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1. Đặt vấn đề
Hiện nay, giấu tin trong ảnh chiếm tỉ lệ lớn trong 

các ứng dụng giấu tin trong dữ liệu đa phương tiện 
bởi vì lượng thông tin được trao đổi bằng hình ảnh là 
rất lớn. Giấu tin trong ảnh có nhiều ứng dụng trong 
thực tế, ví dụ như trong việc xác định bản quyền sở 
hữu, chống xuyên tạc thông tin hay truyền dữ liệu 
một cách an toàn,…

Giấu tin trên ảnh là một kỹ thuật rất hữu ích và 
cần thiết để khai thác ngày một hiệu quả các thành 
tựu của công nghệ thông tin. Đó cũng là một lý do 
của bài nghiên cứu này, mong muốn giới thiệu và 
phổ biến những kiến thức rất cơ bản về một kỹ thuật 
dịch chuyển histogram trong quá trình tích hợp thông 
tin phụ vào ảnh giấu tin.

2. Nội dung nghiên cứu
2.1. Khái quát một số phương pháp histogram 

liên quan
2.1.1. Phương pháp Hwang: Trước tiên tìm 

điểm peak đạt cực đại histogram theo công thức: 
h(peak)=max{h(x)∣x∈Z255} (nếu tồn tại nhiều điểm 
cực đại thì chọn điểm đầu tiên) . Sau đó dịch chuyển 
histogram sang trái và sang phải để tạo thành các cặp 
histogram (peak-1, peak-2) và (peak+1, peak+2), 

cuối cùng sử dụng các cặp trên để nhúng dãy bít dữ 
liệu.

2.1.2. Phương pháp MF: Phương pháp MF tìm 
điểm cực đại histogram peak như bước đầu của 
phương pháp Hwang. Sau đó dịch chuyển histogram 
sang trái để được cặp histogram (peak, peak-1) và 
thực hiện nhúng tin trên cặp histogram tìm được.

2.1.3. Phương pháp Li: Trước tiên thực hiện tính 
hiệu hai điểm ảnh liên tiếp theo đường zig-zag , sau 
đó thiết lập histogram của các hiệu này. Chọn cặp 
điểm (PP1, CZP1) (Peak Point, Closest Zero Point) 
là điểm có giá trị histogram lớn nhất và điểm có 
histogram rất nhỏ và gần PP1 nhất, nếu không đủ 
không gian nhúng thì chọn tiếp cặp (PP2, CZP2) sao 
cho các vùng này không giao nhau.  

2.1.4. Phương pháp Qu: Phương pháp Qu sử 
dụng hai thông số m và n để thiết lập ngữ cảnh dự 
báo. Giả sử ảnh gốc I có kích cỡ M×N. Trước tiên, 
duyệt (M−m+1) hàng đầu tiên và (N−n+1) cột đầu 
tiên theo chiều từ trái qua phải từ trên xuống dưới 
để được dãy K giá trị điểm ảnh: X=(x1,x2,...,xK) với 
K=(M−m+1)×(N−n+1). Với mỗi xi ∈X, phương 
pháp Qu xét các khối ảnh kích thước m×n mà xi là 
phần tử ở góc trái cao nhất.
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Tóm tắt: Nghiên cứu có tiêu đề “Nghiên cứu kỹ thuật dịch chuyển histogram trong quá trình tích hợp 
thông tin phụ vào ảnh giấu tin” tập trung vào việc tìm hiểu và cải tiến phương pháp giấu tin dựa trên kỹ 
thuật dịch chuyển histogram (Histogram Shifting – HS). Kỹ thuật này cho phép nhúng các thông tin phụ 
như siêu dữ liệu (metadata), watermark hoặc dữ liệu bí mật vào ảnh số trong khi vẫn giữ được chất lượng 
hình ảnh cao và đảm bảo khả năng khôi phục hoàn toàn sau khi trích xuất dữ liệu. Trong nghiên cứu này, 
các tác giả phân tích cơ sở lý thuyết của kỹ thuật dịch chuyển histogram, xác định các đặc trưng ảnh ảnh 
hưởng đến dung lượng nhúng và độ bền dữ liệu, đồng thời đề xuất một thuật toán cải tiến nhằm tối ưu 
hóa quá trình nhúng thông tin.
Từ khóa: dịch chuyển histogram, giấu tin thuận nghịch, giấu tin trong ảnh, tối ưu hóa PSNR, nhúng siêu 
dữ liệu.
Abstract: The study titled “A Study on the Histogram Shifting Technique for Embedding Auxiliary 
Information in Image Steganography” focuses on exploring and improving the Histogram Shifting 
(HS)-based data hiding method. This technique enables the embedding of auxiliary information such as 
metadata, watermarks, or secret data into digital images while preserving high image quality and ensuring 
perfect reversibility after data extraction. In this research, the authors analyze the theoretical foundations 
of the histogram shifting technique, identify image characteristics affecting embedding capacity and data 
robustness, and propose an enhanced algorithm to optimize the embedding process.
Keywords: histogram shifting, reversible data hiding, image steganography, PSNR optimization, metadata 
embedding
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2.2. Tích hợp thông tin phụ trong dịch chuyển 
histogram

2.2.1. Thuật toán nhúng tin
Ý tưởng phương pháp đề xuất là là chia ảnh I 

thành 2 miền: I1 gồm 8 điểm ảnh (vừa đủ để nhúng 
8 bit của giá trị peak) và I2 là phần còn lại. Sau đó 
xây dựng histogram h(x) trên I2. Việc nhúng tin được 
thực hiện bằng phương pháp dịch chuyển histogram 
trên I2 (chứ không phải trên I), còn giá trị peak được 
lưu trữ trên các bit thấp của I1. Bằng cách này có thể 
khắc phục được các nhược điểm của phương pháp 
Hwang và phương pháp MF.

Thuật toán 1: Nhúng dữ liệu vào ảnh gốc 
- Đầu vào: Ảnh gốc I và dữ liệu cần nhúng D. 
- Đầu ra: Ảnh chứa tin I’.
Chi tiết thuật toán như sau:
Bước 1: Chia ảnh thành 2 miền I₁ và I₂. Ở đây I₁ 

gồm 8 điểm ảnh đầu của I, I₂ là phần còn lại. Tuy 
nhiên, về nguyên tắc, I₁ gồm 8 điểm ảnh bất kỳ. Cũng 
có thể dùng một khóa ngẫu nhiên để chọn các điểm 
ảnh cho I₁.

Bước 2: Xây dựng histogram h(x) trên I₂ và xác 
định các giá trị peak, minL và minR theo các công thức:

Bước 3: Xác định tập thông tin bổ trợ H được thể 
hiện trong bảng 1.

Bảng 1. Tập thông tin bổ trợ H

Bước 4: Xác định dãy bit thực nhúng: B = H \\ D
Ở đây, “|” là phép ghép nối hai chuỗi, D là dãy bit 

dữ liệu có độ dài:

Bước 5: Nhúng giá trị peak bằng cách chèn vào 
các bit thấp của miền I₁. Kết quả được miền I₁′.

Bước 6: Tạo các cặp histogram (peak, peak - 
1) và (peak + 1, peak + 2) bằng cách dịch chuyển 
histogram như sau:

Bước 7: Nhúng dãy bit B = b₁b₂…bₗ (L = size(B)) 
trên các điểm ảnh có giá trị bằng peak hoặc peak + 
1 như sau:

Sau khi thực hiện bước 7 được I₁′ và I₂′. Ảnh chứa 
tin I′ gồm 2 miền I₁′ và I₂′.

2.2.2. Thuật toán khôi phục dữ liệu và ảnh gốc
Thuật toán 2. Trích dữ liệu và khôi phục ảnh 

gốc
- Đầu vào: Ảnh chứa tin I’. 
- Đầu ra: Dữ liệu D và ảnh gốc I.
- Thuật toán gồm các bước sau:
Bước 1: Chia ảnh I’ thành hai miền I1′​ và I2′​ như 

trong thuật toán nhúng.
Bước 2: Trích 8 bít thấp của miền I1′​ để được 

peak.
Bước 3: Dựa vào peak để trích dãy bít B được 

nhúng trong miền I2′ như sau: 

Bước 4: Tách B để nhận được tập thông tin bổ trợ 
H và dữ liệu D.

Bước 5: Sử dụng H để khôi phục ảnh gốc như sau:
- Khôi phục I1: Chèn giá trị V vào các bít thấp 

của miền I1′.
- Khôi phục các điểm trong I2 có giá trị thuộc 

khoảng [minL, minR]: 

- Khôi phục các điểm trong I2​ có giá trị bằng 
minL, minR: 

Kết quả được ảnh gốc I và dữ liệu D.
2.3. Thử nghiệm kỹ thuật tích hợp thông tin phụ 

trong dịch chuyển histogram
Tiến hành thử nghiệm trên bộ ảnh mẫu trong hình 

1. Các ảnh có kích thước 512 × 512, 256 × 256 và 
1024 × 1024 và được chuyển sang ảnh đa mức xám 
8 bít màu. Dữ liệu nhúng D là một dãy bít nhị phân 
ngẫu nhiên có kích thước là 1000 bít hoặc 2000 bít. 
Chương trình viết bằng ngôn ngữ MatLab R2012a và 
chạy trên máy tính Lenovo Ideapad S410p.

Hình 1. Các ảnh thử nghiệm
2.3.1. Khả năng nhúng tin
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Khả năng nhúng tin của mỗi phương pháp trên 
từng ảnh ở mức 1 (nhúng tin trên ảnh gốc) và mức 2 
(tiếp tục nhúng tin trên ảnh chứa tin) được trình bày 
trong bảng 2 và bảng 3.	

Bảng 2. Khả năng nhúng tin trên ảnh gốc I

         
Bảng 3. Khả năng nhúng tin trên ảnh chứa tin

   
Từ các bảng trên có thể kết luận: khả năng nhúng 

của phương pháp đề xuất:
Ở mức 1, gấp 1.02 lần so với Hwang và gấp 2 so 

với MF.
Ở mức 2, gấp 1.97 lần so với Hwang và gấp 1.95 

so với MF.
Ở cả hai mức, gấp 1.34 lần so với Hwang và gấp 

1.97 so với MF.
2.3.2. So sánh thời gian xác định peak từ ảnh 

chứa tin
Bảng 4 thống kê thời gian xác định peak từ ảnh 

chứa tin của mỗi phương pháp trên các ảnh gốc khác 
nhau. Rõ ràng, tất cả các ảnh dựa trên phương pháp 
đề xuất đều cho thời gian dò tìm giá trị peak thấp hơn 
nhiều lần so với hai phương pháp còn lại.

Bảng 4. Thời gian xác định peak (tính bằng giây)

2.3.3. So sánh chất lượng ảnh
Bảng 5. So sánh chất lượng ảnh qua chỉ số PSNR với yêu 

cầu nhúng là 1000 bít (Đề xuất 1)

Bảng 6. So sánh chất lượng ảnh qua chỉ số PSNR với yêu 
cầu nhúng là 2000 bít (Đề xuất 1)

Kết quả thống kê ở các bảng 5 và bảng 6 cho 
thấy, phương pháp tích hợp thông tin phụ trong dịch 
chuyển histogram cho chất lượng ảnh tốt hơn so với 
hai phương pháp còn lại.

3. Kết luận 
Trong nghiên cứu này, tác giả tiến hành phân tích 

cơ sở lý thuyết của kỹ thuật dịch chuyển histogram, 
xác định các đặc trưng ảnh ảnh hưởng đến dung 
lượng giấu tin và độ bền dữ liệu, đồng thời đề xuất 
thuật toán cải tiến nhằm tối ưu hóa quá trình nhúng 
thông tin. Phương pháp được xây dựng giúp giảm 
sai lệch histogram, nâng cao tỷ lệ PSNR, và cải thiện 
hiệu quả giấu tin thuận nghịch so với các kỹ thuật 
truyền thống. 
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