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Tém tit: Trong ky nguyén sé hién nay, cap ngam diwdi bién khéng chi la ha tang ky

thudt ma da tro thanh “huyét mach” cua nén kinh té toan cau va la mot bién so chien lwoc

trong canh tranh quyén luc nuéc I6n. Bai viét tdp trung phdn tich vai tro dia kinh té va

dia chinh tri ciia hé thong cdp ngam trong cdu triic ha tang sé quoc té, lam ré nhiing thdach

thirc an ninh moi va cach tiép can cua mot so quoc gia, to chirc quoc te trong bao vé, quan

tri ha tang nay. Trén co so do, bai viet dé xuat mot so ham y chinh sach doi voi Viét Nam

trong béi canh canh tranh chién lwoc va xu hiedng bdo vé ha tang sé ngdy cang gia tang.

Tir khéa: An ninh kinh té, dia chinh tri, hé théng cap ngﬁm du6i bién, Viét Nam.

TAm quan trong dia kinh té, chinh tri
ciia hé thdng cap ngdm dwéi bién

Budc sang thé ky XXI, cap ngam dudi
bién da chuyén tir mot thanh phan k¥ thuat
ctia ha ting vién thong thanh nén tang vét
chit quan trong ciia trat tw s6 toan cau. Néu
Internet 1a khong gian két ndi, thi hé thong
cap ngam chinh 1a “xuwong séng vat Iy bao
dam dong chay dir li¢u xuyén bién giodi van
hanh 6n dinh va lién tuc. Theo thong ké cua
TeleGeography, hién thé gidi c6 khoang 650
hé thong cip ngdm dang hoat dong hoic
duoc 1én ké hoach trién khai, tao thanh mang
luéi két ndi rong khip gitra cac chau luc.

Vé mit chirc ning, cap ngam truyén tai
khoang 95% luu lugng dit liéu toan ciu, tir
giao tiép cd nhan, thuong mai di¢n tu, tai
chinh s6 dén dién toan dam may va cac hé
théng chi huy - kiém soat quan su déu phu
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thudc truc tiép vao mang ludi nay. Do do,
van dé su c¢d cap ngdm khong chi gay gian
doan k¥ thudt ma con co thé tao ra rui ro
mang tinh hé théng, anh huéng nghiém
trong dén dong chay dit liéu xuyén bién gidi
va nhiéu linh vyc kinh té - xa hoi. Theo Bao
céo ciia Uy ban Bao vé Cap Quéc té (ICPC),
trung binh mdi ndm xay ra tir 150 dén 200 sy
cd cap ngém do hoat dong hang hai, thién tai
hodc cac tac dong co chu dich, diéu nay
phan anh muc do dé bi ton thuong cua ha
tang nay!.

O phuong dién kinh té, cap ngam ngay
cang khang dinh vai tro ha ting nén tang
quan trong cta nén kinh té sb toan cau. Udc
tinh mdi ngay thé giéi c6 khoang 22 nghin
ty USD gid tr1 giao dich tai chinh duogc
truyén dan qua hé théng nay2, phan anh mirc
do phu thudc ngay cang 16n cua cac hoat
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dong kinh té vao két ndi dir liéu xuyén bién
gidi. Véi cac nén kinh té c6 muc do sé hoa
cao, viéc gian doan cap ngam cé thé gay
thi¢t hai dang ké, tham chi 1én t6i 8% GDP.

Trong twrong quan cong nghé, mac du céc
hé théng vé tinh nhu Starlink phat trién
nhanh va ngay cang mé rong kha ning két
ndi tai cac khu vue héo lanh, song cap quang
dudi bién van duy tri vu thé vé dung luong
truyén tai, do tré thip va hiéu qua chi phi.
Hién mang v¢ tinh chi chiém ty trong nho
trong luu lugng dir liéu toan cau va cha yéu
dong vai tro dy phong khi xay ra su cb. Su
phat trién cia tri tué nhan tao (AI), 5G va dir
lidu 16n tiép tuc lam gia ting nhu cau bing
thong, qua d6 cung cb vi thé trung tdm cta
cap ngam trong ha ting sb toan cau. Tinh
dén thang 02-2025, s tuyén cap lién thong
quéc té mai duoc 1én ké hoach trién khai da
dat 119 tuyén, ting dang ké so voi 98 tuyén
vao dau nam 2024 va 66 tuyén nim 20203,
Dy bao dén nam 2040, tong chiéu dai mang
luGi cap ngam toan cau sé ting khoang 48%
dé dap mg nhu cau dir lidu ngay cang 16n,
dic biét tir cac ung dung Al .

Tam quan trong ngdy cang gia ting cla
cap ngam dudi bién dd 1am thay ddi cach
nhin nhan vé loai ha tang nay trong quan h¢
quéc té. Viéc kiém soat cac tuyén cap, diém
cap bo va chudi cung tmg lién quan ngay
cang gin véi loi ich chién luoc cua cac qubc
gia. Theo d06, quyén lyc dia chinh tri khong
chi dugc xac 1ap thong qua kiém soét lanh
thd ma con théng qua kha ning chi phéi cac
ha tang két ndi va dong chay dir liéu.

Cung vé6i gia tri chién lugc gia ting, hé
théng cap ngdm phai dbi mit v6i cac moi de
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doa da mién trén bién, dit lién va khong gian
mang. Rui ro khong chi dén tir thién tai hodc
tai nan hang hai ma con tir cac hanh vi pha
hoai ¢6 chu dich, tAn cong mang va gy gian
doan chudi cung mg. Dang chi ¥, nhiéu
tuyén cap thudng tap trung tai mot sd “diém
nghén” dia 1y quan trong, noi nhiéu tuyén
giao cat va két ndi voi nhau, khién su b tai
mot trong cac khu vuc nay cé thé tao ra tac
dong lan téa trén pham vi rong. Trong bdi
canh canh tranh chién luge va cac hinh thai
xung dot gia ting, cip ngdm ngay cang tro
thanh muc tiéu tiém tang cua cac hoat dong
pha hoai hodc gian doan co6 chu dich.

Canh tranh gitra cac nude 16n duge phan
anh rd nét qua cac du an cép quy mo lon.
Pon cir nhu tuyén cap PEACES do Trung
Quéc dan dit nham tap trung két ndi chau A
v6i Dong Phi va chau Au, trong khi hé théng
SEA-ME-WE 6 lai do My hau thuin nhim
két n6i Dong Nam A véi Trung Pong va Tay
Au.6 Pang chu ¥, du ban dau du an SEA-
ME-WE 6 du kién do doanh nghiép Trung
Qudc (HMN Tech) trién khai, nhung duéi ap
luc tir My, hop dong da dugce trao cho doanh
nghi¢p My (SubCom). Song song véi do, du
an Far North Fiber” - tuyén cap xuyén Bic
Cuc két ndi truc tiép chau Au voi chau A (do
cong ty vién thong Far North Digital ctia My
dé xuat) duoc phat trién nhim giam phy
thudc vao cac tuyén truyén thong di qua
nhiing diém nghén dia chinh tri nhu Bién Do,
Bién Pong va eo bién Malacca.

Bao cdo cua Vién Nghién cuu Giai tru
quan bj cta Lién hop qudc (UNIDIR) cho
biét trong hon mot thap ky qua nhiéu dy an
cap ngam da bi chi phdi truc tiép boi cac
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tinh toan dia chinh tri. Chéng han, Sang kién
cap BRICS, du khong dugc trién khai nhung
da phan anh nd lyc vé xay dung cac tuyén
két ndi doc lap cua cac nude thanh vién gdbm
Trung Quéc, Nga, Brazil, An Do nham giam
phu thudc vao cac tuyén qua chiu Au va
My. Hién Brazil da chii dong tim kiém cac
tuyén két ndi truc tiép v6i chau Au, trong
khi Australia dau tu tuyén cap két nbi Papua
New Guinea va Quan dao Solomon nhim
cung ¢ hién dién chién lugc tai Nam Thai
Binh Duwong; Nga ciing trién khai du 4n
Polar Express8 doc hanh lang Bic Cuc dé
tang cuong ning lyc két ndi va kiém soat
tuyén van tai chién luoc méi. Nhitng dién
bién nay cho thay, cap ngam khong chi 1a ha
tang két ndi ma con 1a d6i twong canh tranh
chién luoc giira cac cudong qudc.

Vi dac tinh kho giam sat va kho quy
trach nhiém, hé théng ha tﬁng nay dac biét
dé bi ton thuong trong mdi truong “ving
xam”. Thuc té cho thdy, ngay ca khi khong
phai muyc tiéu tryc tiép, cap ngﬁm van c6 thé
chiu tac dong dang ké tir cac cudc xung dot
quan sy. Bon ctr nhu sy cd tai Bién D6 nam
2024 1am hu hai nhiéu tuyén cap sau khi mot
tau bi tin cong kéo neo qua ddy bién. Tuong
ty, cang thang tai cac “diém nghén” chién
lugc nhu eo bién Hormuz ¢6 thé can tré hoat
dong stra chira, kéo dai thoi gian gian doan
va 1am gia ting thiét hai kinh té. Trong khi
d6, khung phap 1y quéc té diéu chinh linh
vuc nay, tidu biéu 1a Cong wdc Lién hop
qudc vé Luét Bién (UNCLOS) nim 1982
dang bdc 10 nhitng han ché nhat dinh trude
cac thach thurc an ninh méi. Déng thoi, su
phat trién cta cac phuong tién ngam khong
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nguoi 141 (UUVs) dang tao ra nhitng khoang
trng phap 1y dang ké do chua c6 quy dinh
16 rang vé dia vi phap 1y va trach nhiém ctia
céc nén tang nay trong moi trudng bién.

Tir nhitng phan tich trén cho thiy, cap
ngam dudi bién da tré thanh mot cdu phan
chién lugc cua trat tu sb toan cau, gén chat
voi hoat dong cua nén kinh té s, an ninh
qudc gia va nang lyc canh tranh cia cac
nudc. Sy phu thude ngay cang 16n vao dong
chay dir li¢u xuyén bién gidi, cung vdi cac
rui ro va thach thirc an ninh ngay cang phuc
tap khién hé théng cip ngam khong con
duogc nhin nhan don thuan dudi gbc do ha
tang vién thong. Hién nhiéu qudc gia va to
chuc quéc té dang timg bude dua van dé cap
ngam vao cac chwong trinh nghi sy vé an
ninh, quéc phong va bao vé ha ting trong
yéu, qua d6 thac ddy xu huéng an ninh hoa
loai ha ting nay trén pham vi toan cau.

Xu hwéng an ninh héa hé thong cap
ngam trong chinh sach cia mot so quoc
gia va co cheé quoc te

Qua trinh an ninh hoa cap ngam dién ra
trong bdi canh canh tranh chién lugc giira
cac nudc 1on ngay cang gia tang, dac biét la
canh tranh My - Trung trong linh vuc ha
tang s6 va két ndi toan cau. Trung Qudc thuc
day mé rong mang ludi théng qua “Con
duong To lua K¥ thuat s§” dugc cong bd
nam 2015, nhim gia ting hién dién trong
Iinh vuc ha tﬁng sb tai chau A, chau Phi,
Trung Dong va Nam Thai Binh Duong. Trong
khi d6, My ciing cdc dong minh thic day xdy
dung cac mang ludi “tin cdy” nham kiém sodt
riii ro an ninh thong qua “Sang kién mang ludi
sach” khoi xuéng nim 2020°. Xu huéng ngay
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cang nhiéu qudc gia coi cap ngam 1a mot bo
phan cua ha tang trong yéu, gin tryc tiép voi
an ninh kinh té va an ninh qubc gia. Cac
tuyén cap nay co thé tré' thanh mot ngudn
“stc manh mém”10, do cac dong dir liéu
truyén tai chtra dyng thong tin lién lac nhay
cam, cung cap ngudn tinh bao va tham chi 1a
diéu kién can thiét cho cac ning luc diéu
khién quan sy tir xa. Theo dé, cac nude ngiy
cang chu dong can thi€p sau vao cac du an
cap ngam thong qua nhimng cong cu nhu
kiém soat dau tu, siét chit quy trinh cép
phép va dinh hudéng luva chon cong nghé
nham bao vé loi ich an ninh quéc gia.

O cdp dé quéc gia, qua trinh an ninh hoa
cap ngam duoc trién khai theo nhiéu mé
hinh khac nhau. Tai BPong Bic A, Nhat Ban
1a qudc gia tiéu biéu cho hudng tiép can an
ninh kinh té khi coi cip ngdm 13 mot phan
ctia chudi cung tng chién lugc. Nam 2022,
Thu tudéng Nhat Ban Kishida Fumio d3 dé ra
sang kién vé ha ting sd voi ngin sach
khoang 440 triéu USD dé phat trién cac tram
cap bd méi doc bd bién Thai Binh Duong
khong chi nhim mé rong ha ting ma con
giam thiéu rii ro tap trung tai cic khu vuc
trong yéu nhu Tokyo!!. Pong thoi, Nhat
Bén ciing tang cuong hgp tic véi My va
nhém D6i thoai an ninh bbén bén (QUAD/
“Bo Tu”) xdy dung mang ludi két ndi “tin
cay”, két hop vai chinh sach phat trién cong
nghiép trong nudc nham nang cao muc do tu
chu ctia chudi cung tmg cap ngam.

Tai Pong Nam A, Singapore dai dién cho
mo hinh quan tri tdp trung va tang cuong
phap 1y hoéa. Thong qua Co quan Phat trién
Truyén thong Infocomm (IMDA), nudc nay
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duy tri co ché quan 1y théng nhét tir cip
phép dén van hanh. Bén canh d6, Singapore
ap dung cac quy dinh nghiém ngat dbi véi
hanh vi pha hoai cap ngam, thiét 1ap khu vuc
han ché tau thuyén neo dau tai cac tuyén
hang hai trong yéu va tich cuc thac dy hop
tac khu vue nhim ning cao kha ning bao vé
ha tang sb.

O Trung Dong, Xuét phat tr vi tri dia
chién lugc, Ai Cap phan 4nh rd xu hudng
“quan sy hoa bao vé cap ngdm” khi nudc
nay c6 ty 1é trung chuyén khoang 17% luu
lugng Internet toan cAu. Theo do, Ai Cap
huy dong hai quan va lyc luong canh sat
bién truc tiép bao vé cac tuyén cap va tram
cap bo, tham chi trién khai hoat dong ho
téng tau dat cap qua cac khu vuc nhay cam
nhu eo bién Bab al-Mandab. Song song,
Chinh phu Ai Cap ban hanh cac sic 1énh
phap 1y thiét 1ap vanh dai an ninh va hinh sy
hoa cac hanh vi pha hoai dudi bién, tao ra
mét co ché ran de manh mé.

Tai chau Au, Ireland cho théy mot mod
hinh chuyén d6i vin dé bao dam an ninh cap
ngam tr “trung 1ap thu dong” sang “phong
vé chil dong”. Trudc nhitng lo ngai vé nguy
co can thiép vao cap ngam trong ving dic
quyén kinh té, Ireland di dau tu 80 tricu
USD vao hé théng sonar gidm sat, hoan
thién chién lwoc an ninh bién, ting cudng
hop tac voi Lién minh chau Au (EU) va T
chirc Hiép wéc Bic Dai Tay Duong (NATO)
trong bao vé ha tang trong yéu.

o ccfp do khu vie, qué trinh an ninh héa
cap ngam dang dugc thé ché hoa voi nhitng
cach tiép can khac nhau. Trong khi EU trién
khai Ké hoach Hanh dong An ninh Cép
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(2025), nhan manh viéc nang cao kha ning
chéng chiu va bao vé cac ha tﬁng két ndi
trong yéu; NATO coi bao vé ha tang dudi
bién 1a mot bg phéan cua chinh sach an ninh
tap thé, dong thoi ting cudng cac co ché
giam sat, canh bao va phdi hop tng pho.
Bén canh d6, ASEAN tap trung vao khia
canh van hanh, dic biét 1a cai thién co ché
phdi hop va rit ngan thoi gian stra chira khi
xay ra su cd.

Ngoai ra, xu hudng nay cling duoc thic
day thong qua cac co ché tiéu da phuong.
Dién hinh, nam 2024, QUAD tiép tuc khing
dinh cam két hd trg phat trién céc mang luoi
cap ngr:im chét luong cao tai khu vuc An Do
Duong - Thai Binh Duong, coi ddy 1a nén
tang cua an ninh va thinh vuong khu vuc. G7
cling dua van dé bao vé ha tang dudi bién
vao chuong trinh nghi sy an ninh bién, nhan
manh yéu cau bao dam an toan va kha ning
chdng chiu cta cac tuyén két ndi chién luoc.
Thang 6-2026, bén 1& Dbi thoai Shangri - La
23, 17 quéc gial2 cing khoi dong khuon khod
“Bo Nguyén tic Huéng dan vé Trao doi
trong Béo vé Ha tang Duéi bién” (GUIDE),
huéng dén thic ddy hop tac trong bao dam
an ninh cho ha tang trong yéu duéi bién.

O cdp do toan cau, van dé cap ngdm ngay
cang nhan dugc sy quan tdm cua Lién hop
quéc va cac t6 chirc qudc té. Tir nam 2010,
Dai hoi dong Lién hop quéc did mo ta cac
tuyén cap quang ngam dudi bién “cod tdm
quan trong séng con ddi voi nén kinh té toan
cAu va an ninh cua tit ca cac qudc gia”.
UNIDIR ciing cong bd nhiéu nghién ctru
chuyén sdu nhdm thuc ddy nhan thuc va
dinh hinh chinh sach trong linh vuc nay.

81

Dang chu y, Tuyén bd chung New York vé
An ninh va Kha niang chong chiu ciia cap
ngam dudi bién trong mot thé gisi sd hoa
toan cau (Nguyén tic New York 2024) danh
dau mot budc tién quan trong trong nd luc
xdy dung cic chuan muc qubc té. Vi su
ing ho ban dau cia khoang 30 qudc gia,
sang kién nay hudng t6i ting cuong hop tac
giita cac chinh phii va khu vyc tu nhan nhim
bao vé an ninh, toan ven va kha ning chong
chiu cuia hé thong cap ngam.

Nhin chung, qué trinh an ninh hoéa cap
ngam dang dién ra dong thoi & cip do qubc
gia, khu vuc va qudc té. Su giao thoa ngay
cang chit ché giita kinh té, cong nghé va an
ninh khién hé théng cip ngam tré thanh
khong gian chién luge méi ciia quan hé qubc
té. Trong bdi canh do, nang luc bao vé¢, kiém
soat va phuc hoéi hé thong cap ngam s& ngay
cang dong vai tro mot yéu td quyét dinh ddi
v6i an ninh va vi thé cia cac qubc gia trong
trat tu s6 toan cau.

Mt s6 ham y chinh sach dbi véi Viét Nam

Trong bdi canh xu hudng cap ngam dudi
bién tro thanh mot cdu phan chién luge quan
trong vé an ninh va kinh té trong ky nguyén s,
Viét Nam can timg budc xdy dung cach tiép
can chién lugc d6i v6i hé thong ha tang nay.

Thit nhat, xdy dung, ning tam nhan thic
va co ché chinh sach, coi cap ngdm khong
chi 12 ha ting vién thong ma 1a “huyét
mach” cta nén kinh té s6 va mét thanh t6
ctia an ninh qudc gia. Piéu nay doi hoi cach
tiép can quan tri mang tinh chién lugc, trong
d6 Nha nudc dong vai tro diéu phdi trung
tam va 1dng ghép van dé cap ngam vao cic
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chinh sach an ninh kinh té, an ninh bién va
chuyén dbi sé.

Thit hai, ting cudng kha nang chdng chiu
ctia hé thong cap ngam thong qua da dang
hoa cac tuyén két ndi, diém cap bod va ddi tac
cong nghé nham giam thiéu riii ro phy thude
va han ché tic dong lan toa khi xay ra su cb.
Trong bdi canh luu luong di li¢u va mic do
s6 hoa ngay cang gia ting, ddy la diéu kién
quan trong dé bao dam tinh lién tuc cta cac
hoat dong kinh té - x4 hoi.

Thit ba, diy manh dau tu nang cao ning
luc gidm sat, bao v€ va ing pho véi cac rui ro
trén bién va khong gian mang. Viéc két hop
cac cong nghé giam sat hién dai ciing co ché
phdi hop hiéu qua giira co quan quan 1y nha
nudc, doanh nghiép va cac luc lugng thuc thi
trén bién gop phan nang cao kha ning phat
hién sém, phong ngira va xir 1y su cd.

Thir tu, chii dong tham gia vao cac co ché
hop tac khu vuc va quc té lién quan dén bao
vé ha ting s6 va cap ngam dudi bién. Trong
bdi canh canh tranh chién lugc gitra cac nudc
16n va xu huéng phan tach ha ting sb ngay
cang ro nét, viéc duy tri can bﬁng loi ich, da
dang hoa dbi tac va tham gia xay dung cac
chuin muc qudc té giup Viét Nam vira bao
dam an ninh dir li¢u, vura tdng cuong kha
nang hoi nhap va két ndi toan cau.

Két luan

Céap ngam dudi bién ngay cang tro thanh
mot trong nhimg ha tang chién lugc quan
trong nhat cua thoi dai sb. Khoéng chi bao
dam dong chay dir liéu toan cau, hé théng
nay con gan truc tiép v6i hoat dong ciia nén
kinh té sb, an ninh qudc gia va twong quan
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canh tranh gilta cac nudc. Su gia ting phu
thudc vao két ndi sb, cing véi cac rai ro vé
dia chinh tri, an ninh bién va khong gian
mang d3 thuc ddy qua trinh an ninh héa cap
ngam & ca cap do quéc gia, khu vuc va quic
té. D6i v6i Vit Nam, xu hudng nay dit ra
yéu cau phai chuyén tir cach tiép can chu
yéu mang tinh k¥ thuat sang tu duy quan tri
chién luoc d6i v6i ha ting cap ngdm. Viéc
nang cao kha nang chéng chiu, bao vé hiéu
qué cac tuyén két nbi va chu dong tham gia
cac co ché hop tac qudc té, Viét Nam khong
chi gop phan bao dam an ninh kinh té va chu
quyén s6 ma con ting cudng ning luc thich
ung va vi thé trong trat tu s6 méi dang dinh
hinh trén thé gi6i hién nay./.
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SUBMARINE CABLE SYSTEMS FROM AN ECONOMIC SECURITY
PERSPECTIVE AND POLICY IMPLICATIONS FOR VIET NAM

Abstract: In today’s digital world, submarine cables are no longer merely technical
infrastructure; they have become a “lifeline” of the global economy and an increasingly
important factor in great-power rivalry. This article examines the geo-economic and
geopolitical role of submarine cable networks, highlighting emerging security threats and
how states and international bodies seek to protect and govern these systems. Against a
backdrop of intensifying strategic competition and rising digital protectionism, the article
proposes several policy implications for Viet Nam.

Keywords: Economic security, geopolitics, submarine cable systems, Viet Nam.
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