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UNG DUNG PHAN TiCH DU LIEU VA PHAN LOP GIAM SAT NAIVE BAYES
PHAT HIEN GIAN LAN TRONG THANH TOAN TRUC TUYEN
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TOM TAT

Sy phat trién nhanh chéng cia giao dich thanh toan tryc tuyén kéo theo tin cong gian lan trong
hinh thtrc giao dich nay ting theo, gdy ton that to 16n cho nhiéu ca nhén, tap thé trong nganh tai
chinh. Gian 1an giao dich tin dung trong thanh toén tryc tuyén 1a mot trong nhiing hoat dong phi
phap phd bién va dang lo ngai nhat. Viéc phat hién, ngin chin cac hoat dong gian 1an giao dich
thong qua phan tich, khai ph4 dit liéu két hop str dung thuat toan hoc may 1a mot trong nhiing
phuong phap ndi bat hién nay. K§ thuat khai pha dit liéu dugc sir dung dé nghién ctru cac mau, dic
diém, thudc tinh, hanh vi cta giao dich binh thuong, giao dich bét thuong (giao dich gian 1an) dyua
trén dit liéu chuan hoa va dir lidu bt quy tic. Thudt toan hoc may phan 16p nham du doan, phat
hién giao dich binh thuong, giao dich gian 1an mot cach tw dong moi khi c6 giao dich méi phat
sinh. Bai viét nay nghién ctru vé mot s6 thuat toan hoc may c¢6 giam sat: Sir dung mang Bayes, cay
ting cudng Naive Bayes (Tree Augmented Naive Bayes — TAN) va Naive Bayes trong bai toan
phan 16p nhi phan dua trén dit liéu 12 hon 4 triéu ban ghi giao dich tin dung truc tuyén tuong tng
v6i khoang 80 nghin ma thé nham phat hién giao dich gian lan. Sau khi tién xtr 1y dir liéu bang
phuong phép chudn tic va phén tich thanh phan chinh (Principal Component Analysis-PCA), tat
ca cac thudt toan phén 16p dat d6 chinh xac hon 95% so véi bo dir liéu chwa qua tién xir 1y.
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ABSTRACT

The fast development of online payment transactions has led to an increase in fraud in this type of
transaction, causing great losses for many individuals and collectives in the financial industry.
Credit transaction fraud in online payment is one of the most common and disturbing illegal
activities. The detection, prevention of fraudulent transactions through analysis and data mining
combined using machine learning algorithms is one of the current prominent methods. Data
mining techniques are used to study patterns, characteristics, attributes and behaviors of normal
transactions, abnormal transactions (fraudulent transactions) based on standardized and irregular
data. Class machine learning algorithm to predict, detect normal transactions, fraudulent
transactions automatically whenever a new transaction arises. This paper looks at some supervised
machine learning algorithms: Using Bayes network, Tree Augmented Naive Bayes (TAN) and
Naive Bayes in the binary classification problem based on data are more than 4 million online
credit transaction records equivalent to about 80,000 card codes to detect fraudulent transactions.
After pre-processing the data using the Principal Component Analysis (PCA) method, all
classification algorithms achieve 95% more accuracy than the pre-pretreated data set.
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1. Gi6i thiéu

Theo bio céo thanh toan qudc té hang nim
trén Global Payments Report, thé tin dung la
phuong thire thanh toan truc tuyén duge ding
nhiéu nhat trén thé gidi trong nhitng nim gan
day so vdi cac phuong thirc khac nhu st dung
vi dién tir hay chuyén khoan qua ngan hang
tryc tuyén (Internet Banking). Cac dich vu
giao dich 16n thudong bi tdi pham mang dé
mét dén va thuc hién tin cong nham gian lan
giao dich thé tin dung. Gian lan thé tin dung
duoc hiéu 1a viée st dung giao dich mot cach
trai phép, hanh vi giao dich c¢6 gian 1an hoac
giao dich cia ma thé khong hoat dong. Co 3
loai gian 14n thé tin dung phé) bién: Gian lan
thong thuong (danh cap, gia mao), gian lan
tryc tuyén (cac hanh vi giao dich truc tuyén
trai phép) va gian lan lién quan dén viéc cau
két giita cac thuong gia [1].

Nhitng nim gan ddy, gian lan thé tin dung
phat trién dén mirc dang bao dong. Theo bio
c4o cua Nilson, ton thit gian 1an thé tin dung
toan cau dat 16,31 ty do trong nim 2014 va
udc tinh s€ vuot muc 35 ty d6 vao nam 2022
[2]. Do d6, viéc phat trién k§ thuat phat hién
va ngan chin gian 1an thé tin dung 13 can thiét
dé chdng lai hoat dong phi phép tai chinh nay.
K¥ thuét phat hién gian lan thé tin dung duogc
biét dén 1a qua trinh phéan 16p, xac dinh xem
mot giao dich tin dung c6 phai la gian 1an hay
khong. Phuong phap khai pha dit liéu két hop
cung cac thuat toan hoc may ngay nay dugc
sir dung rong rai dé chéng lai cac hanh vi
tham ma truc tuyén noéi chung. Trong bai béo,
tac gia dung cach tiép can nay dé phat hién ra
giao dich tin dung gian lan. Tac gia ing dung
khai pha dir liéu dé xac dinh cac mau va mé
hinh tir lwong 16n dir liéu da c6. Kha nang
trich xuat thong tin cta khai pha dir lidu tir tap
dir li€u quy md 1on st dung cac ky thuat
thdng ké va toan hoc s& hd trg phat hién gian
lan thé tin dung dya trén viéc phan biét cac
dic diém cia giao dich binh thuong va giao
dich gian 1an. Trong khi k¥ thuat khai pha dit
liéu tap trung vao viéc tim ra nhiing thong tin

co gia tri, thi thuat toan hoc may s€ tap trung
vao viéc xay dung, trich chon, nghién ctru cac
dac trung cua dir li¢u, tor do phat trién mé
hinh nhdm phan 16p, phan cum dit liéu.

Ung dung ciia cic thuat toan hoc mdy trai
rong trén hau hét moi linh vuc khoa hoc may
tinh nhu: Loc thu rac, tao chién dich quang
céo online theo théi quen nguoi dung, chdm
diém tin dung, phat hién gian 1an giao dich ¢
phiéu, va nhiéu ung dung khac. Noi bat trong
linh vyc hoc may nay la bai toan phan 16p, bai
toan nay duoc giai quyét bang cach xay dung,
phat trién mot mé hinh hoc may tir mau dir
liéu dau vao, md hinh nay s¢ dugc st dung dé
du doan hodc quyét dinh cho cac dir liéu dau
vao tiép theo mot cach linh hoat, tw dong thay
vi hoat dong nhu mdt chuong trinh 1ap trinh
san theo timg truong hop cu thé. C6 rat nhiéu
phuong phép hoc méay khac nhau dé xir Iy cac
bai toan khéac nhau. Trong bai viét nay, chung
toi tap trung vao thuat toan hoc may cod gidm
sat dbi v6i bai toan phan 16p nhi phan, phan
16p mdi giao dich tin dung vao hai 16p, giao
dich binh thuong hodc giao dich gian l4n.

2. Co's6 1y thuyét

C6 kha nhidu cic nghién ctru tan dung thé
manh cia k¥ thuat khai pha dir li€u, thuat toan
hoc may ngén chdn cac hanh vi gian lan giao
dich thé tin dung. Ung dung k¥ thuat khai pha
dir licu SOM (Self-Organizing Map) va mang
No-ron [3] cho két qua 1én dén 95% cac
truong hop gian 1an dugc du doédn chinh xac.
Mo hinh Markov 4n ciing dugc ap dung trong
phat hién gian 1an thé tin dung véi ty 1€ du
doan sai giao dich gian 1an kha thap [4]. Tuy
vy, qua trinh chuyén dbi trang thai khac
nhau va viéc tinh toan x4c sudt trong mo hinh
Markov an rat phtrc tap va tiéu ton tai nguyén.
Thay vi sitr dung phan 16p dit liéu, mot sd
nghién ciru phat hién gian lan thé tin dung di
theo hudng tiép can do6 1a hoc phuong phap
hoc dua trén cac thuat toan hoc may c6 gidm
sat. Nhom cua S.J. Stolfo nghién ctu hé
thong phéat hién gian lan giao dich thé tin
dung bang thudt toan cay quyét dinh ID3, ciy
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phan 16p hoi quy (CART) [5]. Y tudng cia hé
thong nay 1a dua ra gia thiét rang phan b6
50/50 gitra truong hop giao dich binh thuong
va giao dich gian lan, nghién ctru chi ra ring
hoc phuong phap hoc st dung dinh ly Bayes
lam co s¢ c¢6 thé dua dén két qua du doan
dung giao dich gian 1an rat t6t, nhung day
khong phai 1a tinh hudng thyc té, khi ma s6
lugng giao dich binh thudng c6 ty 1€ cao hon
han giao dich gian 1an. Cac nha nghién ctru
khéc tiép can theo huéng hoc phuong phap
hoc phan 16p khac nhu: Sen, Sanjay Kumar,
Dash va Sujatha ciing dat dugc nhiéu két qua
kha quan [6].

Hinh 1. Phdn [6p nhi phdn
Bai toan phan 16p (classification) — mot trong
nhitng bai toan l6n cua linh vyc hoc may
dugc minh hoa nhu hinh 1. N6 1a qué trinh
phan 16p mot dbi tuong dir liéu vao mot hay
nhiéu 16p da cho trudc nhd mét mo hinh phan
l6p. Md hinh nay dugc xay dung dua trén mdt
tap dir liéu dugc xay dung trudec d6 cd gan
nhin (hay con goi la tap huan luyén). Co thé
hiéu qué trinh phéan 16p 14 qua trinh gan nhan
cho d6i tuong dit liéu. Nhu vay, nhiém vu cua
bai toan phéan 16p 1a cin tim mot moé hinh
phan 16p dé khi c6 dir liéu méi thi c6 thé xac
dinh dugc dir liéu do thudc vao phan 16p nao.
Mot sd loai hoc may dugc biét dén 13 hoc co
giam sat, hoc ban giam sat, hoc khong giam
sat, hoc cung ¢b hay hoc phuong phap hoc.
Bai viét nay, tac gia tip trung vao hoc may co
gidm sat. Trong cac nghién ciru vé bai toan
phén 16p, thuat toan hoc may co giam sat
thuong duge danh gia cao vi kha ning kiém
soat cac phan 16p thé hién véi su can thi€p
clia con ngudi, phan 16p thé hién s& duoc gan
nhan trude khi dua vao thudt toan phan 16p.
Sau d6, hiéu suét cia thuat toan phan 16p sé
dugc danh gia thong qua mot sb chi sd nhat

dinh. Cu thé trong bai toan ngan chan tAn
cong gian lan, tac gid st dung phéan 16p nhi
phan cho dir li¢u vao mot trong hai 16p: giao
dich binh thuong va giao dich gian lan [6],
[7]. Dé xdy dung dugc md hinh phan 16p va
danh gia duwoc mo hinh chung ta phai trai qua
cac qua trinh nhu sau:

Buée 1: Chuan bi tip dir liéu huin luyén
va rat trich dic trung. Cong doan nay duoc
xem la cong doan quan trong trong cac bai
toan hoc may. No 1a ddu vao (input) cho viéc
hoc dé tim ra mé hinh cua bai toan. Chung ta
phai biét can chon ra nhitng dic trung (thudc
tinh) du tot cua dit lidu, luge bo nhitng thude
tinh khong tét, gdy nhidu va udc lugng sd
chidu ctia dit liéu bao nhiéu la tot. S6 chiéu
qua 16n gay kho khan cho viéc tinh toan,
nhung ciing khong nén giam thiéu qua mirc vi
anh huong dén do6 chinh xac cua dit liéu.
Buoc 2: Xay dung md hinh phan lép. Muc
dich cua md hinh huan luyén 1a tim ra ham
f(x) va thdng qua ham f tim dwoc nham gén
nhéan cho dir liéu. Budc nay thuong duoc goi
la hoc hay huan luyén:

f(x) =y 1)
Trong d6: x la cac véc-to dau vao cua di liéu,
y 14 nhin phén 16p hay du ra. Théng thuong
dé xay dung mé hinh phan 16p cho bai toan
nay st dung cac thuat toan hoc giam sat nhu:
KNN, mang no-ron, SVM, cdy quyét dinh,
Naive Bayes...

Buée 3: Kiém tra dir liéu v6i mé hinh. Sau
khi da tim dugc mo hinh phan 16p & bude 2,
thi & budc nay cong viéc la dua vao cac di
liéu m&i dé kiém tra trén mo hinh phén 16p.
Budc 4: Panh gia m6 hinh phén 16p va
chon ra md hinh tét nhat. Qua trinh thyuc
hién bai toan phan 16p qua 4 bude nhu hinh 2.
Budc cudi cling Ia thuc hién danh gia mé hinh
bang cach danh gia muc d¢ 18i cua dir liéu
kiém thtr va dir liéu huin luyén thong qua mé
hinh tim duoc. Néu khéng dat duogc két qua
mong mudn can phai thay ddi cac tham s6 cua
cac thuét toan hoc may dé tim ra cac mé hinh
t6t hon va kiém tra, danh gia lai mo hinh phan
16p. Cudi cliing chon ra mé hinh phan 16p tot
nhat cho baitoan.
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Hinh 2. Qua trinh thuc hién bai todn phdn l6p

Mang Bayes la mdt trong nhitng ky thuat
phan 16p dugc s dung rong rii nhat trong
viéc phat hi€n gian 14n giao dich thé tin dung
truc tuyén. Maes.et.al [8] dd thir nghiém va
dua ra cac chi s6 TP (True Positive), FP
(False Positive) cua mo hinh tao ra boi mang
Bayes va mang No-ron nhan tao trong bai
toan phat hién gian 1an giao dich thé tin dung.
Trong nghién ciru do, mang Bayes cho hi¢u
sudt cao hon mang No-ron nhan tao khoang
8%, dong thoi c6 thoi gian xir Iy ngan hon
[9]. Thay vi phan tich bang cac phuong phép
phan 16p truyén thong, nghién ciru cua A.C.
Bahnsen di phat trién mot phuong phap phat
hién gian lan thé tin dung dua trén gia tri rai
ro t6i thiéu Bayes (Bayes Minimum Risk)
[10]. O nghién ctru ndy, tac gia xay dung mo
hinh phén 16p dua trén thuat toan phan 1op
nhu: mang Bayes, cdy tang cuong Naive
Bayes (TAN), va Naive Bayes.

Mang Bayes 14 cach biéu dién db thi cia sy
phu thudc théng ké trén mot tap hop cac bién
ngﬁu nhién, trong d6 cac nit dai dién cho cac
bién, con céac canh dai dién cho cac phu thudc
c6 didu kién. Phan phdi xac sudt dong thoi
cua cac bién duge xac dinh bai cu tric d6 thi
cia mang. Néu c6 mot canh tir nGt A téi nat
B, thi bién B phu thudc truc tiép vao bién A4,
va A duoc goi la cha cua B. Néu véi mdi bién
xi,i € {1,2, ..., N} tap hop céc bién cha duoc
ky hiéu boi P(xj), thi phan phdi c6 diéu kién
phu thudc cua cac bién la tich cua cac phan
phdi dia phuong:

ay) = [, Pr( | PG) @)
Néu xj khong c6 cha, ta noi rang phan phdi
xéc sudt dia phuong ciia n6 1a khong c6 dicu
kién, nguoc lai thi goi la co diéu kién. Mang
Bayes c6 mot s6 lgi thé nhu kha ning xir ly
cac dau vao khdng hoan chinh, viéc hoc vé
mdi quan hé nhan qua [11]. Xét bai toan

Pr (x1,x2, ...

classification véi C l6p 1, 2, 3, ..., C. Gia st
c6 mot diém dit lieu x € RY. Tinh xac suét dé
diém dit liéu nay roi vao phan 16p c, néi cach
khac la viéc thuc hién tinh: p(y = c|x). Hoac
viét gon thanh p(c|x). Pong nghia vai tinh xac
suat dé dau ra la phan 16p ¢ biét rang dau vao
12 mot véc-to X. Biéu thirc nay, néu tinh dugc,
s& xac dinh dwoc Xac suat dé diém dit liéu roi
vao mdi phan 16p. Tir d6 c6 thé xac dinh phan
16p ctia diém dir liéu d6 thudc vao bang cach
chon ra phan 16p ¢ xac suat cao nhét:

¢ =arg ce{llg?;...c} p(C |x) (3)
Biéu thirc nay rat kho dé tinh truc tiép, ap
dung dinh ly Bayers:

c=arg mchp(c |x) = arg max p(XIC)p(c) (4)

P(x)
Do mau s6 p(x) khdng phu thude vao ¢ nén ta co:
¢ = arg "Fp(xlc)p(c) (5)

p(c) duoc hiéu 1a xé4c suat mot diém dir liu
roi vao phan 16p c. Gia tri nay c6 thé tinh
bing  MLE Likelihood
Estimation), tirc ty 18 s6 diém dit liéu trong
tap huan luyén roi vao phan 16p ¢ nay chia
cho tong s6 lugng dir liéu cua tap huan luyén,
hodc ciing c6 thé danh gid bang wdc lugng
MAP (Maximum a Posteriori). Thanh phan
con lai p(x|c), 1a phan phéi cua cac diém dit
lieu thudc vao phan 16p ¢, dé tinh toan gié tri
nay la khong d& dang do x 1a bién ngau nhién
nhiéu chiéu, can rat nhiéu di liéu huan luyén
méi c6 thé xay dung phan phéi do. Gia st cac
thanh phan cua bién ngiu nhién x doc lap
nhau néu biét ¢, khi do:

P(x|c) = p(xy, X2, ..., xq|¢) [TIL, P(x;l ) (6)
Gia thiét Naive Bayes vé su doc 1ap cua sb
chiéu di liéu. Véi gia thiét nay da tan dung
t6i da tinh don gian, do d6 phan 16p Naive
Bayes c6 téc do huan luyén va kiém thir mo
hinh rat nhanh. Tai budc huin luyén, cac
phan phdi p(c) va p(xilc), i =1, 2,... , d dugc
xéac dinh dya vao viéc huan luyén dir liéu, st
dung MLE hozc MAP dé tinh toan. Tiép theo,
tai budc kiém thir md hinh véi tap dir liéu

(Maximum
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kiém thir, voi mdi diém dir lieu mai x, phan
16p cta né s€ duge xac dinh boi:

¢ = arg i35 . (@ T p(xil0) (7)
Viéc tinh toan p(x;lc) phu thudc hoan toan
vao loai dit liéu dau vao, co ba md hinh Bayes
thuong dugc s dung bao gom:

M6 hinh Gau-xo Naive Bayes. M6 hinh nay
duoc sir dung cha yéu trong loai dit liéu ma
cac thanh phan la cac bién lién tuc. V&i mdi
chiéu dir liéu i va mot phan 16p c, x; tuan theo
moét phan phéi chuan co ky vong u, va
phuong sai 0%

M4 hinh Naive Bayes da thirc. MO hinh nay
chu yéu duoc sir dung trong phén 16p vin ban
ma véc-to dic trung dugc tinh bing BOW
(Bags of Words). Liic nay, mdi vin ban dugc
biéu dién bdi mot véc- to co do dai d chinh 1a
sb tir trong tir dién. Gia tri cua thanh phan thi
i trong mdi véc-to chinh 1a s6 lan tir thir i xuat
hién trong van ban d6. Khi d6, p(x/|c) ty 1€ vai
tan suat tir thir i (hay dic trung tht i cho
truong hop tong quat) xuat hién trong cac vin
ban cua phan 16p c. Gia tri nay c6 thé duoc
tinh bang cach:

Ao = plaile) =72 ®)
Trong do:

- Ncj 1a tong s6 lan tir thir i xuét hién trong
cac van ban cua phan I6p ¢, nd dugc tinh 1a
tong cua tit ca cac thanh phan thu i cua cac
Véc-to dac trung wng véi phan 16p c.

- Nc 1a tong sb tir (ké ca lap) xut hién trong
phan 16p c. N6i cach khac, no bang tong do
dai cua toan by cac van ban thudc vao phan
16p c.

M6 hinh Bernoulli Naive Bayes. M6 hinh
nay duoc ap dung cho cac loai dit liéu ma
mdi thanh phan 12 mot gia tri nhi phan —
bang 0 hodc 1. Vi du: ciing véi loai van ban
nhung thay vi ¢ém tong s6 1an xuat hién cua
1 tir trong van ban, ta chi can quan tam tir d6
c6 xuét hién hay khong khi dé, p(xilc) duoc
tinh bang:

p(xile) = p(ile)* (1 —p(ile)* ™ ©)

Vi p(ilc) c6 the dugce hiéu la xac suat tir thir i
xuat hién trong cac van ban ctia phan 16p c.

Hinh 3. M6 phong cdu tric ciia Naive Bayes
(a), TAN(b) va mang Bayes (c)

Nhu hinh 3, c6 su khac biét nhd gitta Naive
Bayes, TAN va mang Bayes. Naive Bayes la
mot thudt toan phan 16p rit phd bién vi no
don gian, hiéu qua va mang lai hiéu suit tot
trong viéc giai quyét cac bai toan thyc tién.
Mit khac, TAN st dung ham tinh diém cia
Bayes dé phat trién mang Bayes. TAN cho
phép tao ra cac cung gitta cadc nut con xc
(hinh 3). Do do, trinh phan 16p TAN c6 thé
tinh x4c suit tir mdi nat con va cudi ciing xac
dinh cac phéan 16p thich hop véi nat con dya
trén xac suét tinh toan d6. Mic du thong tin
duogc truyén tai boi TAN c6 vé tét hon Naive
Bayes, nhung hién chua c6 nghién ctru nao
ting thir nghiém hiéu sudt cia TAN ddi voi
vi€c phat hién gian 1an giao dich thé tin dung.
3. Phuwong phap va cong cu

3.1. Gid thuyét

Tham khao tir cac nghién ctu trude day, hai
két luan chinh duoc dua ra dé danh gia viéc
phét hién gian 14an giao dich thé tin dung: Két
luan dau tién, 1a dit lidu the tin dung déng vai
tro thiét yéu trong viéc xac dinh cac dic trung
cua giao dich gian 1an va giao dich binh
thuong. Tuy nhién, qua trinh 14y dit liéu lién
quan dén gian lan giao dich thé tin dung thuc
su rat kho khin do tinh bao mét va nhay cam
ctia dir liu. Do d6, néu khong thé thu thap
dugc bd dit liéu thuc té€ di 16n, cdc nha
nghién ciru bit budc phai xdy dung mé phong
dit liéu thuc té. Dé lam duoc diéu do6 cac tac
gia cia nhiing nghién cou nay da st dung dir
liéu duoc tao ra dua trén mot s6 dic diém
duoc cho 1a 6 tac dong dang ké dén viéc phat
hién gian 1an. Vi du: Néu khach hang nhap sai
ma pin nhiéu 1an hodc dia chi giao hang thuc
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té khac voi dia chi thanh toan hodc ngay va
thoi gian giao dich qué sat nhau trong khi s6
lwong giao dich lai 16n hon hin so v6i nhiing
hoat dong trudc do, thi do co thé duoc quy
thanh giao dich kha nghi. Vi vay, dir liéu mo
phong dugc phat trién véi mot s6 thude tinh
nhu: S6 thé tin dung, s6 tham chiéu giao dich,
ma thiét bi thuc hién giao dich, ma pin thuc
té, ma pin da nhap, lugng tién giao dich, ngay
giao dich, thoi gian, dia diém giao dich, dia
chi thanh toan va dia chi giao hang... Két
ludn thir hai, 13 hau hét cac nghién ctru trude
day da cd ging sir dung cac phén 16p bat dong
bd dé do ludong hiéu suat phat hién giao dich
gian 1an hay giao dich binh thuong. Véi y dinh
dong gop thém cho nén tang kién thuc, thi
nghiém thtr hai dugc thuc hién dé danh gia
hiéu suit ctia cac phan 16p duoc dua ra trong
viéc phan 16p cac hoat dong gian lan thé tin
dung. Do d6, cac gia thuyét thir nhat va thir hai
phan anh hai thi nghiém dugc néu nhu sau:

- Gia thuyét (1): Tép dit liéu mé phong duoc tao
ra dya trén cac hanh vi dang ngo c6 thé dugc sir
dung dé phan 16p trong khai pha di lidu.

- Gia thuyét (2): Hiéu suét trén bo dir liéu
thong qua qua trinh tién xir Iy t6t hon so véi
tap di liéu tho.

3.2. Phwong phdp, cong cu

Téng quan vé quy trinh thyc hién xay dung va
danh gia mo hinh trong bai bao dugc minh
hoa trong hinh 4.

Hinh 4. Quy trinh xdy dung va danh gia mé hinh

Chuyén d6i, chuan héa dir lidu (data
transformation) va diéu chinh giam dir liéu
(data reduction) 1a qua trinh tién xr Iy di liéu.
Dir lidu tho s& dugc 1am “sach” va chuyén doi
thanh dang thich hop dé d4nh gia va dua vao
cac thuat toan phan 16p. Budc chuin hoa,
chuyén d6i dir liéu bao gém cac hoat dong:
chuan hoéa, 1am min, téng hop, x&y dung, trich
chon thugc tinh va khai quat hoa dir li¢u nhu
hinh 4. Trong khi d6, buéc diéu chinh giam
dit liéu lai nham vao viéc giam sb lugng cac
thudc tinh bang cach gdp cac thudc tinh don
1€ lai v61 nhau thanh thudc tinh téng hop, loai
bo cac thudc tinh khong lién quan va phén
tich thanh phan chinh. Myc tiéu cua viéc &p
dung phuong phap nay la xac dinh va giam
tinh da chiéu cua tap dir liéu (giam tinh phirc
tap tinh toan), tdn dung dwoc nhidu hon y
nghia ciia thudc tinh co ban khi chung két hop
v6i nhau. Mot trong nhitng wu diém cia k¥
thudt nay do la trong qua trinh giam tinh da
chiéu cua dir liéu nhung khong gy ra mat
mat dang ké nao ddi voi thong tin cia dir liu.

el i h— e

L LIt

Hinh 5. Phan mém nguon mé WEKA

Tiép theo, tac gia st dung WEKA (Waikato
Environment for Knowledge Analysis) dé do
luong hiéu sudt cia cac thuat toan phan 16p.
WEKA 12 mét phdn mém hoc may duoc Pai
hoc Waikato, New Zealand phat trién bang
Java giao dién nhu hinh 5. N6 1a mét cong cu
ma nguén mé ndi bat duoc su dung rdng rai
dé nghién ctru nhiéu bai toan thyc té nhu:
Phan tich ¥ kién, phat hién tinh cach, loai bo
thu rac va phat hién gian lan. Viéc phan 16p
duoc thuc hién b;‘ing ky thuat xac thuc chéo
10 lan. K¥ thuat nay duoc ap dung rong rai
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trong khai pha dir liéu va hoc may do qua
trinh huan luyén va kiém thir duoc thyc hién
trén toan bo tap dir liéu. B dir liéu duoc chia
thanh muoi phan, mdi phan duoc dua ra theo
luot va cudi cung két qua trung binh duogc
tinh toan. Noi cach khac, mdi diém dit liéu
trong bd dir liéu da dugc sir dung mot lan dé
kiém thtr va 9 1an cho huan luyén. Sau do, dé
do luong hi¢u suét cua cac thuat toan phan
l6p tac gia st dung cac gia tri sau:
- TP (True Positive) 1a sb luong giao dich
gian 1an dugc x4c dinh 1a gian lan.
- FP (False Positive) 1a sd lugng giao dich
binh thuong nhung duogc xac dinh 1a gian 1an.
- TN (True Negative) 1a sd luong giao dich
gian 1an dugc xac dinh 1a binh thuong.
- FN (False Negative) 1a s lugng giao dich
binh thuong nhung duoc xac dinh 1a gian 1an.
Nghién ctru nay tac gia danh gid hiéu suat
thuat toan phan 16p dya trén cac chi so:
- Ty 1€ chinh xac cua giao dich gian lan (TPR
— True Positive Rate)
- Ty 1€ sai 1éch cua giao dich gian 1&n (FPR —
False Positive Rate)
- Ty 1€ du doan chinh xac (P — Precision)
- B4 tin cay (A — Accuracy)
- Tdc d6 xr Iy phan 16p (PS — Processing Speed)
4. Panh gia két qua
Nghién ctru nay st dung 2 bd dit liéu phuc vu
2 truong hop thir nghiém. Mét 1a vai bo dir
liéu thoé va mét 1a véi bo dir liéu méi duoc tao
bang cach chuyén d6i, chuan hoa dit lidu va
diéu chinh giam dit liéu (théng qua tién xir 1y
di ligu).
4.1. Két qua thir nghiém 1

Bang 1. Bdng két qua trieong hop 1

Tham s6 Mang Bayes Naive Bayes TAN

TPR (%) 33,0 52,3 75,9
FPR (%) 67,0 47,7 24,1
P (%) 22,0 46,0 733
PS (gidy) 10,08 10,06 55,0
A (%) 43,6 54,0 84,8

Trong thi nghiém 1, tadc gia st dung du li€u
thé véi hon 4 triéu ban ghi giao dich cua
khoang 80 nghin mi thé giao dich tir mét t6
chtrc tai chinh dé danh gia hiéu suat ciia cac
mé hinh. Két qua (bang 1) cho thdy, cac chi
s6 TPR (75,9%), ty 18 du doan chinh xac P
(73,3%) va d¢ tin cay A (84,8%) cua TAN la
cao nhét trong cac thut toan phan 16p. Chi sd
FPR thip nhat ciia TAN cho thay kha niang xtr
ly dir liéu tho vugt qua cac phan lop khac,
nhung toc do xur 1y ciia n6 1a 55 gidy, cham
hon so véi mang Bayes (10,08 gidy), Naive
Bayes (10,06 giay). Nguyén nhan do qua trinh
tinh xac suit va tao mo hinh ciy ting cuong
la phtie tap hon, do d6 qua trinh xu ly dit li€u
lau hon. Pé ting kha niang phan 16p, trong
truong hop thtr nghiém 2, dir liéu tho sé duogc
tién xir 1y bang cac k¥ thuat phan tich, khai
pha dir liéu.

4.2. Két qud va phan tich thiv nghi¢m 2

Bang 2. Bang két qua truong hop 2

Tham sé Mang Naive TA
Bayes Bayes N

TPR (%) 90,8 99,4 99,8
FPR (%) 9,2 0,6 0,2
P (%) 92,8 95,0 98,3
PS (giay) 2,01 2,03 31,2
A (%) 95,7 96,9 99,6

Dbi v6i thir nghiém nay, dit liéu da duoc tién
xtr Iy bang phwong phap chuan hoa va phan
tich thanh phan chinh. Sau khi tién xt 1y dir
lidu, tat ca cac thuat toan phan 16p cho két qua
tot hon réat nhiéu so véi bd dir liéu thd ban
dau. Két qua nhu bang 2 cho thiy: Tc do xir
1y nhanh hon, do tin cy cao hon va chi sd
FPR thap hon. Kha ning phan 16p ctia mang
Bayes ciing cai thién déang ké. TPR ciia cac
thuat toan ting gan 200% sau tién xu 1y dit
lidu. Ngoai ra, toc do xtr 1y dir lidu ciing ting
dang ké so voi bo dit lidu thd & truong hop 1,
va TAN van cho hiéu sut tdt nhat véi chi sb
TPR 1én d&én 99,8%, do tin cay 1a 99,6%, toc
d6 xtr 1y cling chi con 31,2 giay.

5. Két luan

Bai bao da trinh bay co so 1y thuyét vé& phan
tich dir liéu va phan 16p giam sat NAIVE
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BAYES. Hai b6 dit liéu mot bd dir liéu tho,
mot b dir liéu méi da dugce sur dung trong thi
nghiém. Két qua trén bd dir liéu moi duge
chuan hoa véi cac tham sé tuong ung t6t hon
nhiéu so véi bo dit liéu thd ban dau.
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