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1. Sy can thiét ctia viéc nghién ciru
phap luit vé bao dam an toan théng tin
trong giao dich dién t

Theo B4o cado kinh té Internet khu vuec
Poéng Nam A ctia Google du bao thuong
mai dién tir Viét Nam sé dat khoang 29 ty
USD vao ndm 2025 véi mtc tang truong
34% so voinam 2020. Nén kinh t€'s0 tai Viét
Nam ttt 03 ty USD nam 2015 da tang lén 12
ty USD vao ndm 2019 va 14 ty USD nam
2020°. Trong nén kinh t€ s, giao dich dién
twr la yéu td chu dao két n6i cac chu thé véi
nhau. Luat Giao dich dién t&¢ (GDDT) nam
2005 da ghi nhan gia tri phap ly caia GDDT
thong qua thong diép dix liéu, chit ky dién
te. Tt quy dinh cua ludt nay, cac linh vic

1 Bai bao nay dwgc thye hién trong khudn khé dé tai
ctia Treong Dai hoc Luat Ha No6i, “Phdp ludt Viégt Nam
Ve bdo ddam an toan thong tin trong giao dich dign tir” va
dweoc thiee hién boi nhom tac gia: Nguyén Thi Long,
Hoang Manh Cuong — MSSV: 440958, Lé Thuay Anh,
MSSV: 440953, sinh vién trieong Dai hoc Luat Ha Noi.
2Xem: Nhi Anh (2021), “Doanh thu thwong mai di¢n
tir Viét Nam ting trieong 18% ", Link truy cap: https://
vneconomy.vn/doanh-thu-thuong-mai-dien-tu-viet-
nam-tang-truong-18.htm, ngay truy cap: 14/3/2022.
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xay dung quy dinh huéng dan tao thuan
loi cho cac giao dich dan sy, thwong mai va
giam thiéu thu tuc ho so hanh chinh?.
Thuong mai dién t&r va su gia tdng s6
luong cac GDDT ciing kéo theo nhiéu rui
ro, dac biét la nhitng rui ro trong an toan
thong tin GDDT, anh huong tiéu cye cac
bén tham gia. Viéc10 lot dit liéu khach hang
dan dén tinh trang trdo hang, d6i hang,
giao hang kém chat luong, gia mao khach
hang than thiét dé truc loi xay ra thuong
xuyén... Sau gan 16 nam thuc hién, dén
nay Luat GDDT ndm 2005 vé bao dam an
toan thong tin trong GDDT cling dang boc
16 nhitng bat cap, nhiéu ndi dung khong
con phu hgp véi thuc t€ phat trién, xay
dung nén kinh t€ s6 cua Viét Nam trong

* Email: Longnt@hlu.edu.vn

Thac si, Giang vién Khoa Phap ludt Din sy, Truong
Dai hoc Ludt Ha Nji

** Email: Cuongdtm123@gmail.com

Sinh vién Khoa Phdp ludt Hinh su, Truong Dai hoc
Lugt Ha N§i

® Link truy cap: https://duthaoonline.quochoi.vn/
Pages/dsduthao/chitietduthao.aspx?id=7399, ngay
truy cap: 23/3/2023.
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giai doan t6i. Cu thé:

Mot la, Luat GDDT nam 2005 chwa dé
cap dén quy dinh vé gia tri phap ly cho mét
sO yéu t6 quan trong trong GDDT nhu:
Thong diép dit liéu an toan, chit ky dién
te va ching thue chi ky dién ti, t6 chic,
ca nhan GDDT, xac thyrc thong tin nguoi
GDDT, qua trinh tap hop thdéng tin vé
nguroi GDDT, chu thé GDDT va thong tin
vé chu thé GDDT, dich vu tin cay va nha
cung cap dich vu tin cay. Luat cing chua
c6 quy dinh 1am rd gia tri phap ly va ching
ctt cua thong diép dir liéu khi viéc luu trix
cua thong diép dit liéu da duoc chuyén doi
v4i ban gidy.

Hai la, Luat GDDT nam 2005 chua
dong bd véi mot sd ndi dung vé an toan
thong tin mang va an ninh mang quy dinh
tai Luat An toan thong tin mang nam 2015
va Luat An ninh mang nam 2018. Luat
GDDT nam 2005 cting chuwa quy dinh cu
thé vé an toan cho d@ liéu, an toan thong
tin trong GDDT*. Luat con thi€u quy dinh
vé an toan st dung cong nghé, ky thuat
trong GDDT nham tranh dwoc cac rii ro
cho nguoi dung do ro ri thong tin, dit liéu;
chuyén do6i hinh thtc gitra van ban giay
va thong diép dir liéu; quy dinh vé gia tri
phap 1y cua chit ky dién tit chua tao diéu
kién cho cac chu thé tu lwa chon loai chir
ky dién tt phtt hgp véinhu cau vé tinh kha
dung va d¢ an toan; quy dinh vé st dung
va cong nhan chit ky dién t&r nudc ngoai
con chua phit hop thuee tién’. .

Ba la, mot s6 quy dinh cua Luat GDDT
can duoc diéu chinh dam bao cap nhat véi
cac quy dinh mdi cua Luat An toan thong
tin mang, Luat An ninh mang va Nghi
dinh s6 13/2023/ND-CP vé bao vé dit liéu
ca nhan. Nhiing quy dinh can dam bao
thong nhat lién quan dién quyén va nghia

* Link truy cap: https://duthaoonline.quochoi.vn/
Pages/dsduthao/chitietduthao.aspx?id=7399, ngay
truy cap: 23/3/2023.
> Link truy cap: https://duthaoonline.quochoi.vn/
Pages/dsduthao/chitietduthao.aspx?id=7399, ngay
truy cap: 23/3/2023.
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vu ctia chu thé dir liéu ¢4 nhan ndi chung
va quyén cua chu thé nay khi tham gia vao
GDDT. Ddc biét, cac chu thé xit ly dix liéu
ca nhan lién quan dén GDDT ciing can chu
trong tuan thu quy dinh vé dam bao an
toan thong tin cho chu thé di liéu 1a nguoi
tham gia GDDT.

Tl nhing van dé duwoc dé cap o trén
cho thay, viéc nghién cttu ndi dung bao dam
an toan thong tin trong GDDT ndi chung va
viéc nghién ctru kinh nghiém ctia cac quoc
gia trén thé gidi vé bao dam an toan thong
tin trong GDDT la thuc sy can thiét.

2. Phap luat ctia Singapore vé bao
dam an toan thong tin trong giao dich
dién to

GDDT ¢ Singapore da va dang phat
trién manh mé, ngay cang dong vai tro
quan trong trong sy phat trién kinh té cua
dat nudc nay. Nam 1998, Singapore cho
ban hanh Ludt Giao dich dién tir (Electronic
Transaction Act (ETA) 1998)° nham muc
dich giai quyét cic vudng mac, khé khan
vé mdt phap ly khi cac chu thé tham gia
vao cac giao dich trong mot moi treong
phi gidy to va khong ti€p xtc truc tiép voi
nhau. Nam 2010, ETA da dwgc cap nhat dé
phtt hop hon véi huéng dan ctia Lién Hop
Qudc vé giao tiép dién ti’.

Vé nghia vu bao mat cua cic bén chi
thé’ tham gia: Theo Diéu 28 Luat GDDT
Singapore, mot nguoi khong duoc tiét 10
bat ky thong tin nao ma nguoi d6 c6 duoc
khi thirc hién nhiém vu ctia minh hodc thuee
hién quyén ctia minh theo Dao luat nay, trte
cac treong hop: Viéc tiét 1o d6 duoc thue
hién v6i sw cho phép ctia nguoi 18y thong
tin tir d6 hodc, néu thong tin la thong tin bi
mat ctia nguoi thit ba, voi sw cho phép cua
nguroi tht ba; cho muc dich quan ly hodc

¢ Xem: Electronic Transactions Act 1998, Link truy
cap: https://sso.agc.gov.sg/Acts-Supp/25-1998/Publi
shed?DocDate=19980710&amp;Provlds=pr22-, truy
cap ngay: 15/3/2023

7 Xem: Electronic Transactions Act 2010. Link truy
cap: https://sso.agc.gov.sg/Act/ETA2010?ProvIds=al-
#al-, ngay truy cap: 15/3/2023
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thuee thi Dao luat nay; voi muc dich hd tro
bat ky cong chirc hodc vién chiic nao cua
bat ky hoi dong quan ly nao khéac trong
viéc diéu tra hodc truy to6 bat ky hanh vi
pham tdi nao theo bat ky luat thanh van
nao; hodc tuan tha yéu cau caa bat ky toa
an hodc bat ky luat thanh van nao.

Ngoai ra, vé trich nhiém cua nha cung
cdp dich vu mang: Luat GDDT ctuia Singapore
da danh riéng mét Phan cho van dé nay va
quy dinh rang mot nha cung cap dich vu
mang sé khong phai chiu trach nhiém hinh
su hay dan su vé ndi dung thong tin cta
bén thit ba khi ho chi déng vai tro la nguoi
cung cap quyeén truy cap. Khi mot nha
cung cap dich vu mang tham gia vao cac
hoat dong khong khac vdi hoat dong ctia
nhitng nha khai thac thong thwong khac
nhuw cac cong ty dién thoai hoac cac cong ty
buu chinh thi ho cling can duoc bao dam
rang ho sé duoc d6i xit twong tw nhu vay
ddi v6i cac hoat dong d6. Tuy nhién, diéu
khoan nay sé khong anh huong tdi cac
nghia vu cta nha cung cdp dich vu mang
quy dinh trong cac co ch€ cap gidy phép
hodc cac van ban phéap luat, chang han nhw
viéc xin gidy phép tir co quan quan ly nha
nudc cta Singapore. Diéu khoan nay cling
khong lam anh hudng dén nghia vu cta
cac nha cung cap dich vu mang trong cac
hop dong hay cac quy dinh phap luat vé
viéc x0d bd hay ttr chdi truy cap vao nhiing
noi dung khong duoc phép. Vanhw vay thi
cacnha cung cap dich vu mang sé van phai
chiu trach nhiém vé ndi dung cac thong tin
cta chinh minh hodc noi dung cuia bén thir
ba do ho dua 1én hodc chdp nhan®.

Ve ché'tai xi 1y hanh vi vi pham noi chung:
Theo Diéu 33 Luat GDDT Singapore, bat
ky nguoi nao pham tdi theo Dao luat nay
ma khong c6 hinh phat nao dwoc quy dinh
rd rang sé€ phai chiu mutc phat tién khoéng
qud 20.000 do la hodc bi phat tu c6 thoi
han khong qua 06 thang hoac ca hai. Bén

8 D Thi Thu H‘%mg (2009), Phap ludt vé hgp dong dién
tir ¢ Viét Nam, Luan van Thac si Luat hoc, Pai hoc
Qudc gia, Ha Noi.
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canh d6, quyén truy t6 déi véi cac hanh vi
vi pham Pao luat nay chi dwoc dat ra khi
c6 duoc sy dong y cta Cong to vién, va
thdm quyén xét x¢ bat ky hanh vi pham
toi nao theo Pao luat nay, ké ca trai véi BO
luat T8 tung hinh sy nam 2010 déu thudc
vé tham quyeén xét xtt ctia Toa an quan va
Toa 4n nay c6 quyeén ap dung hinh phat
day du hodc cac bién phép tring phat doi
v&i hanh vi vi pham.

Nhw viy, Luat GDDT cua Singapore
da tao mot mdi treong phdp ly kha an
toan cho cac GDDT. Pao luat nay da xoa
bo dwoc nhitng tro ngai trong cac quy dinh
phap luat hién hanh va tao duoc long tin
cho cac doanh nghiép, ca nhan khi tham
gia vao GDDT véi cac quy dinh vé bao dam
an toan thong tin trong GDDT 16 rang, chi
tiét. So vodi cac qudc gia khac, trong do6 cd
ca Viét Nam thi cach lam cta Singapore
mang tinh tong thé hon nhiéu vi ndi dung
cua Luat GDDT bao trum rat nhiéu linh
viee lién quan. Véi viéc ban hanh Dao luat
nay va viéc stra d6i bd sung d6i véi cac van
ban luat khac, Singapore cd thé phat trién
manh mé GDDT va tro thanh mot trong
nhitng trung tam GDDT phat trién trén the
gioi. Day la diéu vd cung dang duoc ghi
nhan va phéap luat Viét Nam can nghién
cty, ti€p thu va can cit vao tinh hinh thuc
tién ctia Viét Nam dé dua ra cdc quy dinh
vé bao dam an toan thong tin trong GDDT.

3. Phap luit caa Thai Lan vé bao dam
an toan thong tin trong giao dich dién ti

Gan day Luat GDDT nam 2019° (ETA)
da duoc ban hanh thay thé cho cac phién
ban Luat GDDT cii va da ¢6 hiéu luc bit
dau tir ngay 15/4/2019. Dao ludt nay ra doi
véi muc dich giam thiéu, xéa bo nhitng
vuréng mac lién quan dén GDDT va hai
hoa phap luat trong nudc véi Cong wdc
cua Lién Hop Qudc vé st dung thong tin
dién tir trong hop dong qudc t€, cu the:

VEé chui thé chuyén trich thiec hign viéc gidm
sdt va bao dam an toan thong tin trong giao dich

? Xem: Electronic Transaction Act (No.3), B. E. 2562 (2019).
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di¢n tir, ETA trao mot s6 nhiém vu va quyén
han cho Uy ban Giao dich Pién tix (mdt co
quan ctia B Kinh t& Ky thuat sd va Xa hoi)

nhitng quyén han nhu: Phé duyét cac ké

hoach chién lugc lién quan dén GDDT; thuc
ddy va ho tro bat ky hoat dong nao phu hop
vOi cac ké hoach chién lwoc; xac dinh cac
tiéu chuan cong nghé do6i véi cac GDDT;
gidm sat cac doanh nghiép kinh doanh dich
vu dién tir; va yéu cau thong tin hodc tai liéu
ttebat ky nguoinao lién quan dén hoat dong
cta cac doanh nghiép dich vu dién tir. ETA
cho phép cac vién chirc c6 tham quyén dugc

vao doanh nghiép trong gio hanh chinh dé

kiém tra va thu thap thong tin cting nhu thu
gitt va tich thu tai liéu, bang chitng hodc bat
ky tht nao khac c6 thé lién quan dén cac
hanh vi pham tdi theo ETA hoac cac luat
lién quan.

Bén canh do, doi vdi cdc doanh nghiép
kinh doanh dich vu lién quan dén giao dich dién
t1r sé chiu su quan ly cua Co quan Phat trién
Giao dich Dién tir (ETDA). Khi xac dinh
doanh nghiép kinh doanh dich vu dién tt
nao phai tuan theo cac yéu cau vé thong
bdo, ddng ky va cap phép, ETDA sé xem
xét tac dong tiém tang ctia hoat dong kinh
doanh dich vu dién tt va sy phut hop cta
viéc giam sat va thuc hién cac bién phap
ngan ngtra thiét hai phu hop voi mic do
nghiém trong cua tranh chadp néu cd xay ra.

Cac quy tic, thu tuc va diéu kién cho
cac doanh nghiép kinh doanh dich vu dién
te do ETDA ap dat sé dwoc quy dinh boi
nghi dinh ctia hoang gia va cac hinh phat
doi voi viéc khong tuan thu cac nghi dinh
cua hoang gia vé kinh doanh dich vu dién
tir nhu sau:

Mot la, tam ngitng kinh doanh hoac
x0a thong bao ctia doanh nghiép khoi danh
sach, tuy titng treong hop, do khong tuan
thu yéu cau thong bao;

Hai la, phat tién 1én dén 01 triéu THB
néu khong tuan tha yéu cau dang ky; va

Ba la, phat tién 1én t6i 02 triéu THB néu

10 THB: Baht, don vi tién té ciia Théi Lan.
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khong tuan thu yéu cau cap phép.

Néu mot bén bi phat theo cac diém 1,
2 hoac 3 ¢ trén va tai pham trong vong 01
nam, dang ky hoac gidy phép ctia ho c6 the
bi thu hoi.

Céac hinh phat hinh sy d6i véi viéc
diéu hanh mot doanh nghiép kinh doanh
dich vu lién quan dén GDDT ma khong ¢
dang ky hodc gidy phép da duoc thém vao
trong ETA va khong chi bao gom tién phat
ma con c6 kha nang bi phat tit. Néu khong
dang ky co thé bi phat tu dén 02 nam, phat
tién 1én dén 200.000 THB hoac ca hai, trong
khi khong c6 gidy phép sé bi phat tu dén
03 ndm, phat tién lén dén dén 300.000 THB
hodc ca hai.

Nhw vdy, nhiing thay d6i néu trén déi
v6i ETA rat dugc cac doanh nghiép hoan
nghénh vi cac ban stra doi cap nhat luat
cua Thai Lan vé GDDT phu hop vdi cac
tiéu chuan duoc chdp nhan rong rai hién
nay nhu duoc thé hién trong Cong uwdc
cua Lién Hop Qudc vé stt dung phuong
tién lién lac dién t&r trong hop déng qudc
t€. Diéu nay sé tang thém tinh linh hoat cho
viéc thuc hién cac giao dich kinh doanh
thong qua cac phuwong tién dién tir va don
gian hoa qua trinh hai hoa hoa cac thong 1¢
trong khu viee va trén toan cau.

4. Panh gla chung quy dinh phap
luét ctia cic qudc gia vé bao dam an toan
thong tin trong giao dich dién t

Qua qua trinh nghién cttu, xem xét,
danh gia noi dung ctia phap luat Singapore,
Théi Lan v6i phép luat Viét Nam vé bao
dam an toan thong tin trong GDDT, nhém
tac gia nhan thdy cé nhiing diém tuong
dong va ddc trung trong ndi dung vé bao
dam an toan thong tin trong GDDT nhuw
sau:

Vé diém twong dong, trong Luat
GDDT cua cac qudc gia déu thong thuong:

Mot Ia, vé chit ky dién ti: Hinh thanh
cac quy dinh vé tao tac chit ky dién t va
lwu trie chit ky dién t.

Hai la, vé ché€'tai ap dung cho hanh vi vi
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pham: Phép luat cac qudc gia déu két hop
stt dung ché tai phat vi pham hanh chinh
va diéu khoan phat vi pham hop dong doi
vdi hanh vi xam pham thong tin cd nhan
cta ngroi tham gia GDDT.

Tuy nhién phap luat cac nudc co
nhitng nét ddc trung sau:

Thit nhat, phap luat vé GDDT cua Thai
Lan da dé cap tdi chu thé chuyén trach tiép
nhéan nhitng vu viéc lién quan dén GDDT
nhu Uy ban Giao dich Dién tit véi nhiém
vy, quyén han cu thé: Hb tro, giam sat cac
doanh nghiép kinh doanh dich vu dién
ttr..., hay quy dinh chi tiét cac quy tac, thu
tuc va diéu kién cho cac doanh nghiép kinh
doanh dich vu dién t& hoat ddng va ché tai
néu c6 hanh vi vi pham.

Thir hai, Luat GDDT ctia Singapore da
dua ra nhitng quy tac nham lam rd quyén
vanghia vu ctia cdc bén tham gia trong mot
GDDT. Quy tac thuc hanh chung trong
Luat GDDT cua Singapore cling chita
dung cac diéu khoan diéu chinh viéc ky
két hop dong qua cac phuong tién dién twr
thong qua viéc quy dinh vé thoi gian, dia
diém giri va nhan théng tin dién t. Pao
ludt nay con quy dinh vé gia tri phap ly ctia
cac ban ghi va chit ky dién t&t, cing vdi do
an toan ctia chung, quy dinh thu tuc bao
mat va cung cap quy trinh bao mat cu thé...
Luat GDDT cuaa Singapore da twong doi
bao quat moi treong hop, moi khia canh
cua GDDT, dac biét la van dé bao mat.

5. Mot s6 dé xuat hoan thién phap luat
bao dam an toan thong tin trong giao dich
dién tir xuat phat tir kinh nghiém thé gidi

Thit nhit, bao ddm an todn thong tin
trong giai doan giao két GDDT

Mgt la, can bo sung Diéu 4 Luat GDDT
nam 2005 cac dinh nghia vé “chir ky dién
tir”, “chir ky s0”, “chit ky quét”, “chir ky hinh
dnh”, “chir ky di¢n tir an toan” nham hudng
phép luat diéu chinh rong rai, phong phu
cac dang chir ky dién ti, cdn ¢ d€ co quan
c6 tham quyén xem xét vé tinh hgp phap
cua cac hinh thic do.

O] ~ e
58 Khoahoc Kiémsat

Dai voi chir ky s6: (i) Céc bén str dung
nén tang, thiét bi chuyén dung donha cung
cap dich vu ching thue chit ky s cung cap
dé€ tao chir ky sd; (ii) sau d96, chir ky s6 dé
dwoc dinh kem theo phuong thitc dién ti
véi hop dong can duwoc ky két. Trén thuc
t€, chit ky s0 it duwoc st dung trong viéc ky
két cac hop dong lon va phtrc tap ma cha
yéu duoc st dung khi bén ky két nop to
khai hai quan, to khai bao hiém xa hoi, nop
thué qua mang, xuat hoa don dién ti hoac
khi t& chitc, cd nhan thuc hién cac GDDT
qua hé thdng ngan hang truc tuyén.

Dai voi chir ky quét: (i) Hop dong duoc
in boi nguoi ky tit tép dir liéu va nguoi
ky ctia mdi bén ky vao ban cting ctia hop
déng d6 bang muc wdt; (i) sau d6, hop
dong véi cac chir ky trén d6 duoc chuyén
thanh dang dién ti (vi du: bang cach quét)
va ban sao quét cta hop dong da ky (la tép
d@ liéu dién tr) duoc gii dén bén ddi tac
qua email.

Déi v6i chir ky hinh dnh: (i) Mot bén
ky két chen hinh anh chit ky ctia minh
vao 0 chit ky cua tép dit liéu dién ti cta
hop dong; (ii) sau do, tép dir liéu dién tw
cua hop dong (cung véi ch ky hinh anh
trén d6) duwoc gui dén bén do6i tac qua
email. Chit ky anh thuwong dwoc st dung
trong cac hop dong khong co gia tri lon
nhung duoc ky két thuwong xuyén va khi
nguoi ky khong c6 mat tai dia diém c6 thé
in va ky hop dong bang chir ky muc wét!.

Hai la, b6 sung thém Chuong III Luat
GDDT nam 2005 vdi cac diéu luat quy dinh
vé hinh thitc dinh danh dién t& va xac
thuc dién tie dé tir d6 cac chu thé tham gia
GDDT c6 can ct d€ ap dung cac bién phap
bao mat phut hop.

Dé an phat trién ting dung dix liéu vé
dan cw, dinh danh va xac thyee dién tt phuc
vu chuyén do6i sd qudc gia giai doan 2022-
2025, tam nhin dén nam 2030 cho thay tinh

1 Xem: Truong Nhéat Quang, “Ky két hop dong
thong qua phuwong thitc dién t&”, Tap chi Nghién citu
ldp phdp, S6 10/2020, tr.19-24.
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cap thiét can bo sung vé dinh danh, xac
thure dién t trong Luat GDDT, ttr d6 pham
vi diéu chinh cuia Luét tré nén bao quét va
toan dién hon nham dam bao yéu t8 bao
mat va an toan thong tin. Trong mdt mang
Iwdi tin nhiém, viéc “xac thwc” la mot
cach d& dam bao rang nguoi dung chinh
la ngroi ma ho ndi ho la, va nguroi dung
hién dang thi hanh nhitng chitc nang trong
mot hé thdng, trén thuc t€, chinh la nguoi
da duoc ty quyén dé lam nhiing viéc do.
Xéc thyce la khau ddc biét quan trong dé
bao dam an toan cho hoat dong ctia mot hé
thong thong tin. Xac thye da nhan t6 la su
két hop tdi thiéu ctia hai trong ba yéu t6 sau
day: (i) Something that you have: Nhiing
gl ma chi ban mdéi c6. Vi du: Thiét bi token
cta ngan hang; (ii) Something that you are:
Nhitng gi thudc vé sinh tric ctia ban. Vi du
nhu dong ti, trong mat, ddu van tay hay
giong noi cua ban...; (iii) Something that
you know: Nhitng gi ma chi ban méi biét.
Lanhitng thong tin ma mot minh ban taora
nhu: Tén dang nhap, mat khau dang nhap,
tén ngwoi than ctia ban... Xac thic danhan
t0 thuong hay duoc sit dung trong linh
vuc nhue kinh doanh online, ngan hang,
mang xa hoi... Hién nay, trong xac thyec da
nhan t6, nhan t6 dau tién duoc st dung
thuong la mat khau do nguoi dung cai dat,
con nhan t6 thit hai thuwong la mat khau st
dung mét [an (OTP)™ Cha trong bdi canh,
viéc st dung cac dix liéu xung quanh thao
tac ky nham dem lai kha nang dinh danh
cha thé tot hon, tir d6 tang ceong kha nang
xac dinh gia tri phap ly va gia tri chiing ct
cua thong diép dit liéu duoc ky. Quy dinh
bat budc vé xac thuc hai yéu t& thong qua
cac phuong phap nhuir mat khauy, sinh trac
hoc, Token va ma OTP®.

12 Xem: Dang Xuan Bao, Tran Thi Xuyén, Hoang Thu
Phuong, Nguyén Thi Hong Ha, “Nghién clru xay
dung hé théng xac thuc da nhan té cho website”, Tap
chi Khoa hoc va Céng nghé Dai hoc Thdi Nguyén, 2020.

13 Xem: Nguyén Dttc Nhuong, Vii Thi Huong Giang
(2017), “Xdc thiee cho cdc itng dung Chinh phu dién tir”,
Luan van Thac si, Treong Pai hoc Bach Khoa.
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Thit hai, hoan thién phap ludt bao madt
trong giai doan thyc hién GDDT

Ngoai nhitng kién nghi tai giai doan
giao két, tai giai doan thuc hién stra doi,
bd sung thém Diéu 46 tai Chuong 6 Luat
GDDT nam 2005:

Mot la, diéu kién dé€ GDDT duoc an
toan. Cé quy dinh tai cac van ban phap
luat lién quan vé bao mat dap tng du diéu
kién trong cac giai doan ddc biét o giai
doan thuc hién giap cac chu thé dé dang
ti€p can véi hop dong dién tir da giao két
véi cac yéu cau nhat dinh nham thuee hién
cac nghia vu trong hgp dong da giao két
trong treong hop thuan loi:

(i) Yéu cau “ghi” - bén th 3 khong
duoc phép copy lai van ban va gui nhiéu
[an dén nguroi nhan ma nguoi gui khong
hé hay biét.

(i) Yéu cau “chir ky” - nguwoi nhan can
phai xac dinh nguoi gii va kiém tra xem
nguroi gii do cd thiee sy giri thong tin di
hay khong.

(ili) Yéu cau “toan ven” - nguoi nhan
can c6 kha nang xac dinh duoc thong tin
6 bi thay ddi trong qua trinh truyén thong
tin hay khong.

Hai la, b0 sung quy dinh tai Diéu 37
Luat GDDT nam 2005 vé trach nhiém va
quyeén cua cac bén khi tiép can va nhiém
vu thuc hién nghia vu bao dam an toan
thong tin trong GDDT do.

Thit ba, hoan thién phdp ludt bao dam
an todn thong tin trong giai doan chim
dirt GDDT

Mot la, bd sung quy dinh tai Diéu 13
Ludt Luu tre nam 2011 vé chuyén d6i tai
liéu gidy sang tai liéu dién tir: Phuong thic
chuyén doi, diéu kién dap tng cua tai liéu
dién t& sau khi chuyén doi, gia tri cua tai
liéu dién tir sau khi chuyén doi tir tai liéu
giay.

Hai la, m¢ rong pham vi diéu chinh
quy dinh tai Diéu 1 Luat Lvu trtt nam 2011
trong hoat dong luu trie 6 linh vuee tuw, d€'tie
do hinh thanh co s& ching ctt khi cac bén
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xay ra tranh chap. Vé pham vi diéu chinh,
Ludt quy dinh vé hoat dong luu trit; quyén
va nghia vu cta co quan, t6 chirc, ca nhan
trong hoat dong luru tri¢ trong linh vuc tw
va cong;

Ba la, bd sung vé quy dinh trach nhiém
cua cac chu thé lién quan trong giai doan
cham dut tai Diéu 35 Luat GDDT nam 2005
“Chua thé tham gia phai ¢ trach nhiém
v6i thong diép dir liéu, khong duoc tiét 16
nhitng thong tin hodc cac giao dich can bao
mat trong cac giai doan”.

Thir tu, dé xudt hoan thién phdp ludt
chit ky trong GDDT

Mgt 1a, b8 sung quy dinh bat budc vé
tiéu chuan ap dung déi véi chir ky dién
tw tai Nghi dinh s6 130/2018/ND-CP ngay
27/9/2018 quy dinh chi tiét thi hanh Luat
GDDT vé chir ky s6 va dich vu ching
thuc chtr ky s, Thong tu sd 16/2019/TT-
BTTTT quy dinh vé Danh muc tiéu chuan
bat budc ap dung vé chir ky s8 va dich vu
chiing thuc chit ky sd theo mo hinh ky sd
trén thiét bi di ddong va ky so tirxa, Thong tw
sO 22/2020/TT-BTTTT ngay 07/9/2020 cua
B0 truong BO Thong tin va Truyén thong
quy dinh vé yéu cau ky thuat d6i véi phan
mém ky s0, phan mém kiém tra chit ky s0.
Theo d6 can bd sung quy dinh 4p dung bat
budc doi v6i Trust CA Timestamp, day 1a
cong nghé c6 gia tri cao vé chong gian lan,
giad mao trong GDDT, dam bao tinh phap
ly khi lwu trix tai liéu dién ti 1au dai, xac
thuee tai liéu dai han, tin cdy ca sau khi
chiing thu s6 hét han, gitp thay thé hoan
toan ban gidy, khong phai in dn, thay thée
kho luu trit gidy bang kho luu trit dién ti'.

Haila, yéu cau ap dungbét budcxacthuc
da yéu t6 (Multi-Factor Authentication) la
phuong thire xac thuc dua trén nhiéu yéu t&
xac thye két hgp. Mtic do an toan bao mat sé

14 Xem: Thao Anh, “Bdo dim an toan thong tin trong
giao dich dién tiv va 1ng dung di djng trong nén kinh
t6's0”, 2021, Link truy cap: https://www.mic.gov.vn/
mic_2020/Pages/TinTuc/148719/Bao-mat-giao-dich-
dien-tu-va-ung-dung-di-dong-trong-nen-kinh-te-so.
html, ngay truy cap: 16/3/2022.
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cang cao khi sG yéu t6 xac thuc cang nhiéu.
Khi s yéu t6 xac thuc 1on thi hé thong cang
phtic tap, kéo theo chi phi dau tu va duy
tri van hanh ton kém, dong thoi lai bat tién
cho nguoi sit dung. Véi hé thong GDDT &
thoi diém hién tai dang si dung xac thuc
don vi qua yéu t6 nhitng gi thuc thé biét st
dung username va password. Vi vay dé ap
dung md hinh xac thuc hai yéu t6 (2FA) cho
nguoi dung tac gia st dung phwong phap
xac thuc dya trén phuong phap “thuc thé
biét gi” st dung tén dang nhap (username)
va mat khau (password) két hgp véi mot
phuong phép xac thuc dua vao “thuc thé
thtra huong gi”; hodc “thuc thé so hitu gi”
nhdm can bang hai muc tiéu vira ddm bao
an toan thong tin vtra ti€t kiém chi phi giao
dich®.

Ba la, bd sung diéu luat quy dinh
chuyén d6i hinh thirc gitta van ban gidy va
thong diép di liéu; quy dinh vé st dung
va cong nhan chit ky dién tir nudc ngoai
con chwa phtt hop thuc tién; viéc st dung
cac chting tir dién t&r da dwoc ky bang chir
ky dién tix trong cac vu viéc tai Toa an./.
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