THU THAP THIET B DIEN TU TREN PHUGNG TIEN BI CHAY
TRONG CAC WU TRI NAN GIAO THONG

HOANG TRONG LUC*

Hién nay, viéc thu thdp cdc thiét bi dién tir trén phuong tién bi chdy do tai nan giao thong
chua dugc chii trong, chua khai duoc nhiéu thong tin, ddu vét tir cdc thiét bi dién ti dugc thu
thdp. Bai viét lam ro phuong phdp thu thip thiét bi dién tik trén phuong tién bi chdy do tai
nan giao thong nham khai théc, khéi phuc dit ligu dam bao yéu ciu phuc vu hoat dong diéu
tra cdc vy chay.

Tir khéa: Thu thap ddu vét chdy, khdm nghiém hién truong tai nan giao thong, thu thip
thiét bi dién tir bi chdy, thiét bi dién tir.
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Currently, the collection of electronic devices on vehicles burned in traffic accidents
has not been paid much attention that leads to information and traces from the collected

electronic devices have been disclosed. The article clarifies the method of collecting
electronic devices on vehicles burned in traffic accidents in order to exploit and recover

data to meet the requyrements for fire investigation activities.

Keywords: Collecting fire traces, examining traffic accident scenes, collecting burnt

electronics, electronic equypment.

huec t€, dé€ xac dinh nguyén nhan do
I tai nan gay chdy hay do chay gay
tai nan giao thong (TNGT) can dua
vao nhiéu ngudn thong tin, dau vét, vat
chiing nhu: Dau vét tai hién treong, dau
vét trén phuong tién, dau vét xung quanh
hién truong, dac biét 1la di liéu dién tu
trén cac phuong tién dién ti duoc gan
trén phuong tién tham gia giao thong.
Thiét bi dién t la noi chita nhiéu thong
tin, d@ liéu, dau vét c6 gia tri xac dinh
nguyén nhan chdy, nguyén nhan tai nan
va cac tinh tiét khac cta vu viéc da xay
ra can duoc thu thap, khai thac hiéu qua.
Trén cac phuong tién giao thong thwong
6 cac thiét bi dién t& nhu: Thiét bi giam
sat hanh trinh (hop den); camera hanh
trinh; dién thoai di dong. Trong do:

Hop den 1a thiét bi giam sat, lweu tri toan
bo hanh trinh di chuyén ctia phuwong tién,
thoi diém diing, dd, tdc d9, canh bdo nguy
hiém... Vi tri lap dat ctia hdp den thuong
duoc két ndi tryc tiép vao hé thong dién
trén xe. Viéc thu thap thiét bi nay dwoc thue
hién twong ddi dé dang, chi can tim thdo
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cac vi tri két n6i hop den véi phuong tién
roi tién hanh thu git, bao quan nhw véi dau
vét, vat chiing thong thuong hodc sao chép
dit liéu truc tiép trong hop den bang phan
meém TachoMetter c6 két n6i mdy tinh qua
mach RS 232 sé thu dwoc hiéu qua.

Dién thoqi di dong: Khi phat hién dién
thoai di dong trén phuong tién bi chay
trén phuong tién, can thu thap va tim kiém
d@ liéu lién quan dén vu TNGT thdéng qua
thé nh¢ va dit liéu trong bo nhé ctia may.
D€ phuc hoi, trich xudt, thu thap di liéu
dién t&t cta bd nhd trong dién thoai di
ddng c6 thé str dung cac thiét bi chuyén
dung UFED, XRY... d€ sao luu d@ liéu tu
dién thoai sang mady tinh dé phuc hoi va
doc dix liéu trong dién thoai di dong nhuw;
hinh anh, hanh trinh, video clip...

Camera hanh trinh: Thiét bi nay cé
chitc nang ghi lai nhitng am thanh, hinh
anh khi xe di chuyén va luu trong thé nhé.
C6 thé doc dir liéu tryec ti€p trén man hinh
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camera hodc qua cong HDMI cho phép két
ndi hinh anh sang man hinh khac. Truong
hop dir liéu bi x6a, ghi de c6 thé dung cac
thiét bi khoi phuc di liéu.

Trong thuc t€, cac thiét bi dién t bi
chdy dwoc thu thap ¢ trén phuong tién
giao thong thuong la thiét bi ky thuét
s0, 6 chip dién tix hay thé nho... Da s0
cac thiét bi nay trong tinh trang khong
thé hoat dong, hé thdng co hoc caa thiét
bi dién t bi hv héong, may doc dir liéu
khong nhan dién duoc & cting, thé nho,
USB, khong phat hién duoc thiét bi dién
ter. Diéu nay xay ra khi hé thong “ban
mach in” (Printed Circuit Board) hay PCB
ctia & ciing bi 16i, hong. Giam dinh vién chi
o thé khoi phuc dit liéu trong cac thiét bi
nay bang cach duy nhat 1a thay bang mach
in cung loai vdi thiét bi. Viéc thay bang
mach in rat phtec tap, doi hoi nguoi thuc
hién phai dwoc dao tao mot cach chuyén
sau. Sau khi thay thé bang mach, thong
thuong thiét bi sé hoat dong va hé thong
phueong tién, mdy tinh sé nhan dién, thu
thap dwoc di liéu. Nhitng thiét bi dién
tee thu thap duoc xac dinh hong mot so
bd phéan thi can thay thé nhitng bo phan
twong tng, dung chung loai dé€ phuong
tién hoat dong dwoc thi méi tién hanh thu
thap di liéu luu trie trong nhing thiét bi
nay. Viéc thao, 1ap va thay thé cac bd phan
trén thiét bi thu thap can ¢6 nhing dung
cu chuyén dung va phai dwoc thuc hién
bdi nhiing chuyén gia vé phuc hoi dix liéu.
Sau khi thay thé xong, giam dinh vién sé
tién hanh kiém tra danh gia kha nang hoat
dong cua thiét bi duoc thay thé. Sau khi
da xac nhan thiét bi hoat dong dam bao,
sé tién hanh sao lvu va khoi phuc di liéu
nhu binh thuong.

Qua trinh khoéi phuc dit liéu dién tk
trong cac thiét bi dién tw bi chay thuc té€
rat phttc tap, tiém an nhiéu nguy co mat
dit liéu hodc pha hty phuong tién dién ti
da thu thap, nhung néu khong thuc hién
thi co quan diéu tra sé khong thé c6 duoc
dt liéu tir nhitng thiét bi nay. Do vay, viéc
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tién hanh doc, khoi phuc, thu thap dr
liéu trén cac thiét bi dién t bi hong, chay
trong hién truong TNGT can phai duoc
tién hanh mot cach than trong, ti mi, tham
chi dat ra tinh hudng chdp nhan rui ro khi
viéc stta chira, thay thé khong hiéu qua.
Trong khuyén cdo, can xac dinh chi dugc
thuc hién khi khong con phwong phap nao
khac dé€ doc, khoi phuc, thu thap dtliéu tie
cac thiét bi nay. Khoi phuc, trich xuat di
liéu trong céc thiét bi dién tw bi chay can
duoc tinh toan chinh xac, dam bao du cac
diéu kién thyc hién thu thap t6i vu thong
tin cd trong thiét bi dién t&r nay. Thuc t€
cho thdy, trong nhiéu vu viéc dit liéu dién
t trong cac thiét bi nay 1a ching c& duy
nhdt dé khang dinh nguyén nhan céc vu
TNGT, céc thong tin dwoc khai thac phuc
vu rat hiéu qua cho hoat ddng diéu tra
cac v TNGT nhu: Hanh trinh di chuyén,
bién ki€ém soat, nhan dang nguoi tham
gia giao thong, nhan dién nguoi cam 1ai,
thoi diém xay ra tai nan, dién bién trudc,
trong va sau khi tai nan... Ttr d6, lam can
ct cho co quan Canh sat diéu tra xac dinh
nguyén nhan chinh xac do TNGT dan dén
chay hay do cac thiét bi dién t bi chay
dan dén TNGT va c4c van dé can ching
minh khdc.

D& kip thoi khac phuc nhitng han ché,
nang cao hiéu qua khai thac, khoi phuc
dit liéu dién ti bi chdy trén phuong tién
trong cac vu TNGT, can hoan thién mot s&
giai phap sau day:

Mt la, chudn hoa lyc lwgng tham gia
kham nghiém hién trwong tai nan giao
thong, kham nghiém phuong tién, thu
thap dit liéu dién tt.

Theo quy dinh, chu thé thu thap thiét
bi dién tx bi chdy trén phuwong tién giao
thong duoc giao cho 04 luc luong gom:
Co quan Canh sét diéu tra, luc lwong Ky
thuat hinh sg, lec lwong Canh sat giao
thong va Iyc lvong Canh sat phong chay,
chita chdy va cttu nan, cttu ho. Mdc du da
c6 s phan cap tuong d6i rd rang, nhung
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thuce té'lai bat cap boi luc lwgng Ky thuat
hinh sy 1a lwc luong c6 chuyén mon vé
thu thap thiét bi dién t, kham nghiém
phueong tién, kham nghiém hién truong
lai khong duoc tiép can hién treong ngay
ttt ban dau. M6t so6 vu viéc do cac luc
lwong khac chwa dt chuyén mén dan dén
bé tic, hu hong, khong thé khai thac di
liéu trong cdc thiét bi khi d6 mdi trung
cau co quan giam dinh, khoi phuc d@
liéu. Do vay, da s0 cac thiét bi dién t& bi
chdy trén phuong tién trong cac vu TNGT
da s6 hong rat nang, rat kho stta chita dé
khoi phuc dit liéu phuc vu hoat dong diéu
tra. Trén co s& d9, can ra soat cac van ban
phép luat dé€ chinh stta theo hudng giao
trach nhiém thu thap thiét bi dién t& bi
chdy trén phrong tién, kham nghiém hién
treong TNGT cho lycluong K§ thuat hinh
st thuc hién, lyc lugng nay phai c6 mat
ngay tit ban dau khi xay ra TNGT. Dong
thoi, do tinh chat cac vu TNGT c6 xay
ra chdy thuong gay hau qua rat nghiém
trong, cac thiét bi dién tt bi chay rat khé
khai thac d liéu nén viéc thu thap cac
thiét bi dién tk, kham nghiém hién trueong
TNGT trong nhitng treong hop nay phai
c6 mat cua giam dinh vién vé chay, n6 va
giam dinh vién vé ky thuat s6, dién tix d€
thu thap, khoi phuc dix liéu dién tr nhim
xac dinh nguyén nhan chay.

Hai ld, khi thu thap thiét bi dién t&
can quan tam thu thap cac tai liéu, dau
vét, vat ching khac dé bo tro, lam tang
gia tri phap ly cho “chiing ct dién tir”.

b€ diéu tra lam rd nguyén nhan va
cac van dé can chirng minh trong vu viéc
mang tinh hinh su, cdn dua vao nhiéu
nguodn thong tin, dau vét vat ching. Doi
v6i nhiing vu TNGT ¢ phuong tién, thiét
bi dién ti bi chay ngoai cac thiét bi dién tt
phai thu thap cling can thu thap cac nguon
chiing c khac nhu: Lay 10i khai, tai liéu
lién quan dén mat khau, dadu vét duwong
van, dau vét co hoc, ddu vét chdy, dau vét
sinh hoc, ddu vét ky thuat va nhitng thiét
bi dién t& ¢ nhitng khu vuc khac co két
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ndi cac thiét bi da thu thap va lién quan
dén hién treong TNGT...

Can bd thu thap thiét bi dién ta va
giam dinh vién c6 thé bi triéu tap tai phién
toa dé€ trinh bay vé qua trinh thu thap,
khoi phuc di liéu dién tk trong cac thiét
bi dién t& da thu thap. Vi vay, khi tién
hanh cac phuong phéap, phuong tién thuc
hién viéc thu thap thiét bi va khoi phuc div
liéu dién tir phai ghi chép, quay video khi
thue hién dé€ lam can c chiing minh tinh
khach quan ctia nhitng dit liéu da duoc
thu thap. BDam bao tinh nguyén ven cua
chitng ctt khi trinh bay tai Toa an, nhitng
treong hop thiét bi dién t& bi chay, hong
thi viéc ghi nhan mot cach khach quan va
c6 thé kiém chiing 1a nguyén tac phai lam
khi thuc hién thu thap d@ liéu dién ta.
Néu toa an yéu cau giam dinh vién thuc
hién viéc phuc hoi, tim kiém ching ct
dién t& luu trong thiét bi dién tr da thu
thap thi két qua thu thap duoc trudce toa
cling phai twong tu nhu két qua da trinh
bay trudc do.

Déi voi cac thiét bi dién tk bi chay
viéc khoi phuc dit liéu la vo cung kho
khan, treong hop khoi phuc dwoc dit liéu
can nhanh chéng sao chép sang 6 dia khac
va in tat ca cac dix liéu da tim thay ra gidy,
lap bién ban qua trinh thuc hién thu git
c6 su ching kién ctia nhitng nguoi lién
quan. Bai 1€, ¢6 nhiéu truong hop nhiing
thiét bi dién t& nay bi hong, bi pha huy
sau khi gidm dinh vién da doc, khoi phuc,
gay kho khan trong viéc thuc hién lai cac
thao tac thu thap, khoi phuc dit liéu nhw
ban dau.

Ba la, b6i dudng kién thic chuyén
mon cho e long tham gia kham nghiém
phuong tién tai nan giao thong dam bao
trinh &6 khi thwe hién nhiém vu.

Thu thap thiét bi dién ttr doi hoi can bd
ngoai kién thirc vé dau vét hinh sy can c6
kién thitc vé cong nghé thong tin, am hiéu
vé cac thiét bi dién t&r thi mdi cd thé dam
bao viéc thu thap thiét bi dién tir khong
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lam mat dit liéu va khong lam anh hudng
dén cac dau vét khéc. Viéc khong dam bao
kién thirc chuyén mon trong kham nghiém
hién truong sé gap kho khan trong tién
hanh cdc hoat dong phat hién, thu thap,
khoi phuc dit liéu dién t& phuc vu diéu tra,
giai quyét ban chat vu viéc.

Theo khao sat, da sO can bo kham
nghiém hién treong hién nay vé co ban da
déap ting kién thikc vé cong tac kham nghiém
hién treong. Tuy nhién, nhing kién thic
chuyén sau vé nghiép vu thu thap thiét bi
dién tir con rat han ché nén co nhiéu vu viéc
thu thap thiét bi dién tir va thiét bi dién tw
bi chay trong cac vu TNGT khong dam bao
yéu cau, gay kho khan cho cong tac phat
hién, khoi phuc dit liéu dién ti, anh hudng
dén hoat dong diéu tra. Do vay, can t6 chirc
cac 16p tap hudn, dao tao ngan han tir 03
dén 06 thang vé cac noi dung lién quan dén
quy trinh khdm nghiém hién trueong TNGT,
kham nghiém phuong tién; quy trinh thu
thap thiét bi dién t; quy trinh xi ly thiét bi
dién ti bi hong, chay; quy trinh khoi phuc
d@ liéu dién tr... Vé lau dai, can bo sung
cac ngi dung vé dir liéu dién t, phuong
tién dién tt, kham nghiém phuong tién vao
chrong trinh dao tao cho sinh vién chuyén
nganh Ky thuat hinh sy trong cdc truong
Cong an nhan dan. Hon nira, vé cong tac can
bo can quan tdm b sung ngudn nhan lyc
duoc dao tao chuyén mon vé dién, dién t,
cong nghé thong tin... ¢ cac truong dai hoc
ngoai nganh lam cong tac chuyén mon nay.

Bon la, trang bi, nang cap cdc phuong
tién, thiét bi hd tro thu thap, trich xuat va
khoi phuc dit liéu dién tir tir cac thiét bi
dién tir chuyén dung.

Cac phuong tién, cong cu, phan mém
duwoc st dung trong thu thap dir liéu dién
tee thuong la nhitng phuong tién, phan
mém ma Viét Nam chua du ndng luc d€
nghién ctru, san xuat, ma phai nhap ngoai
vdi gid thanh rdt cao. Do vay, can ra soat,
nghién ctru xay dung dau tu trang thiét bi
tong thé voéi 19 trinh dau tw hop ly, dam
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bao cac phuwong tién hién dai ludn dap tng
duoc cac yéu cau thuc té. Dong thoi, viéc
trang bi cac thiét bi hién dai phai di doi
véi viée tang cuong khai thac toi da tinh
nang, tac dung cua tung thiét bi da duoc
trang cdp. Trong thu thap dit liéu dién tw
can duoc trang bi nhiing thiét bi nhu: Thiét
bi UFED, XRAY... la thiét bi c¢6 kha ndng
truy cap sau vao dir liéu thiét bi di dong
bang cach két hop cac kiéu trich xuat di
liéu; gitp khoi phuc ca dix liéu bi x6a, an
véi kha nang manh mé. Hé thong phuc
hoi dit liéu trén thiét bi di ddong PC 3000
Mobile, day la loai cong cu chuyén nghiép
dé khoi phuc di liéu dién ti tir cac thiét bi
di dong bi hong nhu: Dién thoai di dong
thong minh, mdy tinh bang... Thiét bi nay
cho phép khoi phucndi dung va khoi phuc
hé thong tép va cé tinh nang phan tich sau
va phuc hoi cdc hé thong tap tin bi hong
mot cach hop ly. Ngoai ra, dé€ thu thap,
phan tich hiéu qua dit liéu trén dién thoai
di dong c6 thé trang bi thém cac phuwong
tién ho tro khac nhu hé thdng may tinh c6
cau hinh cao, mdy in, mdy anh, may quay...

Chuong trinh phan mém khoi phuc,
phéan tich d@ liéu la phan mém c6 kha
nang phuc hoi dir liéu (Data recover),
khoi phuc dit liéu luu tree khi khong thé
truy cap duoc bang cach thong thuong do
bi x6a (delete), dinh dang cai dat, ghi de...
st dung mot s6 phan mém nhu: Encase,
Magnet, OS Forensic, Xry.../.
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