
147Số Chuyên đề 02 - 2022 Khoa học Kiểm sát

1. Quy định của pháp luật tố tụng hình 
sự Việt Nam về việc thu thập dữ liệu điện tử

Thu thập chứng cứ trong vụ án hình sự là 
quá trình phát hiện, ghi nhận, thu giữ và bảo 
quản chứng cứ do những người có thẩm quyền 
tiến hành tố tụng tiến hành bằng các phương 
pháp, biện pháp và phương tiện phù hợp với 
pháp luật, không trái với pháp luật. Đây là giai 
đoạn đầu tiên của quá trình chứng minh, việc 
giải quyết vụ án có chính xác hay không phụ 
thuộc rất nhiều vào quá trình thu thập chứng 
cứ. Việc thu thập, xử lý, bảo quản chứng cứ là 
dữ liệu điện tử phải được tiến hành theo quy 
định chung về việc thu thập, bảo quản chứng 
cứ quy định tại Điều 88, 89, 90 Bộ luật Tố tụng 
hình sự (BLTTHS) năm 2015.

	 Điều 99 BLTTHS năm 2015 đã đưa ra 
khái niệm về dữ liệu điện tử và giá trị chứng 
cứ của dữ liệu điện tử. Như vậy, BLTTHS năm 
2015 đã coi dữ liệu điện tử là một loại nguồn 
chứng cứ và được sử dụng để giải quyết các 
vấn đề cần chứng minh trong các vụ án hình 
sự. Tương tự như các chứng cứ khác, dữ liệu 
điện tử cũng có các thuộc tính cơ bản của 
chứng cứ là: Tính hợp pháp, tính khách quan 
và tính liên quan.

	 Bên cạnh đó, khoản 1 Điều 107 năm 

BLTTHS 2015 quy định: “Phương tiện điện tử 
phải được thu giữ kịp thời, đầy đủ, mô tả đúng 
thực trạng và niêm phong ngay sau khi thu giữ. 
Việc niêm phong, mở niêm phong được tiến hành 
theo quy định của pháp luật...”. Điều luật này đã 
quy định về thủ tục thu thập, niêm phong, bảo 
quản như đối với phương tiện điện tử, dữ liệu 
điện tử; về việc chặn thu, sao lưu dữ liệu, về 
hoạt động giám định, phục hồi, tìm kiếm dữ 
liệu điện tử, về kết quả phục hồi, tìm kiếm, 
giám định phải được chuyển sang dạng có thể 
đọc được, nghe được hoặc nhìn được, về việc 
lập biên bản và đưa vào hồ sơ vụ án bảo toàn 
nguyên vẹn dữ liệu điện tử và thủ tục xuất 
trình chứng cứ là dữ liệu điện tử phải kèm theo 
phương tiện lưu trữ dữ liệu hoặc bản sao dữ 
liệu điện tử. 

Tuy nhiên, do đặc thù của dữ liệu điện tử 
luôn tồn tại dưới dạng số hóa, chính vì vậy, 
muốn nó trở thành chứng cứ để chứng minh 
một vấn đề cần thì cần phải chuyển hóa dữ liệu 
điện tử sang một dạng thức tồn tại khác. Đó có 
thể là dạng đọc được, dạng nghe được, dạng 
nhìn được, phải lập biên bản về nội dung dữ 
liệu điện tử đã phục hồi, phân tích; kèm theo 
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lời khai, xác nhận của người phạm tội, người 
làm chứng về những thông tin đó. 

2. Đặc điểm pháp lý của tội lừa đảo chiếm 
đoạt tài sản

Tội lừa đảo chiếm đoạt tài sản được quy 
định tại Điều 174 BLHS năm 2015 (sửa đổi, bổ 
sung năm 2017 – gọi tắt là BLHS năm 2015) là 
một trong những tội phạm xâm phạm quyền 
sở hữu về tài sản của Nhà nước, cơ quan, tổ 
chức, doanh nghiệp, cá nhân, được thực hiện 
với lỗi cố ý và có chủ thể của tội phạm là người 
từ đủ 16 tuổi trở lên, có năng lực trách nhiệm 
hình sự. Mặt khách quan của tội phạm thể hiện 
ở hành vi gian dối chiếm đoạt tài sản của người 
khác. Hành vi gian dối chiếm đoạt tài sản có 
thể được thực hiện bằng mọi thủ đoạn có tính 
chất giả mạo, không đúng sự thật với ý thức 
lừa dối người quản lý tài sản rồi chiếm đoạt tài 
sản do người đó quản lý1. 

Tội phạm lừa đảo chiếm đoạt tài sản có 
một số đặc điểm như sau:

Một là, người bị hại trong các vụ án này 
hiện nay thường rất đa dạng về lứa tuổi, ngành 
nghề, giới tính, trình độ học vấn, hoàn cảnh 
sống… nhưng đều có một điểm chung là đặt 
niềm tin sai chỗ. Thủ đoạn hoạt động của tội 
phạm lừa đảo chiếm đoạt tài sản truyền thống 
vốn dĩ đã phức tạp, ngày nay kết hợp với sự 
phát triển mạnh mẽ của khoa học công nghệ, 
loại tội phạm này ngày càng hoạt động một 
cách tinh vi, nguy hiểm, khiến không ít người 
bị hại “sa bẫy”.

Hai là, về thủ đoạn gây án. Trong giai đoạn 
chuẩn bị phạm tội, người phạm tội thường có 
các hành vi tìm kiếm xác định mục tiêu, định 
hướng những tài sản sẽ chiếm đoạt và phương 
pháp lấy lòng tin nạn nhân. Trong giai đoạn 
này, người phạm tội còn có thể chuẩn bị công 
cụ phương tiện phạm tội như giấy tờ giả, sổ 
sách giả,… Thậm chí, đối với các loại tội phạm 
lừa đảo chiếm đoạt tài sản có sử dụng công 
nghệ cao, người phạm tội sẵn sàng viết những 
chương trình, những thuật toán phức tạp, qua 
đó chỉ với một cú nhấp chuột của nạn nhân thì 
tài sản của họ sẽ dịch chuyển ngay tức khắc.

Giai đoạn thực hiện tội phạm là giai đoạn 

1  Trường Đại học Kiểm sát Hà Nội, Giáo trình Luật 
hình sự Việt Nam (phần các tội phạm) – Tập 1, NXB Đại 
học Quốc gia Hà Nội, tr. 266

người phạm tội tiến hành sử dụng thủ đoạn 
gian dối, có thể là những hành vi đơn giản 
như: Dùng lời nói lôi kéo dụ dỗ, chiếm đoạt 
tài khoản mạng xã hội của người khác sau đó 
nhắn tin lừa đảo, dùng lợi ích vật chất đánh 
vào tính tham lam của người khác; giả danh 
người có chức, có quyền để lừa đảo nạn nhân... 
Không những thế, tội phạm lừa đảo chiếm 
đoạt tài sản trong thời buổi khoa học công 
nghệ phát triển còn có thể được thực hiện dưới 
các hình thức tinh vi, phức tạp hơn như: Thế 
chấp khống hàng hóa với khối lượng lớn tuy 
thực chất chỉ có một ít hàng; lập hợp đồng kinh 
tế khống, hợp đồng thuê kho ba bên khống…

3. Vấn đề thu thập dữ liệu điện tử trong 
các vụ án lừa đảo chiếm đoạt tài sản của lực 
lượng Cảnh sát kinh tế

Trong những năm vừa qua, tội phạm lừa 
đảo chiếm đoạt tài sản ở nước ta đã trở nên báo 
động và khá nghiêm trọng. Đặc biệt, cùng với 
sự phát triển mạnh mẽ của công nghệ thông 
tin, tình hình tội phạm lừa đảo chiếm đoạt tài 
sản tại Việt Nam có xu hướng phát triển mạnh, 
tăng về cả số lượng, mức độ nguy hiểm và hậu 
quả thiệt hại. 

Có thể nói rằng, trong phần lớn các vụ 
lừa đảo chiếm đoạt tài sản, lực lượng Cảnh sát 
kinh tế đều phải sử dụng đến các biện pháp 
điều tra thu thập tài liệu chứng cứ là dữ liệu 
điện tử. Đây cũng chính là một thách thức lớn 
đối với các cơ quan tiến hành tố tụng và người 
tiến hành tố tụng. Tùy theo từng vụ án cụ thể 
mà đối tượng có thể có những thủ đoạn gian 
dối chiếm đoạt tài sản khác nhau, cũng vì thế 
mà những dấu vết của tội phạm để lại cũng 
có những phương thức thu thập khác nhau. 
Ví dụ, một hành vi lừa đảo chiếm đoạt tài sản 
bằng cách sử dụng một tài khoản mạng xã 
hội để nhắn tin lừa gạt nạn nhân có thể để lại 
những dấu vết như: Tin nhắn, thông tin về tài 
khoản trên mạng xã hội,… Các thông tin này 
có thể được thu thập một cách đơn giản và có 
thể chuyển hóa thành chứng cứ đọc được dưới 
dạng hình ảnh. 

Đối với các vụ án lừa đảo chiếm đoạt tài 
sản có quy mô lớn, thủ đoạn phức tạp như sử 
dụng hệ thống máy tính có liên quan đến hành 
vi phạm tội; thiết bị như điện thoại, các ứng 
dụng điện thoại, phần mềm điện tử…, việc 
tiến hành điều tra và thu thập và chuyển hóa 
chứng cứ diễn ra tương đối phức tạp. Cơ quan 
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tiến hành tố tụng cần xác định đúng tên gọi, 
chức năng, thậm chí cả nguồn gốc, xuất xứ của 
phương tiện chứa đựng dữ liệu điện tử đó khi 
xem xét thu giữ. Khi thu giữ phải mô tả đúng 
đặc điểm, tên gọi, các thông số kỹ thuật, các 
hiển thị của phương tiện điện tử tại thời điểm 
thu giữ. 

Việc thu thập chứng cứ là dữ liệu điện 
tử trong các vụ án lừa đảo chiếm đoạt tài sản 
của lực lượng Cảnh sát kinh tế cần phải đủ để 
chứng minh các vấn đề sau:

- Có hay không vụ án lừa đảo chiếm đoạt 
tài sản xảy ra? Nội dung và diễn biến của vụ án? 
Điều này đòi hỏi cơ quan tiến hành tố tụng, người 
tiến hành tố tụng phải thu thập tài liệu chứng cứ 
để xác định có hành vi gian dối, lấy lòng tin đối 
với người có tài sản (hoặc người quản lý tài sản) 
hay không?  Thủ đoạn gian dối được thực hiện 
như thế nào? Công cụ, phương tiện phạm tội? Có 
giấy biên nhận, có ghi âm, ghi hình hay không? 
Có việc giao nhận tài sản không?... 

- Chứng minh làm rõ ai là người thực hiện 
hành vi? Có đồng phạm hay không? Động cơ, 
mục đích phạm tội? Vấn đề năng lực trách 
nhiệm hình sự?

- Một số vấn đề khác như: Các tình tiết 
tăng nặng, giảm nhẹ trách nhiệm hình sự; 
nguyên nhân và điều kiện phạm tội; tình tiết 
loại trừ trách nhiệm hình sự, miễn trách nhiệm 
hình sự…

Dữ liệu điện tử liên quan đến vụ án lừa 
đảo chiếm đoạt tài sản không chỉ được lưu trên 
phương tiện điện tử, tài khoản mạng xã hội,… 
của thủ phạm và của nạn nhân mà còn được 
lưu trên máy chủ của bên thứ ba như: Ngân 
hàng, cơ quan hải quan, thuế; nhà phát triển 
ứng dụng điện tử; nhà mạng di động... Vì vậy, 
cơ quan có thẩm quyền tiến hành tố tụng cần 
trực tiếp sao chép dữ liệu từ bên thứ ba mà các 
đối tượng đã sử dụng để phục vụ quá trình 
điều tra vụ án. 

Đối với những vụ án lừa đảo chiếm đoạt 
tài sản có tổ chức hoặc thuộc loại đặc biệt 
nghiêm trọng, cơ quan tiến hành tố tụng có 
thẩm quyền còn có thể áp dụng các biện pháp 
điều tra tố tụng đặc biệt như: Ghi âm, ghi hình 
bí mật; nghe điện thoại bí mật; thu thập bí mật 
dữ liệu điện tử để có thể thu về những chứng 
cứ có giá trị nhất cho quá trình giải quyết vụ 
án hình sự. 

4. Một số hạn chế, bất cập và đề xuất kiến 
nghị hoàn thiện

4.1. Một số hạn chế, bất cập
Trong bối cảnh cuộc Cách mạng công 

nghiệp 4.0, cùng với sự phát triển mạnh mẽ 
của khoa học công nghệ, tình hình tội phạm nói 
chung và tội phạm lừa đảo chiếm đoạt tài sản 
nói riêng ngày càng phức tạp. Đây là những 
thách thức rất lớn cho cơ quan tiến hành tố 
tụng trong điều tra, truy tố, xét xử vụ án; trong 
đó có hoạt động thu thập dữ liệu điện tử. Trên 
thực tiễn, hoạt động thu thập chứng cứ là dữ 
liệu điện tử trong các vụ án lừa đảo chiếm đoạt 
tài sản của lực lượng Cảnh sát kinh tế còn một 
số hạn chế, bất cập sau:

Thứ nhất, về phía các quy định của pháp luật 
liên quan đến việc thu thập chứng cứ là dữ liệu điện 
tử

Hiện nay, hệ thống quy phạm pháp luật 
được xây dựng tương đối đầy đủ liên quan đến 
hoạt động thu thập dữ liệu điện tử, phương 
tiện điện tử trong quá trình điều tra vụ án hình 
sự, như: BLHS, BLTTHS, Luật An ninh mạng, 
Luật Công nghệ thông tin, Luật Giao dịch điện 
tử và nhiều văn bản pháp luật khác. Tuy nhiên, 
các quy định còn tản mạn và chưa bao trùm 
hết các loại vi phạm đã và đang diễn ra trên 
thực tế. Mặt khác, hiện cũng chưa có quy định 
cụ thể về quy trình thu thập dữ liệu điện tử, 
phương tiện điện tử. Điều này dẫn đến việc áp 
dụng biện pháp điều tra này mỗi nơi mỗi khác, 
chưa thống nhất, ảnh hưởng đến chất lượng 
quá trình điều tra vụ án cũng như việc áp dụng 
thống nhất pháp luật.

Thứ hai, về việc phối hợp với bên thứ ba trong 
việc cung cấp dữ liệu điện tử cho cơ quan tiến hành 
tố tụng

Như đã trình bày, trong rất nhiều vụ án, 
chứng cứ dữ liệu điện tử nằm trong sự kiểm 
soát, quản lý của bên thứ ba như ngân hàng, 
nhà mạng, nhà phát triển ứng dụng… Việc yêu 
cầu các cơ quan, tổ chức hữu quan này cung 
cấp thông tin không phải là một vấn đề dễ 
dàng đối với cơ quan tiến hành tố tụng, đặc 
biệt là cơ quan điều tra trong lực lượng Cảnh 
sát kinh tế.

Ví dụ: Trong vụ án Lừa đảo chiếm đoạt 
tài sản xảy ra ngày 17/11/2021 tại thôn Hòa 
Nhất, xã Đặng Cương, huyện An Dương, 
thành phố Hải Phòng, Cơ quan điều tra đã 
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gửi yêu cầu cung cấp dữ liệu điện tử đến nhà 
mạng Vinaphone và Mobiphone nhưng chỉ có 
nhà mạng viễn thông Vinaphone đã cung cấp 
dữ liệu cuộc gọi. Tuy nhiên, dữ liệu cuộc gọi 
được cung cấp cũng không đầy đủ, dẫn đến 
khó khăn cho quá trình điều tra. Hiện vụ án 
này vẫn đang bị tạm đình chỉ do chưa xác định 
được bị can đang ở đâu. 

Điều 168 BLTTHS năm 2015 quy định “Cơ 
quan, tổ chức, cá nhân phải nghiêm chỉnh thực hiện 
quyết định, yêu cầu của Cơ quan điều tra, cơ quan 
được giao nhiệm vụ tiến hành một số hoạt động điều 
tra, Viện kiểm sát trong giai đoạn điều tra vụ án hình 
sự; trường hợp không chấp hành mà không vì lý do 
bất khả kháng hoặc không do trở ngại khách quan thì 
bị xử lý theo quy định của pháp luật”. Tuy nhiên, 
thực tế hoạt động điều tra của Cơ quan tiến 
hành tố tụng gặp không ít khó khăn khi yêu cầu 
các cơ quan, tổ chức khác cung cấp các tài liệu, 
chứng cứ. Do nhiều nguyên nhân khác nhau, đa 
phần các cơ quan, tổ chức này đều lấy lý do bảo 
mật thông tin khách hàng để từ chối yêu cầu. 

Thứ ba, về việc áp dụng khoa học công nghệ, 
đầu tư cơ sở vật chất cho đội ngũ người tiến hành tố 
tụng, đặc biệt là các Điều tra viên của Cơ quan điều 
tra thuộc lực lượng Cảnh sát kinh tế

Do nhận thức và hiểu biết về chứng cứ 
điện tử của một số người tiến hành tố tụng còn 
hạn chế nên việc thu thập chứng cứ là dữ liệu 
điện tử hiện nay chưa thật sự đạt được hiệu 
quả cao. Ở một số địa phương, việc áp dụng 
khoa học - công nghệ vào công tác thu giữ 
chứng cứ còn hạn chế, còn xảy ra tình trạng 
thiếu hụt trầm trọng các thiết bị chuyên dùng 
dẫn đến chất lượng, hiệu quả, tính nguyên vẹn 
của chứng cứ không được bảo đảm. Điều này 
đã làm ảnh hưởng đến tính khách quan và 
nguyên gốc của dữ liệu. 

4.2. Một số kiến nghị 
Thứ nhất, các cơ quan hữu quan cần sớm 

ban hành thông tư hướng dẫn quy trình thu 
thập dữ liệu điện tử, phương tiện điện tử trong 
điều tra vụ án hình sự để thống nhất áp dụng 
trên thực tiễn. Thông tư này nên tập trung vào 
việc xác định các vấn đề liên quan đến trình tự, 
thủ tục thu thập dữ liệu điện tử; thẩm quyền 
ra các lệnh, quyết định; quy trình sao lưu, phần 
mềm sao lưu, cách thức sử dụng các phương 
tiện kỹ thuật hình sự vào quá trình thu thập 
dữ liệu; các giải pháp kỹ thuật có thể sử dụng 

dữ liệu điện tử làm chứng cứ chứng minh tội 
phạm và người phạm tội,…

Thứ hai, về việc khắc phục việc bên thứ 
ba từ chối hoặc chậm trễ trong việc cung cấp 
thông tin liên quan đến vụ án cho cơ quan tiến 
hành tố tụng. Để đảm bảo cho hoạt động điều 
tra tội phạm lừa đảo chiếm đoạt tài sản, pháp 
luật cần có chế tài xử lý đối với cơ quan, tổ chức, 
cá nhân không thực hiện cung cấp tài liệu theo 
yêu cầu của Cơ quan điều tra thuộc lực lượng 
Cảnh sát kinh tế. Hiện nay, pháp luật chỉ mới 
quy định chế tài xử lý đối với người phiên dịch, 
người dịch thuật, người bào chữa, người làm 
chứng, người giám định, người định giá tài 
sản. Do vậy, đối với những cơ quan tổ chức là 
bên thứ ba thì pháp luật cũng cần có chế tài xử 
lý cụ thể nếu không cung cấp tài liệu theo yêu 
cầu của cơ quan, tổ chức, cá nhân mà không 
vì lý do bất khả kháng hoặc không do trở ngại 
khách quan nhằm răn đe các trường hợp vi 
phạm. Chẳng hạn, cần đưa ra một quy định cụ 
thể về thẩm quyền của chủ thể đang lưu giữ 
tài liệu, chứng cứ nhưng không cung cấp, cung 
cấp không đầy đủ hoặc cung cấp không đúng 
hạn theo yêu cầu Cơ quan tiến hành tố tụng. 
Chế tài này không nên chỉ dừng lại ở việc xử lý 
vi phạm hành chính.

Thứ ba, nâng cao trình độ nhận thức, năng 
lực chuyên môn của đội ngũ người tiến hành tố 
tụng kết hợp với việc tăng cường cơ sở vật chất, 
đầu tư trang thiết bị hiện đại. Các cơ quan tiến 
hành tố tụng, đặc biệt là Cơ quan điều tra của 
lực lượng Cảnh sát kinh tế cần có kế hoạch bồi 
dưỡng, trang bị các kiến thức cơ bản về công 
nghệ, thường xuyên họp bàn, tháo gỡ vướng 
mắc, rút kinh nghiệm. Mặt khác, bản thân 
người tiến hành tố tụng cũng cần tự nghiên 
cứu, tìm hiểu nguyên lý, đặc điểm, chức năng 
của một số phương tiện điện tử thông thường, 
nguyên lý hoạt động của của tội phạm lừa 
đảo chiếm đoạt tài sản có sử dụng công nghệ 
hiện đại, các dấu vết điện tử mà tội phạm có 
thể để lại… để vận dụng khi giải quyết vụ án 
hình sự. Bên cạnh đó, các cơ quan, ban ngành 
Trung ương cũng cần có kế hoạch đầu tư cho 
Cơ quan điều tra, Viện kiểm sát, Tòa án những 
trang thiết bị hiện đại, tiên tiến nhằm phục vụ 
quá trình thu thập, đánh giá, bảo quản dữ liệu 
điện tử, phương tiện điện tử là chứng cứ trong 
các vụ án nói chung và trong các vụ án lừa đảo 
chiếm đoạt tài sản nói riêng./.


