THU THAP CHUNG CU LA DU LIEU DIEN TU
TRONG CAC VU AN LUA DAO CHIEM DOAT TAI SAN
CUA LUC LUGNG CANH SAT KINH TE

NGUYEN VAN NGHiA*

Trén co s6 quy dinh ciia phdp ludt t6 tung hinh sy vé thu thdp dit liéu dién tir va t9i lita ddo chiém
doat tai san trong BY ludt Hinh sy (BLHS), bdi viét tdp trung phdn tich mot s6 van dé vé thu thap dir
liéu dién tir trong cdc vy dn liva ddo chiém doat tdi sdn cia luc lugng Canh sdt kinh té. Tir d6, tdc gid
dua ra mot s6 ddnh gid vé han ché, bat cdp vé hoat dong thu thip chiing ci 1 dit liéu dién tik trong
cdc vy dn lita ddo chiém doat tai san cia lyc luong Canh sdt kinh té'va dé xudt kién nghi hoan thién.

Tir khéa: Thu thép dii liéu dién tir, vu dn lita ddo chiém doat tdi san, luc luong Canh sdt kinh té
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According to the provisions of the criminal procedure law on electronic data collection and
the crime of fraud to appropriate property regulated in the Penal Code, the article analyzes some
matters on electronic data collection in that criminal case under the function of the Economic Police
force. Thereby, the author assesses on limitations and inadequacies of electronic data collection in
the crime of fraud to appropriate property of the Economic police force and proposes suggestions.
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1. Quy dinh cta phap luit t6 tung hinh
sw Viét Nam vé viéc thu thap dir liéu dién tie
Thu thap chitng ctt trong vu an hinh sy 1a
qua trinh phat hién, ghi nhan, thu gitt va bao
quan chiing ¢ do nhitng nguoi cd tham quyén
tién hanh t5 tung tién hanh bang cac phrrong
phép, bién phap va phuong tién phtt hop voi
phap luat, khong trai véi phap luat. Day la giai
doan dau tién cta qua trinh chitng minh, viéc
giai quyét vu an cd chinh xac hay khong phu
thudc rat nhiéu vao qua trinh thu thap ching
ctt. Viéc thu thap, xtt ly, bao quan ching ci la
d@ liéu dién tir phai dugc tién hanh theo quy
dinh chung vé viéc thu thap, bao quan ching
ct quy dinh tai Diéu 88, 89, 90 BO luat T6 tung
hinh sy (BLTTHS) nam 2015.
biéu 99 BLTTHS nam 2015 da dua ra
khai niém vé di liéu dién tir va gia tri chtiing
ctt cua dit liéu dién tie. Nhw vay, BLTTHS nam
2015 da coi dix liéu dién tir la mot loai ngudn
chiing ctt va duoc st dung dé giai quyét cac
van dé can ching minh trong cac vu an hinh
sit. Twong ti nhu cac chiing ct khac, dix liéu
dién t cling c6 cac thudc tinh co ban cua
chitng ctt 1a: Tinh hgp phap, tinh khach quan
va tinh lién quan.
Bén canh d6, khoan 1 Diéu 107 niam
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BLTTHS 2015 quy dinh: “Phwong ti¢n dién tir
phai dwgc thu gii kip thoi, ddy di, mo ta diing
thuwec trang va niém phong ngay sau khi thu giir.
Viéc niém phong, mo niém phong dwoc tién hanh
theo quy dinh ciia phap ludt...”. Diéu luat nay da
quy dinh vé thu tuc thu thap, niém phong, bao
quan nhu ddi véi phuong tién dién ti, di liéu
dién tir; vé viéc chan thu, sao lvu dir liéu, vé
hoat dong giam dinh, phuc hoi, tim kiém d
liéu dién tk, vé két qua phuc hoi, tim kiém,
giam dinh phai duoc chuyén sang dang c6 thé
doc duoc, nghe duwgc hodc nhin dugc, vé viée
lap bién ban va duwa vao ho so vu an bao toan
nguyén ven di liéu dién tr va tha tuc xuat
trinh chting ctt la dit liéu dién t&t phai kem theo
phuong tién luu trit dit liéu hoac ban sao di
liéu dién ttr.

Tuy nhién, do ddc thu cta dit liéu dién ti
ludn ton tai dudi dang s6 hoda, chinh vi vy,
mudn no trd thanh ching cit d€ chiing minh
mot van dé can thi can phai chuyén hda dit liéu
dién t&r sang mot dang thike ton tai khac. B6 ¢o
thé la dang doc duwgc, dang nghe dwgc, dang
nhin duoc, phai lap bién ban vé noi dung dit
liéu dién tr da phuc hoi, phan tich; kem theo

* Thuong ta, Thac si, Phé Truong Cong an huyén An
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101 khai, xdc nhan ctia nguoi pham t0i, nguoi
lam chting vé nhiing thong tin do.

2. Dic diém phap ly cua tgi lira dao chiém
doat tai san

T6i lra dao chiém doat tai san duwoc quy
dinh tai Diéu 174 BLHS nam 2015 (stta d6i, b
sung nam 2017 — goi tat 1a BLHS nam 2015) la
mot trong nhitng toi pham xam pham quyén
sO httu vé tai san cua Nha nuwdc, co quan, to
chttc, doanh nghié€p, cd nhan, duoc thie hién
v6i 16i ¢8 ¥ va c6 chu thé ctia toi pham 1a nguoi
tte du 16 tudi tro 1én, c6 nang luc trach nhiém
hinh sy. Mat khach quan cua t6i pham thé hién
¢ hanh vi gian déi chiém doat tai san ctia nguoi
khéac. Hanh vi gian d6i chiém doat tai san c6
thé duoc thuee hién bang moi tht doan 6 tinh
chat gia mao, khong dung su that véi y thuc
Itra d6i nguoi quan ly tai san roi chiém doat tai
san do nguoi d6 quan ly'.

Toi pham Itra dao chiém doat tai san c
mot s6 dac diém nhuw sau:

Mot la, nguoi bi hai trong cac vu an nay
hién nay thuong rat da dang vé Itta tudi, nganh
nghé, gidi tinh, trinh d6 hoc van, hoan canh
song... nhung déu c6 mot diém chung la dat
niém tin sai chd. Thu doan hoat dong cta toi
pham Itra dao chiém doat tai san truyén thong
von di da phuc tap, ngay nay két hop véi su
phat trién manh mé cua khoa hoc cong nghé,
loai tdi pham nay ngay cang hoat dong mot
cach tinh vi, nguy hiém, khién khong it nguoi
bi hai “sa bfiy”.

Hai la, vé thu doan gay an. Trong giai doan
chuan bi pham t0i, nguoi pham tdi thuwong cd
cac hanh vi tim kiém xac dinh muc tiéu, dinh
hudng nhiing tai san sé chiém doat va phuong
phap 1dy long tin nan nhan. Trong giai doan
nay, nguoi pham tdi con c6 thé chuan bi cong
cu phuong tién pham t6i nhu gidy to gia, s6
sach gia,... Tham chi, ddi véi cac loai toi pham
Itra dao chiém doat tai san c6 st dung cong
nghé cao, ngudi pham t6i san sang viét nhitng
chwong trinh, nhitng thuat toan phttc tap, qua
d6 chi v6i mot et nhdp chudt ciia nan nhan thi
tai san ctia ho sé dich chuyén ngay tirc khac.

Giai doan thuc hién t0i pham la giai doan

! Truong Pai hoc Kiém sat Ha Noi, Gido trinh Ludt
hinh sw Viét Nam (phiin cdc t6i pham) — Tdp 1, NXB Dai
hoc Quéc gia Ha Noi, tr. 266
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nguoi pham tdi tién hanh st dung tha doan
gian ddi, ¢d thé la nhing hanh vi don gian
nhu: Dung 101 ndi 16i kéo du dd, chiém doat
tai khodn mang xa hoi ctia nguoi khac sau do
nhan tin Itra dao, dung loi ich vat chat danh
vao tinh tham lam cta ngwoi khéc; gia danh
nguoi co chire, c6 quyén dé lira dao nan nhan...
Khong nhitng thé, tdi pham ltra dao chiém
doat tai san trong thoi bu6i khoa hoc cong
nghé phat trién con ¢ thé dugc thuc hién dwdi
cac hinh thttc tinh vi, phttc tap hon nhu: Thé
chap khong hang hoéa véi khdi luong 16n tuy
thuc chat chi c6 mét it hang; 1ap hop dong kinh
t€ khdong, hop dong thué kho ba bén khong...

3. Van dé thu thap dir liéu dién ti trong
cac vu an Itra ddo chiém doat tai san cta luc
lugng Canh sat kinh t&

Trong nhitng ndm vtta qua, t0i pham lira
dao chiém doat tai san & nwdc ta da tro nén bao
dong va kha nghiém trong. Dac biét, cing vdi
su phat trién manh mé ctua cong nghé thong
tin, tinh hinh ti pham ltra dao chiém doat tai
san tai Viét Nam c6 xu hudng phat trién manh,
tang vé ca so lugng, mirc d¢ nguy hiém va hau
qua thiét hai.

C6 thé ndi rang, trong phan 16n cac vu
Itra ddo chiém doat tai san, luc lwgng Canh sat
kinh t& déu phai st dung dén cac bién phap
diéu tra thu thap tai liéu ching ct la dt liéu
dién t&r. Day cling chinh la mot thach thic 16n
ddi v6i cac co quan tién hanh t6 tung va nguoi
tién hanh t6 tung. Tuy theo tung vu an cu thé
ma ddi twgng c6 thé c¢é nhitng thu doan gian
ddi chiém doat tai san khac nhau, cling vi thé
ma nhitng dau vét cua to6i pham d¢€ lai cling
¢6 nhitng phuong thitc thu thap khac nhau.
Vi dy, mot hanh vi Itra dao chiém doat tai san
bang cach st dung mot tai khoan mang xa
héi dé nhin tin lira gat nan nhan c6 thé dé lai
nhiing dau vét nhu: Tin nhan, thong tin vé tai
khoan trén mang xa hoi,... Cac thong tin nay
c6 thé duoc thu thap mot cach don gian va ¢
thé chuyén hoa thanh ching ctt doc duoc dudi
dang hinh anh.

D61 vdi cac vu &n ltra ddo chiém doat tai
san co quy mo 16n, tha doan phtrc tap nhu st
dung hé thong may tinh ¢ lién quan dén hanh
vi pham t0i; thiét bi nhu dién thoai, cdc ing
dung dién thoai, phan mém dién t..., viéc
tién hanh diéu tra va thu thap va chuyén hoéa
chting ctt dién ra tong ddi phtic tap. Co quan
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tién hanh t6 tung can xac dinh dung tén goi,
chttc ndng, tham chi ca ngudn gdc, xuat x& cua
phuong tién chita dung dit liéu dién ti d6 khi
xem xét thu gitr. Khi thu gitt phai mo ta dung
dac diém, tén goi, cac thong so ky thuat, cac
hién thi cia phuong tién dién ti tai thoi diém
thu gite.

Viéc thu thap ching ct la di liéu dién
ttr trong cac vu an ltra dao chiém doat tai san
cuia liee luong Canh st kinh t€ can phai du dé
chiing minh cac van dé sau:

- C6 hay khong vu an Itta dao chiém doat
tai san xay ra? Noi dung va dién bién ctia vu 4n?
biéu nay doi hoi co quan tién hanh t6 tung, nguoi
tién hanh t0 tung phai thu thap tai liéu ching cit
dé xac dinh c6 hanh vi gian ddi, 14y long tin doi
vOi nguoi co tai san (hodc ngwoi quan ly tai san)
hay khong? Thu doan gian doi duoc thuc hién
nhu thé nao? Cong cy, phurong tién pham t6i? Co
gidy bién nhan, cé ghi am, ghi hinh hay khong?
C6 viéc giao nhan tai san khong?...

- Chttng minh lam r6 ai la ngwoi thuee hién
hanh vi? C6 dong pham hay khong? Dong co,
muc dich pham t6i? Van dé nang luc trach
nhiém hinh sy?

- Mot s6 van dé khac nhu: Cac tinh tiét
tdng nang, giam nhe trdch nhiém hinh sy;
nguyén nhan va diéu kién pham tdi; tinh ti€t
loai trir trach nhiém hinh sw, mién trach nhiém
hinh su...

Dt liéu dién tr lién quan dén vu an ltra
dao chiém doat tai san khong chi dwgc luu trén
phuong tién dién t, tai khodn mang xa hoi,...
cta thu pham va cua nan nhan ma con dwoc
Itu trén may chu cua bén thir ba nhu: Ngan
hang, co quan hai quan, thué; nha phat trién
tng dung dién tir; nha mang di dong... Vi vay,
co quan c6 thadm quyén tién hanh td tung can
truc tiép sao chép dir liéu tir bén thit ba ma cac
déi twong da st dung d€ phuc vu qua trinh
diéu tra vy an.

Dai véi nhiing vu an Itra dao chiém doat
tai san cd td chitc hodc thudc loai dac biét
nghiém trong, co quan tién hanh t6 tung c6
tham quyén con c6 thé ap dung cac bién phap
diéu tra t6 tung ddc biét nhu: Ghi am, ghi hinh
bi mat; nghe dién thoai bi mat; thu thap bi mat
d@ liéu dién te d€ co thé thu vé nhitng chiing
ctt ¢ gia tri nhat cho qud trinh giai quyét vu
an hinh su.
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4. Mot s6 han ché, bat cap va dé xuat kién
nghi hoan thién

4.1. M6t s6 han ché, bat cap

Trong boi canh cudc Cach mang cong
nghiép 4.0, cung véi sy phat trién manh mé
ctia khoa hoc cong nghé, tinh hinh t6i pham ndi
chung va tdi pham Itra dao chiém doat tai san
noi riéng ngay cang phuc tap. Day la nhiing
thach thitc rat 16n cho co quan tién hanh t6
tung trong diéu tra, truy to, xét xt vu an; trong
do co hoat dong thu thap dit liéu dién tir. Trén
thuc tién, hoat dong thu thap ching ct la dit
liéu dién t&r trong cac vu an ltra dao chiém doat
tai san cua lwc lwong Canh sat kinh t€ con mot
s0 han ché, bat cap sau:

Thir nhat, vé phia cic quy dinh cua phap ludt
lign quan dén viéc thu thdp chitng civ la dir ligu dign
tir

Hién nay, hé thdng quy pham phap luat
duwoc xay dung tuong d6i day du lién quan dén
hoat dong thu thap d@ liéu dién t&t, phuong
tién dién ti trong qua trinh diéu tra vu an hinh
sit, nhu: BLHS, BLTTHS, Luat An ninh mang,
Luat Cong nghé thong tin, Luat Giao dich dién
ttr va nhiéu van ban phap luat khac. Tuy nhién,
cac quy dinh con tdn man va chwa bao trum
hét cac loai vi pham da va dang dién ra trén
thuc t&. Mat khéc, hién ciing chua c6 quy dinh
cu thé vé quy trinh thu thap d@ liéu dién tw,
phuong tién dién tk. Diéu nay dan dén viéc 4p
dung bién phép diéu tra nay moi noi moi khéc,
chua thong nhat, anh huong dén chét luong
qua trinh diéu tra vu 4n cting nhw viéc ap dung
thong nhat phap luat.

Thit hai, vé viéc phoi hop véi bén thir ba trong
viéc cung cap dir liéu dién tir cho co quan tién hanh
t0'tung

Nhu da trinh bay, trong rat nhiéu vu an,
ching ct dit liéu dién t& nam trong sw kiém
soat, quan ly cua bén tht ba nhu ngan hang,
nha mang, nha phat trién ting dung... Viéc yéu
cau cac co quan, td chitc hitu quan nay cung
cip thong tin khong phai la mot van dé de
dang d6i vdi co quan tién hanh t6 tung, dac
biét la co quan diéu tra trong luc lwgng Canh
sat kinh té.

Vi du: Trong vu an Lira ddo chiém doat
tai san xay ra ngay 17/11/2021 tai thon Hoa
Nhét, xa Pang Cuong, huyén An Duong,
thanh phd Hai Phong, Co quan diéu tra da
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gui yéu cau cung cap dir liéu dién ti dén nha
mang Vinaphone va Mobiphone nhung chi co
nha mang vién thdng Vinaphone da cung cap
dit liéu cudc goi. Tuy nhién, dit liéu cudc goi
duoc cung cdp ciing khong day du, dan dén
kho khan cho qua trinh diéu tra. Hién vu an
nay van dang bi tam dinh chi do chura xac dinh
dwoc bi can dang o dau.

biéu 168 BLTTHS ndm 2015 quy dinh “Co
quan, 0 chikc, cd nhdn phdi nghiém chinh thiec hign
quyét dinh, yeu ciu cua Co quan diéu tra, co quan
dwoc giao nhi¢m vu tiéh hanh mot s6'hoat dong dieu
tra, Vién kiém sdt trong giai dogn diéu tra vy dn hinh
su; truong hop khong chap hanh ma khong vi ly do
bat kha khing hodc khong do tré ngai khich quan thi
bi xw 1y theo quy dinh ciia phdp ludt”. Tuy nhién,
thuee t€ hoat dong diéu tra cua Co quan tién
hanh t6 tung gdp khong it kho khan khi yéu cau
cac co quan, to chic khac cung cap cac tai liéu,
ching c. Do nhiéu nguyén nhan khac nhau, da
phan cac co quan, t6 chitc nay déu 1y ly do bao
mat thong tin khach hang dé tir chéi yéu cau.

Thir ba, vé viéc dap dung khoa hoc cong nghé,

diu tw co s¢ vdt chat cho dgi ngii nguoi tiéh hanh 6

tung, ddc bigt la cic Diéu tra vién cua Co quan diéu
tra thugc lyec lwpng Canh sdt kinh té’

Do nhéan thitc va hiéu biét vé ching ct
dién t& cia mét s6 nguoi tién hanh to tung con
han ché nén viéc thu thap ching ct 1a dix liéu
dién t& hién nay chwa that sy dat duoc hiéu
qua cao. O mét s dia phuong, viéc 4p dung
khoa hoc - cong nghé vao cong tac thu gitr
chtiimg ¢t con han ché, con xay ra tinh trang
thiéu hut tram trong cac thiét bi chuyén dung
dan dén chat lwong, hiéu qua, tinh nguyén ven
cua chiing ctt khong duoc bao dam. Diéu nay
da lam anh hudng dén tinh khach quan va
nguyén goc cua dit liéu.

4.2. Mot s6'kién nghi

Thir nhdt, cac co quan hitu quan can sém
ban hanh théng tw huéng dan quy trinh thu
thap dir liéu dién tir, phwong tién dién ti trong
diéu tra vu an hinh sy d€ thong nhat 4p dung
trén thuee tién. Thong tu nay nén tap trung vao
viéc xac dinh cac van dé lién quan dén trinh ty,
tha tuc thu thap da liéu dién t; tham quyén
ra cac lénh, quyét dinh; quy trinh sao luu, phan
meém sao luu, cach thic st dung cac phuong
tién ky thuat hinh sy vao qua trinh thu thap
dt liéu; cac giai phap ky thuat cé thé st dung
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dit liéu dién tir lam chiing ctt chitng minh toi
pham va nguoi pham tdi,...

Thit hai, vé viéc khac phuc viéc bén thi
ba tir chSi hodc cham tré trong viéc cung cap
thong tin lién quan dén vu an cho co quan tién
hanh t6 tung. D€ dam bao cho hoat dong diéu
tra t0i pham Itra dao chiém doat tai san, phap
luat can co ché'tai xtr ly ddi vdi co quan, to chie,
ca nhan khong thuc hién cung cap tai liéu theo
yéu cau cta Co quan diéu tra thudc luc luong
Canh sat kinh t€. Hién nay, phap luat chi maéi
quy dinh ché'tai xt ly d6i véi nguoi phién dich,
nguoi dich thuat, ngwoi bao chita, ngwoi lam
chiing, nguoi giam dinh, nguoi dinh gia tai
san. Do vay, ddi véi nhitng co quan t6 chirc 1a
bén thit ba thi phap luat cling can co6 ché tai x
ly cu thé néu khong cung cap tai liéu theo yéu
cau cta co quan, to chitc, cd nhan ma khong
vily do bat kha khang hodc khong do trd ngai
khach quan nham ran de cac truong hop vi
pham. Chéng han, can dua ra mét quy dinh cu
thé vé tham quyén cua chu thé dang luu git
tai liéu, chiing c@ nhung khong cung cap, cung
cap khong day du hodc cung cap khong diang
han theo yéu cau Co quan tién hanh t6 tung.
Ché tai nay khong nén chi dung lai ¢ viée xt ly
vi pham hanh chinh.

Thir ba, nang cao trinh d¢ nhan thitc, nang
lwc chuyén moén cua doi ngti nguoi tién hanh t6
tung két hop vdi viéc tang cuong co sd vat chat,
dau tu trang thiét bi hién dai. Cac co quan tién
hanh t6 tung, déc biét 1a Co quan diéu tra cua
luc lwgng Canh sat kinh t€ can ¢ ké hoach boi
dudng, trang bi cac kién thirc co ban vé cong
ngh¢, thuong xuyén hop ban, thdo go vudng
méic, rut kinh nghiém. Mdt khac, ban than
nguoi tién hanh t6 tung cling can tw nghién
ctru, tim hiéu nguyén ly, dic diém, chic nang
ctia mot s6 phuong tién dién tie thong thuong,
nguyén ly hoat dong cta ctia t6i pham ltra
dao chiém doat tai san c6 sit dung cdng nghé
hién dai, cac dau vét dién t& ma tdi pham co
thé dé lai... d€ van dung khi giai quyét vu an
hinh sy. Bén canh d9, cac co quan, ban nganh
Trung wong ciing can c6 ké hoach dau tw cho
Co quan diéu tra, Vién kiém sat, Toa an nhirng
trang thiét bi hién dai, tién tién nhim phuc vu
qua trinh thu thap, danh gi4, bao quan dit liéu
dién ti, phwong tién dién tir la chiing ctt trong
cac vu an noi chung va trong cac vu an Itra dao
chiém doat tai san ndi riéng./.
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