THUC TRANG PHAP LUAT VIET NAM VE BAO VE DU LIEU CA NHAN
TRONG THOI KY HOI NHAP

NGUYEN THILONG*

Bai viét tdp trung phdn tich thuc trang quy dinh phdp ludt Vi¢t Nam hién hanh vé bdo
vé dit liéu cd nhan, cu thé: Ddnh gid nhiing quy dinh chung vé dir liéu cd nhan; quy dinh
vé quyén va nghia vu cia cdc chii thé'lién quan dén dit liéu cd nhin; cdc phwong thikc bao
vé dir liéu ca nhan theo quy dinh phdp ludt Viét Nam hién hanh... Thong qua viéc nghién
cttu dy thao Nghi dinh quy dinh vé bdo vé dit liéu cd nhdn va tham khdo vdn ban phdp
ludt ciia mgt s6" quéc gia da c6 Ludt Bao vé dit liéu cd nhdn, tdc gia dé xudt mot so gidi
phap nhdm hoadn thién quy dinh phdp ludt vé dit liéu cd nhin tai Viét Nam.

Tix khod: Dit liéu cd nhdn, tai san, bdo vé dit liéu cd nhdn, chu thé dit liéu cd nhan,
chuyén giao dit liéu cd nhén, gid tri, gid tri s dung.
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The article focuses on analyzing the current status of Vietnamese legal regulations
on personal data protection, specifically: Assessment of general regulations on
personal data; regulations on the rights and obligations of subjects related to personal
data; methods to protect personal data in accordance with current Vietnamese law...
Through studying the draft Decree regulating personal data protection and referencing
the legal documents of some countries that already have the Law on Personal Data
Protection, the author proposes some solutions to complete the legal regulations on

personal data in Vietnam.

Keywords: Personal data, property, personal data protection, personal data subject,

transfer of personal data, value, use value.

gay 12/8/2019, Thu twéng Chinh

pht da ban hanh quyét dinh s6

999/Qb-TTg phé duyét dé an
thic ddy mo hinh kinh té chia sé, trong
do6 Chinh phu giao cho By Cong an chu tri
xay dung, hoan thién co sd dir liéu quoc
gia vé dan cu, cho phép chia sé, két noi
mo véi cac nganh dich vu (tai chinh, ngan
hang, vién thong, bao hiém...). Thang
3/2021, B4 Cdng an tién hanh 1ay y kién
nhan dan ndi dung dw thao Nghi dinh quy
dinh vé bao vé dit liéu ca nhan. Tuy nhién,
viéc 18y y kién con gdp nhiéu kho khan
do: Viét Nam truedc nay chua tirng c6 van
ban phap luat chuyén biét quy dinh vé dir
liéu cé nhan, cac quy dinh vé déi tuong
nay con tan man trong rat nhiéu van ban;
phéap luat Viét Nam hién hanh con thiéu
vang quy dinh vé chuyén giao dit liéu ca
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nhan; cac quy dinh vé ché tai ap dung cho
hanh vi vi pham con nhe, chua dam bao
tinh ran de... Trong nhitng ndm qua, tinh
trang danh cap, mua ban dit liéu ca nhan
dién ra thuong xuyén trén Internet. Ngay
cang c6 nhiéu vu viéc vi pham dit liéu ca
nhan nghiém trong tai Viét Nam. Bai viét
danh giad thuc trang quy dinh phap luat
vé bao vé dit liéu ca nhan dé khang dinh
Viét Nam can som hoan thién quy dinh
phap luat cho hoat dong bao vé dix liéu ca
nhan trén nén tang cong nghé s hién nay.

1. M4t s6 ton tai trong quy dinh cua
phép luat Viét Nam hién hanh vé bao vé
dit liéu ca nhan

Dt liéu ca nhan la yéu t6 quan trong

* Thac si, Nghién citu sinh, Truong Dai hoc Luat
Ha Néi
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trong nhiéu linh viec, nhiéu nganh nghe,
tuy nhién thoi gian qua d6i twong nay lai
la myc tiéu xam pham, tan cong nhiéu
nhdt. Mot trong nhitng nguyén nhan chinh
dan dén tinh trang dit liéu c4 nhan bi xam
pham chinh la sy chua hoan thién, thong
nhat cta phap luat Viét Nam vé van dé
nay, cu thé:

Thir nhat, phap ludt Viét Nam hién hanh
van chwa hoan thanh viéc ban hanh vin bin
phdp ludt riéng diéu chinh van dé bao vé div
lieu ca nhan trweoc nguy co bi xam pham

Dt liéu néi chung va dit liéu ca nhan
ndi riéng duoc danh gid 1a yéu t6 dong vai
tro then chot cho sw tién bd ctia thoi dai
ngay nay'. Nhan thiic duoc tim quan trong
cua dit liéu cd nhan va thach thitc ma nén
tang sO de doa da c6 hon 80 qudc gia ban
hanh duoc van ban quy pham phép luat
nhu: My, Uc, Canada, Phap, Ptec, Nhat Ban,
Han Qudc, Singapore... dac biét Lién minh
chau Au (EU) ciing da chinh thtkc thong qua
Quy dinh vé bao vé dix liéu chung (GDPR)
ap dung tai 28 nudc thanh vién®. Trong khi
do thong ké cho thay, hién nay khi dw thao
Nghi dinh quy dinh vé bao vé di liéu ca
nhan chua duoc thong qua, Viét Nam co
khoang 65 van ban quy pham phap luat
duoc ra soat ¢ lién quan dén dir liéu ca
nhan nhu Hién phap nam 2013; BJ luat Dan
s nam 2015, BO luat Hinh s nam 2015 stra
d6i, bd sung nam 2017; Luéat Tiép can thong
tin nam 2016, Luat An toan thong tin nam
2015, Luat An ninh mang nam 2018, Luat
Xt ly vi pham hanh chinh nam 2012; Luat
Giao dich dién t&t nam 2005°... Tuy nhién,

! Vi1 Cong Giao, Tran Nhu Tuyén, “Bdo vé quyén doi véi

dir liéu cd nhin trong phdp ludt quoc té phdp ludt & mot s6”

quoc gia va gid tri tham khdo cho Vi¢t Nam”, Tap chi Nghién
cteu 1ap phép s6 09, thang 05/2020.

2 Ban TG chee, Bio cido trung tidm “Vai tro, tdm quan trong ciia
cong tdc bdo vé dir liéu cd nhdn trong thoi dai s6”, Hoi thao chia
sé kinh nghiém vé bao vé dit liéu ca nhan trén khong gian
mang, tdp trung vao nhom doi tegng yéu thé tai Viét Nam,
B Cong an, Lién minh chau Au, Ha N6i, 2020, tr 3.

> Chu Thi Hoa, “Bdo cdo ra sodt phdp ludt vé bdo vé dir
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dén nay Viét Nam van chua hoan thién
duogc van ban phap luat riéng biét quy dinh
vé bao vé dir liéu ca nhan. Ngay 09/02/2021,
Bo Cong an da hoan thanh dw thao Nghi
dinh quy dinh vé bao vé di liéu ca nhan
d€'lay y kién déng gop cua cac co quan, to
chtic, ca nhan*. Dy thao Nghi dinh goém 06
chuong 30 diéu da duoc lay y kién déng
gop rong rai nhung tinh dén thoi diém nay
van chua hoan thién viéc 13y y kién va chua
dwoc thong qua. Trong khi d6 nhitng hanh
vi xam pham, tinh trang danh cap, chuyén
giao trai phap luat dit liéu van khong cé dau
hiéu dirng lai. Viéc thiéu quy dinh phap luat
diéu chinh khién Viét Nam khong c6 co ché
quan ly di It liéu cd nhan.
Thir hai, phdp ludt Viégt Nam hién hanh
chuea co dinh nghia vé dir liéu cd nhan phi hop
Trudc khi c6 khoan 1 Diéu 2 du thao
Nghi dinh quy dinh vé bao vé dir liéu ca
nhan (dw thao lan 1 va Ian 2) thi tai Viét
Nam chwra c6 mgt van ban phap luat nao
chinh thitc quy dinh thé nao la “di liéu
ca nhan”. Khi chua st dung thuat ngt
dit liéu ca nhan, phap luat Viéet Nam cé
rat nhiéu thuat ngt lién quan nhu “thong
tin riéng tu”, “thong tin s thong tin ca
nhan trén khong gian mang”, “bi mat ca
nhan, bi mat gia dinh, co s¢ dit liéu dién
¥”, “thdng tin cd nhan”... Mdi vin ban

Ay
(6]

tw
quy pham nay lai c6 mot cach quy dinh
khac nhau vé thong tin lién quan dén ca
nhan. Trong Luat Giao dich dién t&t ndm
2005 da xuat hién quy dinh vé do liéu:
“Dir lieu la thong tin dwoi dang ky hiéu, chir
viét, chiv s6, hinh anh, dm thanh hodc dang
twong ty”°. Tuy nhién, day don thuan la

liéu cd nhan tai Vigt Nam”, Ky yéu hoi thao chia sé kinh
nghiém vé bao vé dit liéu ca nhan trén khong gian mang,
tap trung vao nhém d6i twgng yéu thé tai Viét Nam, Bo
Cong an, Ha Noi, thang 12/2020, slide 2.

* Minh Ngan, “Ldy y kién dong gop doi voi Dy thdo nghi
dinh quy dinh vé bdo vé dir liéu cd nhin”. Ngudn truy cap:
http://bocongan.gov.vn/vanban/Pages/van-ban-moi.
aspx?ItemID=519

5 Xem khoan 5, Diéu 4, Luat Giao dich dién tir ndm 2005.
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d@t liéu noi chung, c6 thé'la divliéu dan cu,
d@ liéu khach hang, di liéu qudc gia ma
chua phai la di liéu cd nhan. Hay trong
mot sO van ban dudi luat nhw Thong tw s6
47/2014/TT-NHNN ngay 31/12/2014 quy
dinh cac yéu cau ky thuat vé an toan bao
mat d6i vdi trang thiét bi phuc vu thanh
toan thé ngan hang da xuat hién thuat
ngt “dit liéu thé”, “dit liéu chu thé”, “di
liéu xac thyee thé”¢... nhung day chi la mot
phan noi dung ctia di liéu ca nhan, dinh
nghia nay khong bao quat dwoc cac loai
d liéu khac lién quan dén cd nhan nhu tw
liéu vé stee khoé, sinh tric hoc...

Cho dén du thao Nghi dinh quy dinh
vé bao vé dir liéu cad nhan, dit liéu cd nhan
chinh thitc dugc dinh nghia:

“1. Dir liéu cd nhan la dit liéu vé cd nhan
hodc lién quan dén viéc xdc dinh hodc cd thé
xdc dinh mot cd nhin cu thé””.

Tuy nhién, ban soan thao dang st
dung phuong thitc dinh nghia vé dit liéu
cd nhan chwa thuwc sy hop ly, vi du s
dung phwong thitc mo ta dit liéu ca nhan
la cong cu giup Nha nuwdc hoac cac chu
thé khac c6 thé “xac dinh mot ca nhan cu
thé”, dinh danh dwoc gan nhu chinh xac
chu thé mang d@ liéu la ai va phan biét
ca nhan mang dir liéu vdi nhitng ca nhan
khac. Tuy nhién dé nhan dién dwoc nhiing
gila dit liéu ca nhan, nhitng gi can bao vé
thi du thao Nghi dinh chwa lam r6 duoc
do van dang st dung dinh nghia dudi
phwong thire “X Ia X7 - “dir liéu la dir liéu” .
Cach dinh nghia nay chura mo6 ta chinh xac
dit liéu la gi sé dan dén hoat dong thuec thi
phép luat sau khi Nghi dinh dugc thong

¢ Xem khoan 7, Diéu 2, Thong tw s6 47/2014/TT-NHNN
ngay 31/12/2014 quy dinh cdc yéu cau ky thuat vé an
toan bao mat déi véi trang thiét bi phuc vu thanh toan
thé ngan hang.

7 Khoan 1, Biéu 2, Dy thao Nghi dinh quy dinh vé bao
vé dir liéu ca nhan s6 02, du thao 1dy y kién nhan dan.
Ngudn truy cap: https://thuvienphapluat.vn/van-ban/
Cong-nghe-thong-tin/Du-thao-Nghi-dinh-quy-dinh-ve-
bao-ve-du-lieu-ca-nhan-465185.aspx
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qua s€ kho khan va nhiéu quan diém nhan
dién dir liéu ca nhan dwoc bao vé. Vi du:
Dt liéu ca nhan va thong tin cad nhan, dir
liéu ca nhan va bi mat doi tu ctia ca nhan,
d@ liéu ca nhan va thong tin s6, dit liéu
dan cu, dt liéu c6 phai la mot? Co mdi
lién hé nhu thé nao? Dinh nghia trén cua
du thao Nghi dinh chwa thiec sye dam bao
tinh hiéu qua khi dwoc thue thi, 4p dung
trén thuc té.

Thir ba, phap luat Viet Nam hién hanh
con nhiéu cich hiéu khdc nhau vé ban chait
phdp 1y cua di ligu cd nhdan: Dir lidu cd nhin
don thuin chi la doi tirgng ciia quyén riéng
tw cd nhan (quyén nhin than) hay div liéu cd
nhin ciing c6 thé'dwoc ghi nhdn la d6i tirong
ctia quyén so hiru (la tai san)

Nhiing nghién cttu khoa hoc gan day
cho thdy d@ liéu ca nhan vira mang déc
trung gan lién véi mdi ca nhan (d6i twong
cua quyén nhan than), 1a nhiing yéu té ca
biét hod cad nhan nay vdéi cd nhan khac®.
Nhung dwéi goc nhin cua nhiéu chuyén
gia, dit liéu ca nhan c6 gia tri, cd thé
chuyén giao, c6 thé la d6i twong ngang
gia voi tién t&° va nhu vay cd thé duogc
xem xét la mot loai tai sdn mdi. Ly do ma
nhom nay dwa ra la: Dit liéu ca nhan duoc
chu thé str dung cac thuat toan dé phan
tich, x&t ly hinh thanh géi dit liéu la san
phdm lao déng cua con ngwoi, nhitng goi
d@ liéu nay cé nhiéu gia trj kinh té, c6 gia
tri st dung. Day la nhitng thudc tinh co
ban cua hang hoa: “Hang hod la san phdm
cuia lao déng, co thé thod man nhu ciu ndao
dé ctia con nguoi thong qua trao doi, mua

8 Vi Cong Giao, ThS. Tran Nhu Tuyén, tldd. Nguén
truy cap: http://lapphap.vn/Pages/tintuc/tinchitiet.aspx?
tintucid=210546

® X, “When did my personal Information Become Your
Property?” (Khi nao thong tin ca nhan tré thanh tai san?).
Ngubn truy cap: https://securitycatalyst.com/when-did-
my-personal-information-become-your-property/?fbcl
id=IwAR25TH75LxygkIl6FMM2Q9GdIngxav4iCUXQ
FksCWIcdfU99721MUrqox0w#:~:text=Data%20is %20f-
ungible%2C%20like%20property,valuable%2C%20
fungible%2C%?20and %20alienable
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ban”'°. Theo mot cudc khao sat dwoc tién
hanh vao nam 2019 do Insights Network
cho thdy 79% nguoi tiéu dung cho ring
ho mudn dwgc boi thwong khi dir liéu ca
nhan ctia ho bi chia sé. Hay khi coi dit liéu
ca nhan la tai san s€ giup bao vé quyeén loi
hop phap cho chu thé dit liéu nhu gitp
chu thé nay c6 quyén diéu khién, chinh
stta, quan ly va xda di thong tin vé minh.
Dac biét chu thé dit liéu co6 thé quyét dinh
khi nao, nhu thé nao va dén mitc nao ma
cac thong tin d6 duoc chia sé cho cac chu
thé khac...

Tuy nhién, cling rat nhiéu quan diém
phan d6i coi dit liéu ca nhan la tai san. Vi
viéc coi dir liéu ca nhan 13 tai san dé co
thé cap phép hoac ban sé khuyén khich
cac ca nhan trao doi cac quyeén riéng tu
cta ho d€'ldy lai rat it gia tri thuc su trong
khi dong thoi ddt ra cac rao can lon doi
voi dong chay tu do cua thong tin. Cach
bao vé quyén riéng tw tot hon chinh la
dam bao rang loi ich riéng tu ctia cd nhan
duwoc bdo vé va ton trong, dit liéu ca nhan
dwoc chuyén giao dén noi c6 nhu cau,
chit khong phai la coi dit liéu cd nhan
nhu mot loai tai san. To The Financial
Times da sit dung mot chiéc may dé tinh
toan thtr gid tri dt liéu cd nhan ctia mot
nha bao chuyén nghiép va thanh cong
(Kerry) va ddt ra gia tri dit liéu c4d nhan
cuia anh ta la 1,78 d6 la. Néu viéc dinh
gia duoc thuee hién boi cac nha cung cdp
dich vu thi két qua sé cé nguy co cao tro
thanh hién tuong “hodc dong y hodc tt
chdi sit dung” hién nay dwdi chinh sach
thong bao va lwa chon. Néu viéc dinh gia
dwoc thue hién boi cht thé dir liéu hoac
qua viéc dam phén thi d§ phttc tap cua
viéc lién lac gita nha cung cap dich vu
va nguoi dung sé con 1én hon ntta'’. Do

10 Bo Gido duc va Pao tao, “Gido trinh nhirng nguyén ly
co ban ciia chit nghia Mdc - Lénin”, Nxb. Chinh tri quéc
gia, 2016, tr. 189.

' Cameron F. Kerry John B. Morris, Jr., Why data
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vay can can nhac thue sy dén phuong én
d liéu ca nhan co6 nén dwoc xem la mot
loai tai san mai.

Hién nay ban chat phap ly cua dir liéu
ca nhan van con 1a van dé gay nhiéu tranh
cai boi dudi nhiéu géc nhin danh gia khac
nhau, viéc xac dinh dit liéu ca nhan la tai
san hay d6i twong cua quyén nhan than sé
dan t6i hau qua phép ly, ché'tai xt 1y, cach
thitc tién hanh bao vé sé khac nhau. Chwa
xay dung dugc co ché dé€ xac dinh va quy
dinh 10 tinh chat; dac thu caa dir liéu ca
nhan thi viéc dwa ra cac quy dinh chung
trong hé thong khung phap ly c8 dinh van
con sy nan giai dan dén kho khan, rao can
cho viéc tiép can, ap dung, chdp hanh va
thi hanh cdc quy dinh c6 hiéu luc 6 hién
tai va teong lai.

Thir tw, nhitng quy dinh vé quyén va
nghia vu ctia cdc chii thé'lién quan dén dir ligu
cd nhin con thiéu: Thiéu quyén véu ciu khoi
phuc di liéu ciia chii thé div liéu, thiéu mdt s6’
nghia vu cua chi thé' xi ly die liéu va thiéu
quy dinh vé vigc bao v¢ nguoi thir ba ngay
tinh lién quan dén dir liéu cd nhin

Theo quy dinh cta phap luat Viét
Nam hién hanh va du thao Nghi dinh quy
dinh vé bao vé dit liéu cd nhan c6 ba nhom
cha thé lién quan dén dit liéu ca nhan co
ban: Cha thé di liéu, chu thé thu thap di
liéu, bén thit ba.

Mot la, d6i voi chu thé di ligu

Chu thé dit liéu ca nhan 1a nguoi duoc
xac dinh tir dit liéu cd nhan do. Theo quy
dinh ctia Luat An toan thong tin mang
quan niém chu thé mang dit liéu chinh
la chui thé thong tin ca nhan'% Quyén cta
chu thé nay duoc quy dinh tai Biéu 17
Ludt An toan thong tin mang nam 2015.

ownership is the wrong approach to protecting privacy?,
TECHTANK, Wednesday, June 26, 2019. Link: https://
www.brookings.edu/blog/techtank/2019/06/26/why-
data-ownership-is-the-wrong-approach-to-protecting-
privacy/

2 Khoan 16, Biéu 3, Luét An toan théng tin mang nam 2015.
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DPay la nhitng quy dinh vé quyén cua chu
thé thong tin vi tai thoi diém hai van ban
nay dugc ban hanh chua c6 dinh nghia vé
dt liéu ca nhan. Cho dén thoi diém hién
tai khi du thao Nghi dinh quy dinh vé bao
vé dit liéu ca nhan dang duoc 1dy y kién,
ban soan thao da dua ra dinh nghia vé
chu thé dit liéu, dong thoi cling c6 nhiing
quy dinh vé quyén cua cha thé nay tai
biéu 5% bao gom: Quyén cho phép chu
thé khac xt ly dit liéu; quyén dwgc nhan
thong bao; quyén duoc xem, duoc phan
hoi, cung cap ban sao dit liéu ctia minh...
Tuy nhién, nhitng quy dinh nay duoc
danh gia la chua thuc sy day du. So sanh
voi quy dinh cta EU trong GDPR nam
2016 thi du thao Nghi dinh bao vé dit liéu
ca nhan ctia Viét Nam con thiéu quy dinh
vé quyén duoc yéu cau khoi phuc di liéu.
Vi du: A bi hacker chiém lay tai khoan
mang xa hoi Facebook, A hoan toan mat
quyén kiém soat nhitng dir liéu ca nhan
A da dang lén tai khoan nay nhu video,
hinh anh, tam su, dac biét 1a cac dix liéu vé
moi quan hé ctia A. Tat ca nhitng dit liéu
A dang cong khai hodc d€ ché do riéng tw
cting bi hacker chiém linh va c6 thé cong
khai dir liéu d6 hodc xoa bo. Khi bi mat tai
khoan Facebook chu tai khoan 1a A khong
con cha doéng dé€ ty bao vé dir liéu cua
minh. Hién nay phap luat Viét Nam budc
dau da c6 nhiing quy dinh bao vé A trong
treong hop hacker chiém linh di liéu va
st dung véi muc dich trdi phap luat nhw
quy dinh tai khoan 5 Diéu 5 du thao Nghi
dinh quy dinh vé bao vé di liéu ca nhan
nhung phap luat lai chwa c¢6 quy dinh vé
A ¢6 quyén yéu cau khoi phuc d liéu khi
d@ liéu quan trong bi mat (vi du nhw cac
quan hé khach hang, nhitng hinh anh gia
dinh dang quy...). Dy thado Nghi dinh
cting chwa quy dinh vé quyén duoc xoa
d@r liéu nhay cam trén nén tang Internet

3 Piéu 5, Dy thao Nghi dinh bao vé dit liéu ca nhan
nam 2020 (dw thao [an 2).
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cua nguoi da chdp hanh xong hinh phat
do vi pham phap luat nhung ban than
nguoi nay da dugc xod an tich.

Hai la, 01 vdi bén thit ba

Bén thtt ba lién quan dén dw liéu ca
nhan dwoc hiéu la: “Co quan, to chirc, cd
nhan trong va ngoai nwéc dwoc tiép nhan dir
liéu cd nhin, cé hoat dong xir ly div lidu cd
nhan nhwng khong phai la Bén xie ly div ligu cd
nhin, chi thé'dir ligu”*. Theo quy dinh nay
bén th ba dwoc hiéu la chu thé: (i) Nhitng
cha thé luat dinh; (ii) c6 quyén ti€p nhan
dit liéu ca nhan. Mac du da co6 quy dinh
vé dau hiéu dinh danh nhung du thao
Nghi dinh khong dé cap dén quyén va loi
ich hgp phap ctia bén thtt ba duoc dam
bao nhu thé nao néu hoat dong chuyén
giao dit liéu tr cac chu thé vi pham phap
luat. Trong khi do, B luat Dan sy nam
2015 c6 rat nhiéu diéu luat quy dinh vé
bén tht ba ngay tinh nhu: Diéu 133, 167,
168, 236, 581... Viéc thiéu di nhing quy
dinh nay trong du thao Nghi dinh sé anh
hwong dén quyén va loi ich cua bén thw
ba. Vi du: Ngan hang A sau khi thu thap
d@ liéu cua khach hang da ky hop dong
xtt ly dit liéu vdi cac cong ty Fintech hinh
thanh cac go6i di liéu, mot s6 cong ty kinh
doanh bat dong san da tiép can duoc
nhiing géi dit liéu nay bang nhigu phuong
thtrc khac nhau, nhitng giao dich nay co
hop phép khong, chu thé ti€p can nhitng
go6i dit liéu nay cé dwoc khai thac dit lieu
ca nhan hay khong? Phap luat Viét Nam
va cu thé 1a ndi dung Nghi dinh quy dinh
vé bao vé dir liéu ca nhan chwa du liéu
dén. Tai chuwong 2 ctia du thao Nghi dinh
quy dinh vé bao vé di liéu ca nhan c6 quy
dinh vé quyén ctia chu thé dit liéu nhung
chua cé quy dinh vé quyén va nghia vu
cua nguoi thit ba. Trong khi tai Biéu 2 du
thao Nghi dinh c¢6 dé cap dén hai nhom

1 Xem: Khoan 9, Diéu 2, du thao Nghi dinh quy dinh vé
bao vé dir liéu ca nhan.
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chu thé nay', thuce t€ nay cho thay khi du
thado duoc thong qua sé van con nhiéu
tranh chdp do khong c6 quy pham diéu
chinh khi xt ly, thu thap, chuyén giao dit
liéu ca nhan.

Thir ndm, phap luat Vit Nam hién hanh
chua thiee sw quy dinh dwgc chii thé chuyén
trdach thiec hién giam sdt viéc bao vé dir liéu cd
nhan va quyén riéng tuw

Theo quy dinh cua Diéu 23 du thao
Nghi dinh vé bao vé dit liéu cd nhan
thi Uy ban bdo vé dit liéu ca nhan la co
quan tric thudoc Chinh phu dugc dat tai
B6 Cong an. Chitc nang ctia co quan nay
la: (i) Trién khai cac hoat dong nang cao
nhan thic vé bao vé dit liéu ca nhan; (ii)
Cung cap dich vu tu van ky thuat quan
ly hoac cac dich vu chuyén biét khac lién
quan dén bao vé dit liéu ca nhan; (iii) Tw
van cho Chinh phu vé van dé lién quan
dén bao vé dir liéu cad nhan... Mic du dam
nhiém rat nhiéu chirc ndng nhung theo
quy dinh tai dg thao thi thanh vién cua
co quan nay chi bao gom “khong qua 06
dong chi” va hoat ddng theo phwong thirc
“kiém nhiém”. Quy dinh nay chwa thuc
st phu hop vi khong dam bao tinh kha thi
khi nhan lygc cua chu thé nay qua méng
ma dam nhiém qua nhiéu nhiém vu. Do
vay, trong thoi gian téi Diéu 23 cua du
thao Nghi dinh vé bao vé dit liéu ca nhan
can can nhac dén viéc quy dinh Uy ban
bao vé dit liéu cd nhan la co quan chuyén
trach, dong thoi tang so lwong thanh vién,
ghi nhan tu cadch phap nhan cho co quan
nay nham dam bao sy doc 1ap trong qua
trinh thyc hién nhiém vu.

Thir sdu, phirong thitc bdo vé div liéu cd
nhan cua Vigt Nam dang chi tdp trung tai
cdc phwong phdp bio vé dir liéu cd nhin bang
phdp ludt hanh chinh trong khi dé quy dinh vé
mirc phat chwa thwc sw dam bdo tinh rin de

15 Xem: Khoan 8, 9, Diéu 2, Du thao lan 02 Nghi dinh
quy dinh vé bao vé dix liéu ca nhan cta Viét Nam.
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va hiéu qua

Phap luat Viét Nam hién nay thién
vé xu hudng quy dinh chu thé dit liéu ty
thuwec hién cac bién phap bao vé dit liéu
ca nhan va phap luat duoc 4p dung chu
yéu trén thuc té€'la nhitng quy dinh ch€'tai
hanh chinh. Mdc du phap luat Viét Nam
da ¢ cac quy dinh xtt phat d6i véi mot
s0 hanh vi vi pham lién quan linh vyc
buu chinh, vién thdng, cong nghé thong
tin, tan s6 vo tuyén dién, thwong mai, bao
vé quyeén loi nguoi tiéu dung trong Luat
Xt ly vi pham hanh chinh nam 2015, stta
doi, b6 sung nam 2020 va Luat An toan
thong tin mang nam 2015, Luat An ninh
mang nam 2018 va cac Nghi dinh hudng
dan lién quan nhu Nghi dinh s6 49/2017/
ND-CP... nhung chua c6 quy dinh vé xu
phat vi pham hanh chinh do xam pham
dit liéu ca nhan. Dy thao Nghi dinh bao
vé dit liéu cd nhan quy dinh ché tai xtt ly
vi pham hanh chinh dugc 4p dung cho
hanh vi xam pham di liéu ca nhan.

“Piéu 22. Xuk 1y vi pham hanh chinh
do6i v6i nhiing hanh vi vi pham quy dinh
vé xit lj dit liéu cd nhin

1. Phat tién tir 50.000.000 dong dén
80.000.000 dong doi voi mdt trong cic hanh
vi sau: a) Vi pham quy dinh vé quyén cua chu
thé dir ligu lién quan dén...

2. Phat tién twr 80.000.000 dong dén
100.000.000 dong doi véi mdt trong cdc hanh
vi sau: a) Khong dp dung bién phap ky thuat

Theo quy dinh nay mttc phat cao
nhat d6i véi hanh vi tai pham 03 Tan hodc
02 lan nhtng hanh vi dwoc quy dinh tai
khoan 1, 2 Biéu 22 du thao Nghi dinh la
“3. Phat tién toi da 5% tong doanh thu ciia
Bén xw 1y vi pham dir liéu cd nhan tai Viét
Nam”. Quy dinh nay dwoc nhan dinh Ia
“chua du stec ran de”, chua twong xtng
vOi hau qua ma nhitng hanh vi xam pham
nay gdy ra va bao gom mtc phat nhitng
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chu thé vi pham ¢6 doanh thu do vi pham
dit liéu cd nhan c6 duogc ndm ngoai lanh
tho Viét Nam. Trong khi Lién minh chau
Au da c6 02 cach thikc phat, c6 thé t8i da
la 20 triéu euro hodc 4% doanh thu toan
cau (tuy theo muic nao cao hon), cdng véi
viéc cac chu thé di liéu c6 quyén yéu cau
boi thwong thiét hai'®. Ttr d6, o thé thay
mutc phat trong luat phap Viét Nam con
qua nhe?. Noi dung nay can dwoc can
nhéc xem xét trong thoi gian t6i khi ban
soan thao Nghi dinh hoan thién n¢i dung
du thao Nghi dinh quy dinh vé bao vé dx
liéu ca nhan.

2. Dé xuat hoan thién phap luit Viét
Nam vé bao vé dir liéu cad nhan

Thir nhdt, nhitng dé xudt mang tinh
dinh hwong

Mot la, Viét Nam dang va thyce sy can
xay dung mot van ban phdp luat riéng
bao vé di liéu ca nhan. Nhu da dé cap,
trwde boi canh Cach mang cong nghiép
4.0, & chau Au da c6 van ban phap luat
chung ctia EU va nhiéu nudc trong khu
vic da ban hanh van ban phdap luat riéng
bao vé quyén vé su riéng tu, dac biét 1a
bao vé dir liéu ca nhan. Australia da co
khung phap ly bao gom cac Pao luat,
quy dinh, cac van ban hudng dan va hé
thong an 1€ lién quan dén bao vé quyén
rieng tu thong qua di liéu cad nhan. Mac
du, By Cong an gan day dang xay dung
du thao Nghi dinh quy dinh vé bao vé d&x
liéu cad nhan nhung dw thao trén van con
ton tai mot s thiéu sét va van ding lai ¢
muc Nghi dinh. Do vay, déi véi van dé
quan trong lién quan dén nhiéu linh vye
nhu dit liéu ca nhan, can khan treong xay
dung mot van ban Luat thong nhat diéu

1o Piéu 83, GDPR nam 2016.

7 Nguyén Huong, “Tiét I dir li¢u cd nhdn trdi phép: Phat
nhe sao du sitc ran de!”. Link: https://nld.com.vn/thoi-
su/tiet-lo-du-lieu-ca-nhan-trai-phep-phat-nhe-sao-du-
suc-ran-de-20210222220640251.htm. Ngay truy cap:
06/05/2021.
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chinh riéng vé van dé nay.

Hai la, stra d6i, bd sung quy dinh cua
phép luat da dang cac phuong thitc bao
vé dit liéu ca nhan dé tuong thich véi sy
da dang, phttc tap ctia nhitng hanh vi xam
pham dit liéu cd nhan trén nén tang cong
nghé hién dai. Nha nudc can stra doi cac
van ban phdp luat c6 lién quan dé quy
dinh nhitng hinh thic ché tai nghiém
khéac hon, dac biét 1a vé hanh chinh va
dan su theo huwdéng khuyén khich viéc tw
bao vé dit ctia chti thé dit liéu, nham ting
cueong hiéu qua cua viéc bao vé dit liéu ca
nhan cling nhue gidam bét ganh nang cho
hé thong Tw phap.

Thir hai, dé xuat doi voi mot s6' ngi dung
cua dw thao Nghi dinh quy dinh vé bao vé dir
liéu cd nhin

Mpt la, dw thao Nghi dinh bao vé dix
liéu cd nhan can stra doi lai khai niém dw
liéu c4 nhan tai khoan 1 Diéu 2 ti: “Dir
lieu ca nhan la dit liéu vé cd nhin...” theo
huodng:

“1. Dir liéu cd nhan la nhitng thong tin,
tw liéu dwoc thu thdp, xie ly, lvu triv dwoi
dang ky hiéu, chir viét, chir s6, hinh anh, dm
thanh hodc dinh dang khac do ludt quy dinh
thugc vé cd nhin ma co thé dung dé" nhin
dang, xdc dinh cd nhdn va phin bi¢t chii thé’
dir liéu v6i cd nhan khac”.

bé xuat nay nham loai bo viée dinh
nghia duong vong ma Ban soan thao dw
thao Nghi dinh dang mac phai dong thoi
mo ta chi tiét cac ddu hiéu va phuong thic
biéu hién ctaa dix liéu cd nhan. Bén canh
d6, dinh nghia trén con c6 thé lién két d&
liéu cd nhan vdi nhitng thuat ngtt nhw
thong tin ca nhan dang ton tai tai cac van
ban nhu: Luat An toan thong tin cd nhan
nam 2015, Luat An ninh mang nam 2018,
B0 ludt Dan sy nam 2015... Nhuw vay, dit
liéu ca nhan la thong tin vé ca nhan, dr
liéu cd nhan bao ham thong tin cd nhan va
nguoc lai.
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Hai la, cAn cAn nhic dé xuAt xem xét
mot s6 dir liéu cd nhan cling 6 thé la tai
san phi truyén thong.

Bén canh d6 viéc thira nhan d@ liéu
ca nhan la nhitng gia tri gén lién vdi nhan
than, trong nhiéu truong hop khong thé
chuyén giao, khong dwoc phép chuyén
giao, thi trén thé gidi cling cd nhiéu y kién
chuyén hwéng nhin nhan dir liéu ca nhan
c6 thé 1a mot loai tai san nham khai khac
duwogc nhitng gia tri kinh t€ cta dit liéu ca
nhan. Trong thoi gian téi nha lam luat can
can nhac bd sung ghi nhan dit liéu ca nhan
la tai san dwdi dang quyén tai san tai Diéu
105 B luat Dan sy nam 2015 can b sung:

“Piéu 115. Quyén tdi sdn

Quyeén tai san la quyén tri gid dwoc bang
tien, bao gom quyén tai san doi véi doi twong
quyén so hitu tri tué, quyén sw dung dat, dir
liéu cd nhdn va cic quyén tai san khdc”.

Ba la, d6i v6i vi tri, vai tro, chitc nang
ctia Uy ban bao vé dit liéu ca nhan.

Thuc tién cac qudc gia trén thé gidi
da cho thdy, dé€ dam bao thuc thi cac
bién phap va quy dinh vé bao vé dit liéu
ca nhan, nhat thiét phai c6 mét co quan
chuyeén trach dam bao viéc bao vé dit liéu
ca nhan ¢ nhiéu qudc gia thuwong duoc
thwec hién bdi Uy ban bao vé dit liéu ca
nhan qudc gia. Co quan nay duoc thanh
lap dwra trén co so ctia Luat Bao vé dix liéu
ca nhan. Pac biét & mot s6 qudc gia sy ton
tai, thay doi cua co quan giam sat luat bao
vé di liéu cad nhan con dwoc thiét 1lap ro
rang trong Hién phap hodc quy dinh vé
nang luc phap ly cua co quan nay trudc
Toa an Hién phap'®. Qua kinh nghiém cta
Australia va Trung Qudc, mot co quan
bao vé dit liéu ca nhan qudc gia can phai
bao dam tinh doc lap. Tinh doc lap dwoc

18 Union Agency for Fundamental Rights, “Data Protection
in the European Union: the role of National Data Protection
Authorities” Publications Once of the European Union,
Union Agency for Fundamental Rights, (2010), pp. 19.
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xét ttr cac khia canh: Nhan lwc va tai chinh
doc lap. O mot s6 quoc gia, cac nhan vién
cua co quan nay cé thé duoc bau tir Qudc
hoi hoac dugc Chinh phu chi dinh truc
tiép. Trong truwong hop Chinh pha chi
dinh truc tiép thi tinh doc lap khong thé
thue sw bao dam. O Viét Nam viéc bau
thanh vién ctia co quan nay c6 thé dwoc
thuec hién boi Qudc hoi la mot sw liva chon
hop ly. Cac nhan vién ctia co quan nay
duwoc quy dinh lam viéc chuyén trach va
theo nhiém ky. Bén canh ngudn luc tai
chinh tr Nha nudc, nguodn luc tai chinh
cua co quan nay c6 thé ting lén tir khoan
thu thuc tir thong bdo ctia cac nha xtt ly
d@ liéu ca nhan va ttr nguon phat tién do
vi pham phap luat vé bao vé dir liéu ca
nhan?. Do d6, Diéu 23 du thao Nghi dinh
can can nhac diéu chinh theo hudng:

“Diéu 23. l7ly ban bao vé dir liéu cd nhin

1. Uy ban bdo vé dit liéu cd nhan la t&
chirc tryc thugc Chinh phu, dat tai Cuc An
ninh mang va phong, chéng téi pham sir
dung cong nghé cao, Bo Cong an. Uy ban bdo
vé dir ligu cd nhan hoat dong chuyén trdach
va doc lap.”

Bon la, hoan thién quy dinh vé cac cac
ché tai bao vé thong tin ca nhan nhu:

Doi vdi ché'tai hanh chinh: Dy thao Nghi
dinh quy dinh vé bao vé di liéu ca nhan
can nang cao muc xt phat vi pham hanh
chinh tai Diéu 22 du thao theo hudéng can
nhic tang mttc xtt phat tai khoan 1, 2 diéu
luat nay nham ting cwong tinh ran de.
Boi thuee t€ chitng minh cht thé vi pham
thuwong la cac doanh nghiép kinh doanh
bat dong san, to chiic tin dung, cac chu thé
hoat dong thwong mai dién tir... Néu muic
phat qua thdp so vdi loi nhuan dat duoc

¥ Bui Duy Khanh, Tran Minh Pht, Duong Yén Nhi,
“Phdp ludt Vigt Nam vé bdo v¢ div liu cd nhdn trong giai
doan cich mang 4.0 — Bai hoc kinh nghiém ciia cic qudc gia
trén thé'giéi”, Dé tai tham gia xét giai thuwong “Sinh vién
nghién cttu khoa hoc”, Treong Dai hoc Luat Ha Noi
nam 2021, tr. 86.
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thi quy dinh khong phat huy tac dung ran
de, ngan ngtra, phong chong hanh vi xam
pham di liéu ca nhan. Dac biét, nhém dé
xuat stta d6i quy dinh tai khoan 3 diéu
luat nay theo hudng:

“3. Phat tién t6i da 5% tong doanh thu
cua Bén xiwe ly vi pham div ligu cd nhin toan
cdu doi voi cic hanh vi:

a) Vi pham lin 3 doi véi nhitng hanh vi
dwoc quy dinh tai khoan 1 Diéu nay...”

Tuy nhién, d€ c6 thé xac dinh duwoc
5% doanh thu toan cau cua bén vi pham
dt liéu cd nhan, Viét Nam can tang
ceong hop tac véi cac quoc gia, khu vuc
trén thé gidi. Dong thoi tién hanh nhing
giai phap nham “ndng cao ning lic s6”
cho cong dan Viét Nam tw bao vé dit liéu
ca nhan ctia minh.

Ché’tai dan sw: Sau khi can nhac quy
dinh ro dit liéu cd nhan nao c6 thé la tai
san va khi nao dir liéu c4 nhan khong thé
la tai san thi cac phwong thitc bao vé tai
cac diéu 166, 167, 168, BO luat Dan sy nam
2015 dé kién doi lai dir liéu ca nhan da bi
danh cap hay yéu cau boi thuwong thiét
hai, yéu cau chdm diét hanh vi can tro viéc
khai thac di liéu cd nhan trd nén dé dang,
hiéu qua hon.

Két ludn: Bai viét da chi ra nhitng ton
tai, han ché ma phap luat Viét Nam thoi
gian qua chua khic phuc kip thoi, d€ dam
bao phat trién dat nuwdc bén ving trong
thoi gian t6i phdp ludt can hoan thién cac
quy dinh phap ludt vé bao vé dit liéu ca
nhan./.
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