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Kỹ thuật phòng, chống tội phạm 
là một trong ba nội dung công 
tác Kỹ thuật hình sự, đồng thời 

là một biện pháp khoa học kỹ thuật của 
ngành Công an, sử dụng phương pháp, 
phương tiện kỹ thuật chuyên dùng vào 
các hoạt động nghiệp vụ chuyên môn để 
thu thập thông tin, tài liệu, chứng cứ cần 
thiết theo yêu cầu của cơ quan, cá nhân 
có thẩm quyền nhằm đấu tranh, phòng, 
chống tội phạm và các hành vi vi phạm 
pháp luật khác. Kỹ thuật phòng, chống 
tội phạm của lực lượng Kỹ thuật hình sự 
bao gồm nhiều hoạt động nghiệp vụ cụ 
thể như: Truyền, phát tín hiệu báo động; 
nghe, nhìn bí mật, quan sát từ xa; sử dụng 
hóa chất đặc biệt. Ngoài các hoạt động 
nghiệp vụ cơ bản trên, Kỹ thuật phòng, 

chống tội phạm còn ứng dụng các phương 
tiện kỹ thuật khác như: Thiết bị giám sát 
hành trình, thiết bị thu thập bí mật dữ liệu 
điện tử… để phục vụ công tác trinh sát, 
điều tra, xử lý tội phạm.

Nhận thức được vị trí, vai trò, hiệu 
quả của biện pháp Kỹ thuật phòng, chống 
tội phạm trong công tác đấu tranh phòng, 
chống tội phạm, lực lượng Kỹ thuật hình 
sự Công an thành phố Hà Nội đã chủ động 
chỉ đạo và tổ chức thực hiện, phát huy hiệu 
quả biện pháp này trong thời gian qua.

Khảo sát từ năm 2015 đến năm tháng 
6/2021, lực lượng Kỹ thuật hình sự Công an 
thành phố Hà Nội đã tiếp nhận hơn 1000 
yêu cầu phục vụ công tác phòng ngừa và 
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đấu tranh với các loại tội phạm trên địa 
bàn thành phố, trong đó hoạt động truyền, 
phát tín hiệu báo động là 102 yêu cầu; hoạt 
động nghe, nhìn bí mật, quan sát từ xa là 
238 yêu cầu; sử dụng hóa chất đặc biệt là 21 
yêu cầu; lắp đặt thiết bị “mồi bẫy” chống 
trộm cắp xe máy 48 yêu cầu; trích xuất dữ 
liệu điện tử 188 yêu cầu; phân tích làm 
rõ nét hình ảnh 75 yêu cầu; phối hợp với 
các đơn vị nghiệp vụ kiểm tra, lắp đặt các 
phương tiện kỹ thuật 404 yêu cầu [2],[3]. 
Việc thực hiện các yêu cầu phục vụ công 
tác đấu tranh chống tội phạm chủ yếu thực 
hiện nhằm đấu tranh với các loại tội phạm 
trật tự xã hội, kinh tế, ma túy, môi trường. 
Điển hình trong một số chuyên án, vụ án 
như chuyên án đấu tranh với ổ nhóm trộm 
cắp cáp thông tin liên lạc, thực hiện liên tiếp 
30 vụ từ năm 2017 đến năm 2018 trên địa 
bàn huyện Thanh Oai, thành phố Hà Nội; 
vụ án cướp tài sản diễn ra ngày 20/4/2020 
tại Ngân hàng Techcombank chi nhánh Sóc 
Sơn trên địa bàn huyện Sóc Sơn; vụ án đấu 
tranh với đối tượng vận chuyển, tàng trữ, 
mua bán trái phép chất ma túy diễn ra trên 
địa bàn quận Long Biên, lực lượng Kỹ thuật 
hình sự đã phối hợp chặt chẽ với lực lượng 
điều tra, trinh sát công an các huyện để sử 
dụng phương tiện kỹ thuật nhằm phát hiện 
và đấu tranh với các đối tượng [2].

Các biện pháp Kỹ thuật phòng, chống 
tội phạm do lực lượng Kỹ thuật hình sự 
thực hiện đã góp phần tăng tỷ lệ phát 
hiện các loại tội phạm, nâng cao hiệu quả 
của công tác điều tra, mở rộng khả năng 
cho lực lượng điều tra, trinh sát, rút ngắn 
được thời gian điều tra, giảm bớt kinh phí 
và lực lượng; đồng thời trên cơ sở sử dụng 
các phương tiện, thiết bị chuyên dụng tạo 

thành hệ thống kỹ thuật. Việc thực hiện 
biện pháp này giúp các cơ quan, đơn vị 
chủ động trong phòng ngừa và kịp thời 
phát hiện mọi hành động đột nhập vào 
mục tiêu đã được bảo vệ, góp phần không 
nhỏ trong công tác phòng ngừa tội phạm.

Tuy nhiên, bên cạnh những kết quả 
đạt được, việc thực hiện biện pháp Kỹ 
thuật phòng, chống tội phạm của lực 
lượng Kỹ thuật hình sự Công an thành 
phố Hà Nội vẫn chưa đáp ứng được yêu 
cầu thực tiễn đặt ra, hoạt động này vẫn 
còn một số hạn chế, vướng mắc như sau:

Một là, việc thực hiện biện pháp Kỹ 
thuật phòng, chống tội phạm trên địa bàn 
thành phố hiện nay còn hạn chế, các biện 
pháp triển khai chưa được thường xuyên, 
số lượng vụ việc thực hiện còn ít, hiệu quả 
đấu tranh và phòng ngừa chưa cao. Theo 
báo cáo thống kê, trung bình mỗi năm chỉ 
có khoảng trên dưới 100 yêu cầu từ các 
đơn vị nghiệp vụ yêu cầu lực lượng Kỹ 
thuật phòng, chống tội phạm triển khai 
các biện pháp kỹ thuật để đấu tranh với 
tội phạm, trong khi số lượng vi phạm 
mỗi năm lên đến hàng nghìn vụ, (theo 
thống kê của Văn phòng Cơ quan Cảnh 
sát điều tra Công an thành phố Hà Nội, 
từ năm 2015 đến tháng 6/2021, trung bình 
mỗi năm số vụ vi phạm về trật tự xã hội 
khoảng 4000 vụ, số vụ vi phạm về ma túy 
khoảng 3000 vụ, số vụ vi phạm về kinh 
tế khoảng 2000 vụ) [4]. Điều đó chứng tỏ 
hiệu suất thực hiện biện pháp chưa cao. 
Các yêu cầu phục vụ đấu tranh mới chỉ 
dừng lại ở một số vụ án, chuyên án để đấu 
tranh với các loại tội phạm như tội phạm 
về trật tự xã hội, ma túy, kinh tế mà chưa 
mở rộng ra các loại tội phạm khác. Các 
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biện pháp phòng ngừa triển khai đến các 
cơ sở như ngân hàng, cơ sở kinh doanh có 
điều kiện, công ty, doanh nghiệp còn nhỏ 
lẻ, chưa sâu rộng, mới chỉ tập trung ở khu 
vực nội thành, chưa mở rộng đến các khu 
vực như các khu kinh tế, công nghiệp.

Hai là, một số hoạt động nghiệp vụ 
của biện pháp Kỹ thuật phòng, chống tội 
phạm khi thực hiện còn gặp khó khăn, bị 
động, chưa đạt hiệu quả cao. Việc phối 
hợp với các cộng tác viên là các chuyên gia 
có trình độ, kinh nghiệm về khoa học kỹ 
thuật để giúp lực lượng Kỹ thuật hình sự 
tìm ra các giải pháp kỹ thuật, ứng dụng 
hiệu quả vào công tác đấu tranh phòng, 
chống tội phạm còn chưa toàn diện, do đó 
số lượng phương tiện, kỹ thuật được cải 
tiến chưa nhiều, chưa mới, chưa đáp ứng 
được yêu cầu thực tiễn.

Ba là, nguồn kinh phí để thực hiện 
biện pháp Kỹ thuật phòng, chống tội 
phạm còn chưa được quy định cụ thể, rõ 
ràng. Nguồn kinh phí bảo trì, bảo dưỡng, 
sửa chữa phương tiện nghiệp vụ chưa 
được quy định cụ thể nên phần lớn khi 
thực hiện, các cán bộ phải phối hợp với 
lực lượng yêu cầu. Một số loại phương 
tiện cần phí bảo trì, vật tư tiêu hao như 
camera ghi hình, giám sát từ xa qua mạng 
Internet và các loại vật tư tiêu hao khác 
nhưng chi phí được thanh quyết toán rất 
ít, có trường hợp không được thanh toán 
dẫn đến bị động, ảnh hưởng đến hiệu quả 
công tác phối hợp trong thực hiện biện 
pháp Kỹ thuật phòng, chống tội phạm.

Bốn là, việc nghiên cứu, cải tiến trang 
bị, phương tiện Kỹ thuật phòng, chống tội 
phạm chưa được chú trọng và chưa được 
triển khai sâu rộng. Mặc dù trong quá trình 

thực hiện biện pháp Kỹ thuật phòng, chống 
tội phạm, các cán bộ thực hiện cũng đã linh 
hoạt ứng dụng các trang bị, kỹ thuật cho 
phù hợp với tình hình thực tế, tuy nhiên 
việc cải tiến các phương tiện vẫn chưa thực 
sự chủ động. Đối với một số loại phương 
tiện thiết bị ghi âm, ghi hình còn chưa đảm 
bảo nhỏ gọn, bí mật, các loại hóa chất trong 
nhiều năm nay vẫn chưa tìm ra được chất 
mới có tính đặc thù với biện pháp Kỹ thuật 
phòng, chống tội phạm.

Năm là, công tác phối hợp giữa lực 
lượng Kỹ thuật hình sự Công an thành 
phố Hà Nội với các đơn vị nghiệp vụ, các 
lực lượng khác ngoài ngành Công an có 
lúc, có nơi chưa chặt chẽ, thường xuyên. 
Các hoạt động trao đổi thông tin, tình hình 
giữa lực lượng Kỹ thuật hình sự với các 
lực lượng yêu cầu còn chưa thường xuyên, 
liên tục, chưa phát huy được sức mạnh 
tổng hợp của các phương tiện, biện pháp. 
Một số đơn vị nghiệp vụ khi phối hợp 
lại giao toàn bộ cho lực lượng Kỹ thuật 
hình sự từ khâu khảo sát địa bàn, chọn 
địa điểm, bố trí lắp đặt, giải quyết các tình 
huống nảy sinh trong quá trình theo dõi, 
điều khiển, vận hành các phương tiện kỹ 
thuật nên khi có tình huống phát sinh có 
thể việc xử lý bị chậm trễ, không kịp thời.

Những hạn chế trên xuất phát từ 
nhiều nguyên nhân khác nhau như: Một 
số lãnh đạo công an các đơn vị chưa thực 
sự hiểu đầy đủ về tầm quan trọng cũng 
như vị trí, vai trò, tính hiệu quả của biện 
pháp Kỹ thuật phòng, chống tội phạm 
nên chưa quan tâm đúng mức đến hoạt 
động này; đội ngũ cán bộ thực hiện biện 
pháp kỹ thuật phòng, chống tội phạm 
hiện nay còn thiếu cả về số lượng và chất 
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lượng, các cán bộ chưa có kinh nghiệm 
thực hiện các mặt công tác điều tra cơ 
bản, xây dựng, sử dụng lực lượng bí mật; 
trang bị phương tiện Kỹ thuật phòng, 
chống tội phạm còn hạn chế về số lượng 
và chất lượng, chưa cập nhật kịp thời sự 
phát triển của khoa học công nghệ; chế 
độ chính sách đối với các cán bộ thực 
hiện biện pháp Kỹ thuật phòng, chống 
tội phạm chưa bảo đảm và tương xứng 
với chức năng, nhiệm vụ được giao; cơ 
sở pháp lý và các quy định, căn cứ để lực 
lượng Kỹ thuật hình sự thực hiện biện 
pháp Kỹ thuật phòng, chống tội phạm 
hiện nay còn thiếu tính chuyên môn hóa 
và chưa phù hợp với tình hình thực tế.

Trong thời gian tới, cùng với sự phát 
triển của khoa học kỹ thuật, đặc biệt 
cuộc cách mạng công nghiệp lần thứ tư 
sẽ mở ra nhiều thuận lợi nhưng cũng 
đặt ra cho lực lượng công an những khó 
khăn, thách thức trong công tác đấu tranh 
phòng, chống tội phạm. Tình hình tội 
phạm tiếp tục sẽ diễn biến phức tạp, đặc 
biệt chúng sẽ triệt để lợi dụng thành tựu 
khoa học công nghệ để thực hiện hành vi 
phạm tội. Chính vì vậy, vai trò của biện 
pháp Kỹ thuật phòng, chống tội phạm 
trong công tác đấu tranh phòng, chống tội 
phạm ngày càng trở nên quan trọng. Để 
việc thực hiện Biện pháp kỹ thuật phòng, 
chống tội phạm của lực lượng Kỹ thuật 
hình sự Công an thành phố Hà Nội phát 
huy hiệu quả trong thời gian tới, cần thực 
hiện tốt một số nội dung sau:

Một là, nâng cao hơn nữa nhận thức của 
các cán bộ thực tiễn và các cơ quan, tổ chức, 
cá nhân về vị trí, vai trò, tầm quan trọng của 
biện pháp Kỹ thuật phòng, chống tội phạm

Thông qua các cuộc giao ban, họp 
chuyên án, vụ án, cần tuyên truyền, phổ 
biến cho lãnh đạo Công an thành phố, 
lãnh đạo các đơn vị nghiệp vụ, lãnh đạo 
Công an các quận, huyện trên địa bàn 
thành phố nhận thức rõ về vai trò, vị trí, 
tầm quan trọng của biện pháp Kỹ thuật 
phòng, chống tội phạm trong tình hình 
mới, phải coi đây là một trong những biện 
pháp then chốt, giữ vị trí mũi nhọn để 
phục vụ tốt cho quá trình phòng ngừa và 
đấu tranh chống các loại tội phạm đang 
diễn ra trên địa bàn. Khi có nhận thức 
đúng đắn, đầy đủ, lãnh đạo các cấp sẽ có 
định hướng đúng cho công tác triển khai 
thực hiện các biện pháp Kỹ thuật phòng, 
chống tội phạm cũng như có sự quan 
tâm đầu tư phát triển phương tiện phục 
vụ thực hiện biện pháp này. Bên cạnh đó, 
cần tăng cường công tác giáo dục, nâng 
cao nhận thức của các cán bộ, chiến sĩ của 
Công an thành phố để thấy được rõ vai 
trò, ý nghĩa của các biện pháp Kỹ thuật 
phòng, chống tội phạm trong điều tra, 
để hiểu rõ được tác dụng và ưu thế của 
các biện pháp Kỹ thuật phòng, chống tội 
phạm trong việc thu thập thông tin, tài 
liệu cần thiết, trong hoạt động củng cố tài 
liệu, chứng cứ phục vụ công tác xử lý tội 
phạm, có thể rút ngắn thời gian điều tra, 
nhanh chóng đem lại kết quả trong quá 
trình đấu tranh chuyên án, vụ án.

Hai là, xây dựng và thực hiện tốt các 
trình tự, thủ tục thực hiện biện pháp Kỹ thuật 
phòng, chống tội phạm

Hiện nay, trong các văn bản hiện 
hành, vẫn chưa có văn bản quy định cụ 
thể về trình tự, thủ tục thực hiện biện pháp 
Kỹ thuật phòng, chống tội phạm, do đó, 
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để đảm bảo phù hợp với yêu cầu thực tiễn 
hoạt động, cần nhanh chóng kiến nghị các 
cấp có thẩm quyền xây dựng và ban hành 
văn bản hướng dẫn cụ thể về trình tự, thủ 
tục thực hiện biện pháp này. Việc thực hiện 
biện pháp cần tiến hành một cách linh hoạt, 
sáng tạo, từng giai đoạn cần triển khai thực 
hiện đúng quy trình, bảo đảm chặt chẽ, 
chính xác, bí mật. Trong giai đoạn chuẩn 
bị, các cán bộ thực hiện cần nắm chắc tình 
hình, đặc điểm địa bàn bố trí phương tiện 
qua đơn vị yêu cầu phối hợp, qua quá trình 
khảo sát trực tiếp tại hiện trường, nắm chắc 
tình hình đối tượng, các phương thức, thủ 
đoạn hoạt động, hiểu rõ mục tiêu cần đạt 
được trong các chuyên án, vụ án, từ đó xây 
dựng kế hoạch rõ ràng, cụ thể. Quá trình 
thực hiện các yêu cầu Kỹ thuật phòng, 
chống tội phạm, cán bộ được giao nhiệm 
vụ phải thật sâu sát, nghiên cứu kĩ thực địa 
hiện trường để lắp đặt phương tiện, vị trí 
đặt đầu báo, đầu thu, hóa chất, và có cách 
thức ngụy trang, bảo vệ phương tiện, đảm 
bảo phương tiện, thiết bị hoạt động hiệu 
quả, liên tục, đặc biệt không để đối tượng 
đối phó, vô hiệu hóa. Trong giai đoạn kết 
thúc cần tháo gỡ, thu hồi phương tiện thiết 
bị, bàn giao đối tượng và vật chứng của vụ 
án cho đơn vị nghiệp vụ để tiến hành điều 
tra, xử lý, hoàn thiện đầy đủ hồ sơ lưu tại 
đơn vị.

Ba là, xây dựng, kiện toàn nguồn nhân 
lực và trang bị phương tiện kỹ thuật hiện đại 
để đáp ứng kịp thời yêu cầu, nhiệm vụ của 
biện pháp Kỹ thuật phòng, chống tội phạm 
trong giai đoạn hiện nay

Cần có kế hoạch tổng thể để củng 
cố mô hình tổ chức lực lượng kỹ thuật 
phòng, chống tội phạm tại địa bàn thành 

phố đảm bảo đủ về số lượng, vững vàng 
về chuyên môn để đáp ứng yêu cầu ngày 
càng cao của thực tiễn công tác phòng, 
chống tội phạm. Lực lượng Kỹ thuật hình 
sự Công an thành phố Hà Nội cần đề 
xuất với Viện Khoa học hình sự tổ chức 
các lớp tập huấn, đào tạo, nâng cao trình 
độ nghiệp vụ cho lực lượng kỹ thuật 
phòng, chống tội phạm, nhất là đội ngũ 
cán bộ Kỹ thuật hình sự cấp quận, huyện. 
Quá trình bồi dưỡng cần tập trung vào 
những kiến thức mang tính nền tảng 
nhưng theo hướng nâng cao chất lượng 
tay nghề, cập nhật kiến thức nghiệp vụ, 
các phương thức, thủ đoạn mới của tội 
phạm, bám sát thực tiễn để xây dựng 
đội ngũ cán bộ kỹ thuật phòng, chống 
tội phạm chất lượng cao, giỏi chiến thuật 
và thành thạo kỹ thuật, đáp ứng yêu cầu 
đặt ra trong tình hình mới. Đồng thời, 
cần xây dựng kế hoạch trang bị phương 
tiện hiện đại theo định kỳ phục vụ cho 
các hoạt động nghiệp vụ kỹ thuật và một 
số loại phương tiện cơ bản cần thiết cho 
công an cấp quận, huyện kết hợp với việc 
khai thác tối đa tính năng, tác dụng của 
những phương tiện kỹ thuật hiện có, chú 
trọng công tác bảo trì, bảo dưỡng đảm 
bảo các phương tiện luôn hoạt động tốt. 
Ngoài ra cần xây dựng cơ chế khuyến 
khích nghiên cứu và triển khai các đề tài 
khoa học cấp thành phố để tạo ra các sản 
phẩm, thiết bị kỹ thuật có tính ứng dụng 
cao và phù hợp với yêu cầu thực tế.

Bốn là, tăng cường mối quan hệ phối 
hợp giữa lực lượng kỹ thuật hình sự Công an 
thành phố Hà Nội với các đơn vị trong và ngoài 
ngành Công an trong thực hiện biện pháp Kỹ 
thuật phòng, chống tội phạm
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Lực lượng kỹ thuật hình sự cần tham 
mưu với lãnh đạo Công an thành phố Hà 
Nội ban hành các quy chế phối hợp, phân 
công trách nhiệm cụ thể đối với từng đơn vị 
nghiệp vụ và Công an cấp quận, huyện khi 
thực hiện công tác kỹ thuật phòng, chống 
tội phạm. Cần xây dựng kế hoạch phối hợp 
chặt chẽ giữa các lực lượng, luôn đảm bảo 
yếu tố bí mật tuyệt đối và bất ngờ, áp dụng 
chiến thuật, kỹ thuật linh hoạt, phù hợp với 
từng trường hợp cụ thể và đảm bảo đúng 
trách nhiệm của mỗi lực lượng. Các đơn vị 
cũng cần thường xuyên trao đổi thông tin, 
nắm tình hình những phương thức, thủ 
đoạn hoạt động mới của các loại tội phạm, 
từ đó chủ động nghiên cứu thay đổi chiến 
thuật và phương tiện cho phù hợp để đấu 
tranh hiệu quả với các loại tội phạm. Lực 
lượng Kỹ thuật hình sự cũng cần chủ động 
tham mưu với lãnh đạo Công an thành phố 
ký kết quy chế phối hợp với các tổ chức, 
đơn vị ngoài ngành Công an đóng trên địa 
bàn về việc xây dựng phương án, tổ chức 
triển khai lắp đặt các phương tiện kỹ thuật 
phòng, chống tội phạm (các loại phương 
tiện báo động, camera giám sát an ninh…) 
nhằm chủ động phòng ngừa và ngăn chặn 
tội phạm.

Năm là, sửa đổi, bổ sung một số quy định 
của pháp luật, tạo cơ sở pháp lý vững chắc để 
lực lượng Kỹ thuật hình sự phát huy tối đa 
hiệu quả thực hiện biện pháp Kỹ thuật phòng, 
chống tội phạm trên địa bàn thành phố Hà Nội

Lực lượng Kỹ thuật hình sự Công an 
thành phố cần phối hợp với Viện Khoa 
học hình sự đề xuất xây dựng, ban hành 
Thông tư của Bộ trưởng Bộ Công an quy 
định về việc thực hiện biện pháp Kỹ thuật 
phòng, chống tội phạm để có cơ sở pháp 

lý vững chắc điều chỉnh trong quá trình 
thực hiện, trong đó cần quy định một số 
nội dung cụ thể về điều kiện thực hiện, 
các đối tượng áp dụng, thẩm quyền phê 
duyệt các yêu cầu áp dụng, hệ thống các 
phương tiện, thiết bị sử dụng và trình tự 
thủ tục thực hiện. Ngoài ra, để tăng cường 
hiệu quả áp dụng các biện pháp Kỹ thuật 
phòng, chống tội phạm ở cấp quận, huyện, 
lãnh đạo Công an thành phố Hà Nội cũng 
cần ban hành những quy định phân công 
trách nhiệm cụ thể đối với lực lượng Kỹ 
thuật hình sự cấp quận, huyện để thực 
hiện sâu rộng công tác này tại tuyến cơ sở.

Trong thời đại cuộc cách mạng công 
nghiệp lần thứ tư đang diễn ra mạnh mẽ, 
khi khoa học công nghệ và phương tiện 
kỹ thuật đang có những sự phát triển 
vượt bậc, vai trò của biện pháp Kỹ thuật 
phòng, chống tội phạm ngày càng trở nên 
quan trọng. Việc tiến hành đồng bộ các 
giải pháp nêu trên sẽ góp phần nâng cao 
hiệu quả các hoạt động phòng ngừa và 
đấu tranh chống tội phạm trong tình hình 
hiện nay trên địa bàn Thủ đô./.
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