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Bai viét phdn tich vai tro ciia hoat dong gidm dinh dit liéu dién tir va nhiing kho khdan khi
thu giit dit liéu dién ti, tir A6 kién nghi cdch thiic thu giit dit liéu dién tir nham ndang cao hiéu
qua diéu tra, truy t6, xét xir t9i pham mua bian nguoi ndi riéng va t¢i pham néi chung.

Tir khéa: Dit liéu dién tu, giam dinh dit liéu dién tiu, t6i pham mua bdan nguoi.
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This article analyzes the role of electronic data examination, the difficulties in the

collection of electronic data, and proposes ways to collect online data to improve the
efficiency of investigating and prosecuting human trafficking cases and in prevention

of other crimes in general.
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rong di€u tra cac vu an mua ban

nguoi, Diéu tra vién thuong

phai d6i dién véi cac truong hop
bang chiing, 16i khai khong chinh xac tir
bi can, bi hai, nhan chitng, tham chi phai
d6i dién véi cac bang chitng bi stta d6i boi
nhiéu ly do khac nhau. D€ kiém chung
cac bang chiing, 10i khai nay cé chinh xac
khong, Diéu tra vién phai cha dong yéu
cau hodc truc tiép thu thap cac ching ctr
ttr cac ngudn khac va danh gia tinh hop
phép cua chung. Trong s cac nguon thu
thap ching ct hién nay, pho bién la thu
thap cac chiing ctt 1a dit liéu dién tt trong
cac phuong tién thong tin dién tr cia nan
nhan, bi can, nhan ching nham xdc minh
tinh chan thuc cta cac 10i khai hay moi
quan hé gitra cac doi twong. Ngoai ra, mot
ngudn thu thap ching ct dit liéu dién tw
khac la cac thong tin am thanh, hinh anh,
video lwu tai cac dia diém ma bi can, bi
hai tirng c6 mat, hay thong tin chuyén tién
mua ban gitra cac do6i tugng.

Cong tac giam dinh di liéu dién tir co
nhiém vu la phan tich di liéu dién t& thu
thap dwoc nham tim ra cac chting ctt chiing
minh hanh vi mua ban ngwoi phuc vy qua
trinh diéu tra va xét x& toi pham. Thuc t€,
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d@t liéu dién tir la mot ngudn chiing ctr méi
nén cong tac thu thap, trung cau giam dinh
dit liéu dién tt con gap khong it kho khan
doi véi nhiéu can bo diéu tra.

Khoan 3 biéu 107 Bo luat td tung hinh
s (BLTTHS) nam 2015 quy dinh: “Khi
nhan dwoc quyét dinh trung ciu gidm dinh
cua co quan c6 tham quyén tién hanh 16" tung
thi cd nhdn, t6 chitc cd trdch nhiém thwc hién
phuc hoi, tim kiéin, giam dinh dir liéu dién tir”.
Nhu vay, viéc phuc hoi, tim kiém thong tin
twr cac thiét bi dién t& nhu dién thoai, may
tinh thu gitt dwoc thuc hién trude khi tién
hanh giam dinh dit liéu dién t.

Thuc t€ hoat dong giam dinh cho thay,
viéc khoi phuc, tim kiém, trich xuat thong
tin tir cac thiét bi dién t thu git 1a chuic
nang, nhiém vu ctia co quan giam dinh.
biéu nay xuat phat tir thuc té'la nhiéu Co
quan diéu tra khong du nang luc ky thuat
cting nhu khong duoc trang bi mdy moc,
cong cu phan mém can thiét dé thuc hién
khoi phug, trich xuat dit liéu tir cac thiét bi
dién ti duoc thu gitr. Ngoai ra, d€ dam bao
tinh khach quan ctia chitng ctt, cac co quan
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t0 tung chi trung cau co quan giam dinh
thuc hién khoi phuc, trich xuat di liéu tie
cac thiét bi dién ttr dwgc giao ndp. Hién mét
s6 Co quan diéu tra da da nhan luc cling
nhu duoc trang bi cac cong cu ky thuat can
thiét dé€ tién hanh khéi phuc, trich xuat dir
liéu ttr cac thiét bi dién t& ngay khi thu gitr
dékiém tra, danh gid. Tuy nhién, Vién kiém
sat vdi chitc nang gidm sat cac hoat dong
diéu tra van thuong yéu cau co quan giam
dinh thiwc hién lai toan bo qua trinh khoi
phug, trich xuat dit liéu nay dé chiing minh
tinh khach quan khi thu thap d@ liéu. Do
vay, rat nhiéu trung cau giam dinh yéu cau
khoi phuc, tim kiém, trich xuat dit liéu dién
t& v6i nhiéu mau dién thoai, mdy tinh thu
gitt dugc trong cac vu an ndi chung va cac
vy &n mua ban ngwoi noi rieng dwoc g toi
co quan giam dinh.

Dékhoi phug, trich xuat duoc div liéu tir
may tinh, dién thoai di dong, can phai truy
cap vao by nhd cta thiét bi dién t& nay.
Tuy nhién, trong nhiéu truong hop viéc
truy cdp vao bd nhé cta thiét bi gdp kho
khan do cac hé thong bao mat, ma hoa hién
dang tré nén pho bién doi véi cac thiét bi
dién tir thong thuwong. Viéc giai ma cdc mat
khau tré nén kho khan hon do céc thiét bi
ngay cang c6 cdu hinh manh hon nén duoc
tang cuong kha nang bao mat bang cac
thuat todn ma hoa c6 do phtc tap cao. Day
la thach thic 16n nhat cho cong tac khoi
phug, trich xuét dit liéu. D€ ¢& gang khong
phai giai ma mat khdu, khi thu git thiét bi
dién ti c6 kha nang dat mat khau nhu dién
thoai di dong, mdy tinh bang thi tuyét doi
khong cho phép tit may va nhanh chéng
chuyén vé ché’d may bay hodc cho vao tui
cach ly “dién truong” d€ tranh bi truy cap
ttr xa xda mat dix liéu.

Hién nay, cong nghé dién todn ddm may
dang rat phd biéh, dit liéu dién tit ctia moi
ca nhan gio khong chi c6 trong cac thiét bi
dién t& nhu dién thoai hay mdy tinh ma
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con co trén cadc mdy cht mang va thuong
dwoc quan ly thong qua cac tai khoan
nguoi dung ctia cac ting dung trén nén tang
Internet. Viéc khdi phuc, trich xuat dir liéu
dién t& do vay khong chi ti thiét bi dién ti
ca nhan ma ca trén cdc may cht mang va
thuee t€rat kho thanh cong. Rat nhiéu truong
hop dit liéu ctia cac tai khoan c4 nhan luwu
trén cdc may chi1 mang da bi xda, bi ghi de
1én trude khi thuce hién gidm dinh tim kiém,
trich xuét dit liéu méc dit khi kiém tra, bat
gitr, dit liéu ctia tai khoan d6 van con. Tham
chi, nhiéu thiét bi dién ttr ca nhan nhu may
tinh xach tay, mdy tinh bang, dién thoai di
dong clng bi x6a dt liéu khong thé khoi
phuc khi thu gitt nhung khong ngat két noi
mang ngay. Nguyén nhan la do truedc do tai
khoan ngwoi dung hoac do tai khodn admin
(nguoi quan tri) da truy cap va xoa ttr thiét
bi khac.

Dé khac phuc hién tuong nay, cach
tot nhat la sao chép cac tép dix liéu tir tai
khoan nguoi dung dang dwogc ki€ém tra
ngay khi phat hién cac dau hiéu vi pham
phap luat ra cdc phuong tién lwu trir ngoai.
Theo khoan 2 Diéu 99, khoan 1 Diéu 107
va khoan 1 Biéu 196 BLTTHS nam 2015,
viéc thu gitt phuwong tién dién ti, dit liéu
dién tir do nguoi c6 tham quyeén tién hanh
t0 tung thuc hién va treong hop khong thé
thu gitr dwoc thi phai sao Itu vao phuong
tién luu trlr va thu gitr nhw d6i véi vat
ching. Truong hop khong thé sao luu tép
d@ liéu (thuong do khong thé tai tép dr
liéu tir ddm may dién toan vé may dang
kiém tra) thi c6 thé sao lvu man hinh noi
dung hién thi d@ liéu ngay khi kiém tra
phét hién thay c6 dau hiéu vi pham phéap
luat ctia tai khoan nguoi dung do. Cac tép
anh luu hinh anh di liéu hién thi trén man
hinh hoan toan c6 gia tri nhu ngi dung dit
liéu dién t& vi suy cho cung, mudn hiéu
dwoc ndi dung ctia dit liéu dién ti cling
phai hién thi thanh dang hiéu duwoc va
nhin thay duoc trén man hinh va cac tép
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anh man hinh nay cting duoc lap bién ban
va thu gitt nhw d6i voi vat ching.

Vai tro thit hai la gidm dinh xac thue di
liéu dién tir. Hoat dong thuc tién cho thay,
cac co quan to tung ddc biét chu trong dén
tinh phap ly cua di liéu dién t& thu git
duoc. Biéu nay thé hién & mot trong nhiing
van dé dugc cac co quan to tung quan tam
dau tién khi trung cau giam dinh dir liéu
dién tit, d6 1a dit liéu dién tix thu gitt co dam
bao nguyén ven nhu khi chiang dwoc khoi
tao hay khong. Vé co s& phap ly, khoan 3
biéu 99 BLTTHS nam 2015 xac dinh 16 dit
liéu dién tir thu gitr chi c6 gia tri phap ly
khi bao ddm duoc tinh toan ven ctia chiing.
Phan tich, tim kiém, danh gia cac dau hiéu
c6 kha nang la két qua caa viéc chinh stra
dit liéu dién tir chinh la cong tac giam dinh
xac thuee tinh toan ven ctia dix liéu dién tir.

Dé xac thuc tinh toan ven cua di liéu
dién tr tir khi ching dwoc khoi tao, can lam
o khai niém khoi tao ctia dit liéu dién tr.

Vé co s& khoa hoc, do dir liéu dién tir
duoc t6 chirc lru gitt trong cac phuwong tién
dién t&¢ duoi dang cac tép (tap) tin dix liéu
nén viéc khoi tao dix liéu thuwong duoc hiéu
la viéc khoi tao tép dit liéu lrru gitr dit liéu
dién ti. Do vay, rat nhiéu trung cu giam
dinh yéu cau xac dinh thoi gian, cach thic
khoi tao tép dir liéu can giam dinh. Tuy
nhién, thudc tinh thoi gian khoi tao tép di
liéu phu thudc vao hé diéu hanh cua hé
thong va hoan toan c6 thé chinh stra duoc
bang cac phan mém chuyén dung nén str
dung thoi gian khoi tao tép dit liéu lam thoi
gian khoi tao dit liéu sé khong chinh xac.

Mot cach tiép can khac, cé thé hiéu do
liéu dién t& lvu cac thong tin vé hoat dong
vi pham phép luat duoc khoi tao trong
khong gian s6 (duoc thiét bi sd ghi nhan)
ngay tai thoi diém hanh vi vi pham phéap
luat duoc thiee hién. Khi do, tuy thudc vao
phan mém cua hé thong ghi nhan ma viéc
khoi tao tép dix liéu lwu thong tin vé hanh
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vi vi pham dugc thuc hién theo nhiing
cach thitc khac nhau, cé thé ngay khi tao ra
nhu tép dit liéu nhat ky (file log) hodc tao
tép dit liéu khi nguoi khoi tao thuc hién
1énh sao chép. Du bang cach nao thi dir
liéu dién t&r luvu cac thong tin vé hoat dong
vi pham phap luat tir thoi diém khoi tao
dén khi duoc ghi nhan dudi dang tép dv
liéu la khong doi trong bo nhd cua thiét bi
dién t& ghi nhan. Van dé chinh sta tép dr
liéu néu co thi sé chi xay ra tie thoi diém
sao luu vao phuong tién lvu trit d€ thu gite
dén khi dwa ra truede toa nhu 1a vat ching
dé chting minh hanh vi vi pham phap luat.

DPé chiing minh cho qua trinh tit thoi
diém sao luu tép dir liéu vao phuong tién
vy trir dén khi dua ra truede toa, dix liéu dién
ttr van dam béo tinh toan ven thi ngay trudce
khi thye hién sao luu, can gan cho tép div
liéu d6 mot gia tri duy nhat sao cho bat ky sw
thay d6i nao dit nho nhat do6i véi tép dit liéu
thi gia tri duy nhat do6 cling sé bi thay doi.
Trong cong nghé thong tin, thire hién mot
ham bam (vi du MD5) trén mot tép dit liéu sé
tao ra mot xau ky tu ¢6 do dai cd dinh va duy
nhat cho tép dir liéu d6. Vi vay, xau ky tynay
6 thé dugc st dung dé kiém tra tinh nguyén
ven cuia mot t€p di liéu vi chi mot thay doi
bat ky trong ndi dung di liéu lvu trong tép
sé lam thay doi gid tri xau ky tw nay. Day la
phuong phap xac thiee tinh nguyén ven ctia
d@ liéu dang tin cay va phd bién nhat hién
nay trén thé gioi.

Nhu vay, d€ chiing minh tinh nguyén
ven cua dir liéu dién tir tir khi dwoc khoi
tao dén khi duwogc stt dung lam ching ct
trude toa, can thuc hién tao gia tri mot ham
bam cho tép dit liéu ngay truedc khi sao
chép vao phuong tién luu trir dé€ thu gite
nhu 1a vat chitng. Khi do, gia tri ham bam
ludn dwoc dinh kem tép dit liéu cling nhw
trong cac bién ban giao nhan nhu mot sy
dam bao tinh nguyén ven cta tép dit liéu
do. Treong hop dit liéu dién ti dwoc giao
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nop dwdi dang cac tép dix liéu luru trong cac
phuong tién lwu trit thi trede khi nhan, can
bd diéu tra can kiém tra ngay gia tri ham
bam cua tép do c6 dung khong. Néu chua
co thi phai tao gid tri ham bam va duoc
giao nhan nhu mot phan dinh kem khong
thé thiéu cua tép d liéu d6. Tuy nhién, luc
nay gia tri ham bam chi co6 tdc dung xac
dinh tinh toan ven ctia dir liéu dién tir ké tir
thoi diém giao nhéan, con trude do6 van can
phai thue hién gidm dinh xdc thiec su toan
ven dit liéu duoc giao ndp.

Vai tro tht ba la phan tich dit liéu dién
tte. Gidm dinh phan tich dit liéu dién tix theo
cac yéu cau ctia Co quan diéu tra nham chi
ra chiing ctt, chitng minh c6 hay khong co6
hanh vi vi pham phdp luat, d6 cting la chttc
nang, nhiém vu ctia co quan giam dinh.

Vi viéc camera an ninh ngay cang tro
nén pho bién, nhiéu hoat dong do viéc
mua ban ngwroi mang lai nhu cedng btic
lao dong, boc 16t stte lao dong, mai dam, ...
da bi camera ghi hinh, ghi am. Khi do,
nhiéu yéu cau giam dinh lién quan dén dix
liéu video nhu yéu cau lam nét hinh anh
dé xac dinh ro dac diém cua do6i tuong xuat
hién trong video, m6 ta ndi dung video
hay nhan dang hinh anh nguwoi... duoc gt
dén trung cau giam dinh. Qua trinh thuce
hién giam dinh loai hinh nay khong phai
ltc nao cling tién hanh dwgc do chat luwong
hinh anh thu duoc nhiéu khi khong duoc
tot do thiéu sang hodc ghi hinh ¢ khoang
cach qua xa... Ngoai ra, viéc thu mau so
sanh hinh anh khuon mat khong phai lic
ndo cling pht hop véi mau giam dinh dé
lam noi 1én ddc diém dac trung caa hinh
anh mat nguoi so sanh, dan dén qud trinh
giam dinh gap nhiéu khé khan va mot sd
truong hop khong thé ra dwoc két luan
giam dinh. Kinh nghiém cho thay, viéc thu
mau hinh anh so sanh cang giong véi cac
diéu kién ghi hinh thi kha nang nhan dang
chinh xac cang cao.
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Trong cac vu an vé mua ban nguoi,
nhiéu treong hop thu duoc cac doan ghi am
6 thé do cac déi twong ghi am lai khi trao
ddi véi nhau. Co quan diéu tra khi trung
cau giam dinh cac tép ghi am nay, ngoai yéu
cau giam dinh xac thyece thi thuong dat ra 02
cau hoi: Nguoi ndi trong tép ghi am nay la
ai va noi ndi dung gi? D€ tra 10i cau hdi ai
ndi cAn phai cé mau giong noi so sanh. Viéc
thu mau giong néi cia nhitng nguoi nghi
van can tuan tha theo dung quy dinh cta
quy trinh gidm dinh am thanh nguoi ndi.
Nhiéu treong hop do can bd diéu tra khong
tuan tht ding quy dinh vé thu mau tiéhg
noi so sanh nén viéc giam dinh nhan dang
nguoi ndi khong thé tién hanh duoc, phai
thu lai mau so sdnh va trong nhiéu truong
hop khong thu lai duoc, gay khoé khan cho
qua trinh diéu tra vu an. Do vay, véi cac vu
an lién quan dén giam dinh am thanh, tiéng
ndi, can bd diéu tra can thue hién dung quy
dinh thu mau tiéng ndi so sanh hodc lién hé
véi giam dinh vién am thanh nho tu van
trde khi tiéh hanh thu mAu so sanh. Viéc
chuyén ndi dung ghi am thanh van ban
cing gap khong it kho khan vé thoi gian
giam dinh do trong nhi€u vu an, thoi luong
ghi am 16n va chat luong ghi am kém.

Tom lai, véi su phd bién ctia cac thiét
bi dién t& vién thong cling nhu mang
Internet trong moi mat hoat dong doi
song xa hoi, ching ctt la dix liéu dién tir
thu duoc ngay cang nhiéu trong cac vu
an vé mua ban nguoi. Cong tac gidam dinh
dir liéu dién t& vi thé déng vai tro ngay
cang lén trong viéc chitng minh hanh vi
pham tdi bang nhiing chiing ctt dién tt.
Do day 1a loai chiing ctt méi nén can thiét
phai hoan thién cac quy dinh phap 1y khi
diéu tra, xét xtt cac vu an co lién quan dén
dit liéu dién tir nhur sém ban hanh cac quy
dinh vé thu gitr dit liéu dién t& hay cac
quy trinh gidam dinh phéap ly lién quan.
Céan bo diéu tra cling can thuong xuyén
boi dudng, nang cao kién thitc vé linh vuc
nay dé€ c6 thé ddp ting duoc yéu cau cta
thuc tién dit ra./.
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