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Nidng cao hiéu qua cong tdc thu thdp di liu dién tir (DLDT) la dm thanh trong diéu
tra vy dn hinh sy la vdn dé cé tinh then chdt, quan trong trong qud trinh diéu tra vy dn
hinh su do co quan an ninh diéu tra tién hanh. Tuy nhién, lij lugn vé DLDT la dm thanh
hién chua hoan thién va théng nhal, ciing nhu nang lyc ciia chi thé thu thdp con chua
ddp 1ing hét yéu ciu cong tdc ddt ra. Bai viét dua ra mot s6 quan diém vé lj lugn ciing
nhw giai phdp gép phin ning cao hiéu qua cong tdc nay.
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Despite the significance of collecting electronic data is the sound in investigating
criminal cases conducted by police investigation authorities, theories on this matters
seem to be incomplete and inconsistent as well as the subjects’ ability has not met
all the requirements. This article gives some theoretical perspectives and solutions to

improve its efficiency.
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Trong nhitng nam qua, cong tac diéu tra
cac vu an hinh sy ctia Co quan an ninh
diéu tra (ANDT) cac cap da dat duoc
nhiing thanh tich nhat dinh, qua dé gép phan
dam bao an ninh qudc gia, gitr gin trat ty an
toan xa hoi. Trong qua trinh diéu tra, tat ca
cac lyec lwong, bién phap nghiép vu dwoc st
dung véi muc dich tién quyét la nhanh chéng
diéu tra kham pha toi pham; trong do, cac
bién phap thu thap ching ctt phuc vu cong
tac diéu tra kham pha loai 4n nay da va dang
cho két qua hét stic thuyét phuc. Theo s6 liéu
thong ké ctia Cuc An ninh diéu tra (A09), Vién
Khoa hoc hinh sy (C09), B6 Cong an, tit nam
2012 dén hét nam 2020, Co quan ANDT cac
cap da thu ly 97 vu an 6 tién hanh thu thap,
gidm dinh DLDT la am thanh, véi 352 yéu cau
gidm dinh [1]. Nghién cttu tong két hang nam
va thong ké ctia Vién Khoa hoc hinh su cho
thdy, trong diéu tra cac vu an hinh su ¢6 hoat
dong thu thap, gidm dinh DLDT la am thanh
déu chu yéu xac dinh truy nguyén nguoi noi
(tiéng nodi) voi 87 vu (chiém 89,69%), con cac
linh vuc khéc chiém s6 lwgng nho véi 10 vu
(chiém 10,31%) [5].
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Thu thap DLDT la am thanh trong diéu
tra vu an hinh sy do Co quan ANDT tién
hanh dwuogc thue hién boi cha thé chinh 1a Co
quan ANDT, Diéu tra vién; bén canh d6 la cac
lec luong nhu ky thuat hinh su, luc lwong
trinh sat hoac cac don vi ngoai nganh Cong
an tham gia thu thap DLDT la am thanh trong
moi quan hé phoi hop véi Co quan ANDT.

biéu 99 B luat to tung hinh sw (BLTTHS)
nam 2015 quy dinh vé DLDT nhu sau: “Di¢
liéu dién tie la ky hi¢u, chir viét, chir s6, hinh anh,
am thanh hodc dang twong tw dwoc tao ra, lvu
trit, truyén di hodc nhin dwoc boi phwong tién
dién tir” [3].

Theo do, vé ban chat, dir liéu am thanh
la mot dang ton tai cia DLDT, duoc luu va
truyén di béi thiét bi cd b nhd ky thuat so,
c6 thé phuc hoi, phan tich, tim duwoc di liéu,
ké ca da bi xda, bi ghi de, dudi dang an, da
ma hda va lam cho c6 thé doc duoc, nhin
thdy duoc, ghi lai, st dung lam ching ct.
Phuong tién dién tir & day c6 thé'1la may tinh,

* ** Pai 1y, Thac si, Khoa An ninh diéu tra, Hoc vién
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dién thoai di dong, cac thiét bi ghi am, ghi
hinh, cac thiét bi lwu trix (thé nhé, USB, &
cing, 0 dia quang...). V6i quy dinh nhu vay,
c6 thé nhan thdy am thanh 1a mét dang cta
DLDT, ban chat la DLDT. Do d6, khai niém,
dac diém va thu thap phai tuan tha tuyét doi
cac quy dinh cta phap luat vé DLDT, trong
dé néu rd dang ton tai cia DLDT, moi truong
ton tai, vat chat chira dung. Vi cach tiép can
do, theo tac gia, “Dir ligu dién tir la dm thanh
la nhitng tin hiéu dién tir chita dung cdc thong
tin vé tiéng noi, tieng dong hay tap dm dwoc hinh
thanh, tao ra, lwu trit, truyén di hodc nhan dwoc
boi phwong tién dién tir”. Nhuw vay, DLDT la
am thanh duoc hinh thanh ¢ cac dang nhu:
(1) Puoc hinh thanh va ton tai trong qua
trinh truyén phat truc tiép va duoc ghi nhan
0 cac phuong tién dién tit nhw may ghi am,
mady quay ky thuat s6 hodc 6 cac thiét bi thu
phat khac; (2) Proc hinh thanh, Ivu trit trén
khong gian mang do duoc tai lén tir cac tai
khoan khac nhau; (3) Puoc sao chép, ghi lai
trén cac thiét bi c6 dung lwong nhé nhu dia
CD, VCD, USB...

Thu thap chiing cit duoc coi 1a budc dau
tién va quan trong ctia qua trinh chitng minh
toi pham va nguoi pham t6i theo trinh tw
dwoc BLTTHS quy dinh. Nghia la, trén co so
cuia phap luat td tung hinh su, cac co quan va
nguoi tién hanh t6 tung phai van dung moi
bién phap ma phap luat quy dinh dé phat
hién, ghi nhan, thu gitt va bao quan mot hé
thong chiing ct can va du nham lam 1 ban
chat cta vu an mot cach khach quan, toan
dién. Nhu vay, viéc thu thap DLDT la am
thanh khong ngoai muc tiéu nao khac la phuc
vu viéc xac dinh c6 hay khong hanh vi pham
t0i da xay ra, lam rd d6i twgng ching minh
clia vu 4n hinh sy va nim trong noi ham ctia
thu thap ching ct noéi chung. Tiép can cac
quan diém trén, theo tac gia: “Thu thdp dir liéu
dién tir la dm thanh la tong hop cdc hoat dong phit
hién, ghi nhin, thu giit va bdo quan dir lidu dién
tir la dm thanh tir cdc phwong tién dién tir, mang
may tinh, mang vién thong, trén duong truyén va
cdc nguon dién tir khdc dé' nghién civu, gidm dinh
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phuc vy cong tic diéu tra, truy 16, xét x1t”. Trong
noi ham caa thu thap DLDT la am thanh bao
gom mot chudi cac cdng viéc cu thé nhu: Phat
hién, ghi nhan, thu gitt va bao quan. Nhu vay,
thu thap DLDT Ia téng hop cac chudi cong
viéc duoc tién hanh lién tuc, n6i tiép nhau tao
ra mot quy trinh nhat dinh, dam bao cho viéc
thu thap c6 hiéu qua nhat. Trong thu thap
DLDT la am thanh, bao quan la mot trong
nhitng cong viéc hét stec quan trong voi ban
chat 1a tong thé cac hoat dong ctia co quan
c6 thim quyén nham gitt gin sy nguyén ven
cua phrong tién dién t&, DLDT la am thanh
trén duong truyén, khong d€ phuong tién
dién t&r va DLDT la am thanh dwoc luu trix bi
mat mat, 1an 16n, hu hong nham phuc vu cho
cong tac diéu tra. Khi thu thap DLDT la am
thanh, can tuan tht quy dinh cia BLTTHS vé
thu thap phuong tién dién tit, DLDT va cac
luu y khac vé mat ky thuat dé€ bao dam tinh
toan ven ctia DLDT la am thanh chtta trong
cac phuong tién dién tte.

Mait khac, ban chat DLDT 1a A&m thanh
chi hinh thanh va ton tai khi duoc luu gite
trong cac thiét bi, phuwong tién dién t& hodc
trén duong truyén mang Internet. Do vay,
bao quan DLDT la am thanh thuc chét 1a bao
quan cac thiét bi, phuong tién dién t chia
dung DLDT la am thanh. Véi cach tiép can
nhu vay, Co quan diéu tra c6 trach nhiém
bao quan DLDT la am thanh trong giai doan
diéu tra, truy t3; co quan thi hanh 4n c6 trach
nhiém bao quan trong giai doan xét xtr va thi
hanh an. Trong giai doan diéu tra, truy to,
DLDT la am thanh c6 thé duoc bao quan tai
Co quan diéu tra, tai kho hodc tai noi khac
theo quy dinh ctia phép luat.

Thoi gian qua, cong tac diéu tra cac vu
an hinh sit do Co quan ANDT tién hanh da
duoc tién hanh dong bg, dung quy dinh cta
phap luat. Trong do, cong tac thu thap DLDT
la am thanh trong diéu tra vu an hinh sy do
Co quan ANDT tién hanh la mot trong nhiing
hoat dong thu thap ching c& gop phan vao
thanh cong chung cta cong tac diéu tra. D&
dat dugc két qua do, cong tac thu thap DLDT
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la am thanh cd nhiéu yéu t6 thuan 1oi tac dong,
cu thé: (1) Cong tac chi dao, t6 chikc thu thap
DLDT la am thanh trong diéu tra vu an hinh
st do Co quan ANDT tién hanh da dam bao
kip thoi, thong nhat, dap Gng tot cac yéu cau
vé chinh tri, nghiép vu, phap luat trong ting
tinh hudng; (2) Cong tac thu thap DLDT la am
thanh cling da dap tng duoc cac yéu cau cua
hoat dong diéu tra vu an, dam bao dung quy
trinh va theo luat dinh, ddm bao cho viéc xac
lap chiing ct, phuc vu diéu tra x@ ly toi pham
dat hiéu qua cao; (3) Cong tac phdi hop gitta
cac lyc lwong dé€ thu thap DLDT la &m thanh
ludn dwoc quan triét, dam bao tuadn thu cac
quy dinh ctia phap luat.

Bén canh nhitng mat tich cuc, cong tac thu
thap DLDT la am thanh trong thoi gian qua
cua Co quan ANDT ciing boc 16 nhitng han
ché nhu: (1) Néang luc can b tién hanh thu
thap DLDT la am thanh trong cac Co quan
ANDT cac cap khong dong déu; (2) Mac du
luat va cac van ban phap ly lién quan da co
ban quy dinh vé thu thap, bao quan DLDT la
am thanh trong diéu tra vu an hinh sy do Co
quan ANDT tién hanh, nhung van con ton tai
nhiéu bat cap vé phép ly trong khi tién hanh
hoat dong trén, ddc biét DLDT la am thanh
mang tinh dac thu. Cac van ban phap luat lai
chua quy dinh cu thé tinh phap ly trong sao
luu, phuc hoi dix liéu la am thanh, hay quy
dinh phuong tién thiét bi nao dwgc sao luu,
phan tich, phuc hoi. Diéu nay gay ra khé khan
khi stt dung két qua gidm dinh sau nay; (3)
Cong tac phoi hgp trong thu thap DLDT la
am thanh tuy thé hién tot vi tri, vai tro trong
cong tac diéu tra, tuy nhién trong mot sd vu
an hinh s, viéc phoi hop van chua thuc sw
hiéu qua, dan téi mot s& vu viée chat luong
mau Am thanh guri gidm dinh khong dam bao,
gay kho khan cho cong tac diéu tra.

Nhitng han ché d6 xudt phat ttr cacnguyén
nhan cy thé sau:

Mot la, vé ban chat, DLDT la am thanh 1a
mot loai “ddu vét maéi”. Ngoai ra, do thiéu
mot hé thong ly ludn hoan chinh, day du va
thong nhat vé thu thap, bao quan DLDT la
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am thanh trong diéu tra vu an hinh sy do Co
quan ANDT tién hanh véi cac tiéu chuan cu
thé duwoc sir dung trong qua trinh thu thap,
bao quan trong thuec tién nén nhan thiic cta
mot sO can bd diéu tra vé tinh chat, dac diém
vé “dau vét méi” nay chua dung véi ban chat,
gay kho khan trong qua trinh tién hanh cac
hoat dong trén.

Hai la, m§t s6 quy dinh trong cac van ban
phap luét ¢6 lién quan diéu chinh hoat dong
thu thap DLDT la am thanh trong diéu tra vu
an hinh su do Co quan ANDT tién hanh trong
thoi gian qua chuwa phit hop véi thuec tién,
thiéu nhiing quy dinh cu thé, rd rang, chi tiét
va thong nhat. D6 la nhiing quy dinh trong
BLTTHS, Luat giam dinh tuw phap va cdc van
ban huéng dan lién quan dén giam dinh tw
phap con nhiéu mang trong, bat cap, chua
hoan thién, anh hudng khong nho dén chat
lwgng, hiéu qua thu thap DLDT la am thanh
trong diéu tra vu an hinh s do Co quan
ANDT tién hanh. Chang han, trong BLTTHS
nam 2015, Biéu 99 quy dinh “DLDT duoc thu
thap tit phuong tién dién t, mang may tinh,
mang vién thong, trén duong truyén va cac
nguodn dién tir khac” nhung tai khoan 2 Diéu
107 lai khong dé cap viéc thu thap DLDT t
cacnguon dién tir khac; hay Biéu 107 BLTTHS
quy dinh vé thu thap phuong tién dién t,
DLDT nhung khoan 1 Biéu 107 lai quy dinh:
“Phuong tién dién tir phai dwoc thu gite kip
thoi, day da...” va “treong hop khong thé
thu gitr phuong tién lvu gite DLDT...”. Nhw
vay, quy dinh nay thé hién su bat cap, dang
dong nhat hai van dé “thu thap phuong tién
dién tt” va “thu gitt phuong tién dién t”.

Ba la, thiéu co ché phoi hop cu thé gitta
cac luc lwgng trong va ngoai nganh Cong an
trong quad trinh thu thap DLDT la am thanh.
Trong nhiéu truong hop, viéc cung cdp DLDT
la am thanh cho Co quan diéu tra gap kho
khan do co ché phoi hop khong cu thé, chong
chéo chttc nang.

Dé nang cao hiéu qua thu thap DLDT la
am thanh trong diéu tra vu an hinh sy do Co
quan ANDT tién hanh trong thoi gian tdi, can
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lam t6t mot s6 ndi dung sau:

Thit nhdt, nang cao ning lyc cho chii thé’
thu thdp DLDT la am thanh trong diéu tra vu
an hinh sy

Diéu tra vién, can bd diéu tra cua Co quan
ANDT la lyc luong truee ti€p tién hanh thu
thap DLDT la am thanh trong diéu tra vu
an hinh sy va quyét dinh truc tiép dén két
qua cua cac hoat dong nay. Vi vay, Co quan
ANDT trong thoi gian t6i can chu trong dao
tao, nang cao trinh d9, nhan thitc, nang lwc
cuia can bo diéu tra, cu thé nhu sau:

- Nang cao trinh d9, tang cieong cong tac
dao tao, boi dudng cho doi ngii can bo diéu
tra, Diéu tra vién. Trudc hét, phai xay dung
ké& hoach va ndi dung boi dudng can thiét,
chu dong to chiic cac 16p tap huan, hoi thao
chuyén dé, cac budi toa dam khoa hoc, qua
dé long ghép cac ndi dung cd lién quan vé
vi tri, tim quan trong cua DLDT la am thanh
ddi véi cong tac diéu tra vu an hinh sy, nang
cao tinh than trach nhiém trong hoat dong
thu thap, bao quan DLDT la am thanh trong
diéu tra vu 4n hinh sw. Binh ky hé“mg nam to
chtic cac 16p boi dudng nghiép vu lién quan
vé DLDT la am thanh, tap trung vao viéc tng
dung cac ky thuat, phuong tién mdi, tién tién
trén thé gidi d€ phuc vu cho hoat dong thu
thap DLDT la am thanh trong diéu tra vu an
hinh su.

- Nang cao nhan thic vé vai tro, vi tri
cua Diéu tra vién, can b diéu tra trong thu
thap DLDT 1a am thanh trong diéu tra vu
an hinh su.

Diéu tra vién, can bd diéu tra vdi vi tri 1a
luc lwong nong cot, dong thoi truc ti€p tién
hanh cac hoat dong thu thap DLDT la am
thanh trong diéu tra vu an hinh sy. Két qua
cua hoat dong nay sé gitip Co quan diéu tra
€6 co ¢d, can ctt d€ nhan dinh phuong thtec,
thu doan hoat dong cta tdi pham, nhan dinh
vé dbi tuong, tinh chat hoat dong cta thu
pham, cong cu phwong tién ma tha pham st
dung gay an, thoi gian gay an, mdi quan hé
gitra thu pham véi ddu vét vat ching. Ngoai
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ra, d€ nang cao nhan thirc cho doi ngt Diéu
tra vién, Co quan diéu tra can thuwong xuyén
tong két kinh nghiém vé diéu tra vu an hinh
su do Co quan ANDT tién hanh, trong dé
c6 ndi dung thu thap, bao quan DLDT la am
thanh trong diéu tra vu an hinh su. Qua so
két, tong ket hé”mg nam, néu nodi bat nhitng
tng dung khoa hoc ky thuat, cong nghé
trong hoat dong diéu tra, hoat dong nghién
ctru DLDT la &m thanh dé Diéu tra vién, can
bd diéu tra thdy rd tam quan trong ctia “dau
vét mo6i” nay la ngudn chiing ¢t quan trong
va c0 gid tri cao nham chttng minh ti pham
trong tinh hinh hién nay.

Thit hai, tham muu, dé xudt co quan cé
tham quyén ban hanh cdc vin ban hudng dan
thyc hién cdc quy dinh cua phdp ludt co lién
quan dén thu thdp DLDT la dm thanh trong
diéu tra vu dn hinh sy

Hién nay, BLTTHS nam 2015 da cong nhan
DLDT la mot nguon cua chiing ctt va quy dinh
phuong tién dién tir 1a mot loai vat chiing
trong diéu tra vu an. Day la co sd phap ly
quan trong cho viéc thu thap, bado quan, gidm
dinh DLDT la &m thanh trong diéu tra vu an
hinh su. Tuy nhién, mét s6 quy dinh vé trinh
tw, thu tuc t6 tung hinh sy lién quan dén thu
thap, bao quan, gidam dinh DLDT la am thanh
trong diéu tra vu an hinh su van chua duoc
thong nhat. D& dam bao tinh phap ly cho hoat
dong thu thap, bdo quan, gidm dinh DLDT
1a am thanh, hé thong cac quy dinh cuia phap
luat can duoc tiép tuc hoan thién, bo sung, déc
biét 1a cAc van ban duwdi luat nham hudng dan
thuee hién mot cach thong nhat, cu thé:

- Stra d6i mot sO thuat ngr “thu thap”,
“thu gitt” trong cac diéu 99, 107, 196 BLTTHS
nam 2015 cho thong nhat, phu hgp, dam bao
gén luat véi thuce tién cong tac thu thap DLDT
1a am thanh trong diéu tra vu an hinh su. Bén
canh do, Biéu 196 véi biéu 107 ¢6 sy giao
thoa va khong rd rang nén can nghién ctiu
ghép hai Diéu nay véi nhau thanh mot Diéu
vdi tén goi la “Thu thap phuong tién dién tt,
di liéu dién ti”.
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- Can ban hanh nhiing quy dinh cu thé vé
viéc stt dung cac phan mém chuyén dung dé
tién hanh thu thdp DLDT la am thanh trong
diéu tra vu an hinh sy do Co quan an ninh
tién hanh dé€ dam bao gia tri phap ly va gia tri
chitng minh cua DLDT la am thanh.

- Quy dinh cu thé vé cac DLDT la am thanh
d€ phat hién, ghi nhan, thu luom, bao quan,
bao gom: Nhitng dit liéu luu trén duong
truyén (cookies, URL, Email logs, web server
logs...); nhitng thong tin, DLDT do chinh d6i
twong pham t0i viét, dang tai va dugc luu gite
trong cac thiét bi dién t, thiét bi cong nghé
thong tin.

Thit ba, nghién citu, b6 sung, hoan thi¢n
hé thong lj ludn ciing nhu xdy dung quy trinh
thu thdp DLDT la am thanh trong diéu tra vu
an hinh sy

Hé thong ly luan hoan chinh la nén tang,
coso dacbiét quan trong nham nang cao hiéu
qua cong tac dao tao, boi dudng, xay dung
doi ngti can bo co du trinh d¢ chuyén mon,
nang lirc cong tac cing nhw dinh hudng cho
cac hoat dong cong tac thyec tién. Trong khi
d6, hé thong ly luan vé thu thap, bao quan,
giam dinh DLDT la am thanh trong diéu tra
vu an hinh sy hién nay chua dwoc xay dung
thong nhat va day da, mai chi ding lai 6 mot
s cac nghién ctru, tong két ctia cac nha khoa
hoc, cac gidm dinh vién am thanh. Trong
xu thé phat trién manh mé ctia khoa hoc ky
thuat va cong nghé, ngay cang c6 nhiéu tng
dung mdi trong linh vec am thanh, tiéng
noéi phap ly xudt hién. Do do, viéc xay dung
hoan chinh hé thong ly luén vé thu thap, bao
quan DLDT la 4m thanh trong diéu tra vu an
hinh su cho Diéu tra vién, can bd diéu tra la
hét stic can thiét.

Bén canh d¢, xuat phat tir ddc diém DLDT
la &m thanh nén viéc thu thap c6 nhitng diém
riéng, doi hoi phai tuan thu theo mot trinh tw
khoa hoc, khach quan, dung quy dinh phap
luat. Do vay, thoi gian téi cac co quan co chitc
nang can nghién ctu xay dung cac van ban
huéng dan cu thé quy trinh thu thap DLDT
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ndi chung, DLDT la am thanh ndi riéng dé
d4p tng thuyc tién diéu tra vy 4n hinh sy trong
tinh hinh hién nay.

Thit tu, ting cuong diu tu, trang bi phuong
tién kij thudt dam bao phuc vu thu thap DLDT
la dm thanh trong diéu tra vu dn hinh sy

Phai thuc hién t6t cong tac quan ly, khai
thac va st dung hiéu qua cac trang thiét bi
phuc vu cong tac chuyén mon. Céc thiét bi,
phuong tién ky thuat can c6 day du ho so, s6
sach thong ké, kiém tra tai san dinh ky hang
quy, hang nam; can giao trach nhiém quan
ly, stt dung va bao quan tai san cho tttng bo
phan; hang thang kiém tra, béo cao, stta chita,
bao dudng kip thoi. Pong thoi, tranh tha mo
rong hop tac vdi cac don vi, co s, trung tam,
doanh nghiép trong va ngoai nganh Cong an
trong qua trinh khai thac, sit dung va bao tri
nhitng phuong tién ky thuat hién co.

DLDT noéi chung, DLDT la am thanh noi
rieng duoc quy dinh trong BLTTHS nam 2015
la mot trong cac nguodn ching ct, ¢6 gia tri
trong viéc chitng minh hanh vi pham t6i cia
d6i tuong trong vu an hinh sw. Do d6, viéc
thu thap DLDT la am thanh ngoai tuan thu
cac quy dinh chung vé thu thap vat ching
con phai dam bao cac yéu cau mang tinh déc
trung riéng biét ctia “ngudn ching ci” nay.
Dbé'lam ro van dé do, noi dung bai viét tac gia
da dé cap, phan tich, danh gia nhitng van dé
c6 lién quan, trén co s d6 dwa ra mot so giai
phap c6 tinh kha thi d€ gép phan nang cao
hiéu qua cong tac thu thap DLDT la am thanh
trong vu an hinh su thoi gian téi./.
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