T01 PHAM MANG VA VIEC KHAI THAC DU LIEU BIEN TU
PHUC VU BUOC TOI, TRANH TUNG TAI PHIEN TOA HINH SU

NGUYEN PUC HANH*

B¢ ludt t6 tung hinh sy (BLTTHS) ndm 2015 dd cé nhitng quy dinh vé viéc bé sung dit
ligu dién tir 1d mot nguodn chitng cit méi. Diéu nay cé y nghia rdt quan trong déi v6i cdc
chu thé tham gia tién hanh t6 tung, ddc biét la Vién kiém sdt nhan dian (VKSND) trong
viéc khai thac dit liéu dién tw phuc vu cho qud trinh budc tgi, tranh tung tai phién toa. Bai
viét phdn tich vé t6i pham mang, vai tro cua dit liu dién ik trong qud trinh tién hanh t6
tung hinh su; néu 1én nhiing kho khdn, thdch thitc trong viéc khai thdc nguon dit liéu nay
va dé xudt cdc gidi phdp khaic phuc.

Tir khéa: Dit liéu dién ti, ti pham mang, B ludt +6 tung hinh sy ndam 2015.

Ngady nhdn bai: 22/12/2020; Bién tdp xong: 12/01/2020; Duyét dang: 15/01/2021

The 2015 Criminal Procedure Code has supplemented specific regulations that electronic
data is one source of evidence. That is very important for participants in the procedures,
especially for the People’s Procuracy in using electronic data for accusation and ligitation in
trail. The article clarifies cybercrime, the role of electronic data in the criminal proceedings;
points out difficulities in using electronic data and proposed solutions.

Keywords: Electronic data, cybercrime, the 2015 Criminal Procedure Code.

1. Khai niém t6i pham mang va phan

loai toi pham mang

1.1. Khai niém toi pham mang va ddc
diém co ban

Toi pham mang la mot khai niém hién
nay da duoc dung twong d6i phd bién
trong doi song xa hoi. Dé cap dén khai
niém nay cé nhiéu nghién cttu khac nhau,
nhung nhin chung, c6 thé hiéu Tgi pham
mang la mot hanh vi gdy nguy hiém dang
ké cho xa hoi, vi pham phap luat, duoc
thue hién bang cach st dung cong nghé
thong tin va truyeén thong (ICT- information
and communication technology) d€¢ nham
vao cac muc tiéu la mang may tinh, hé
thong, d liéu, trang web hodc thong qua
cac cong nghé thong tin va truyén thong
(ICT) tao tién dé, diéu kién dé thuc hién
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hanh vi pham t6i thong thuwong." >3 4>,
Khoan 7 Diéu 2 Luat an ninh mang nam
2018 ctng néu khai niém vé Tgi pham
mang. D6 la hanh vi st dung khong gian
mang, cong nghé thong tin hodc phuong
tién dién tir d€ thuc hién t6i pham dwoc
quy dinh tai B luat hinh sue.

Mot cach khéi quat, c6 thé thdy toi
pham mang c6 cac dac diém co ban rat
khac so véi tdi pham truyén thong, d6 la:

* Phé Gido su, Tién si, Phé Hiéu truong Truong Pai
hoc Kiém sdt Ha N§i

! Goodman, Marc D. and Brenner, Susan W. (2002).
“The Emerging Consensus on Criminal Conduct in
Cyberspace”, International Journal of Law and
Information Technology, Vol. 10, No. 2, 139-223

2 Wall, David. (2007) “Cybercrime: The Transformation
of Crime in the Information Age Polity”

* Wilson, Clay. (2008), “Botnets, Cybercrime,
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* Maras, Marie-Helen. (2014) “Computer Forensics:
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Jones and Bartlett;

> Maras, Marie-Helen. (2016). “Cybercriminology”,
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- Toi pham mang khong bi gidi han
boi ranh gidi dia ly hodc vat ly;

- Toi pham mang khi thuwc hién
thuong dé dang hon, nhanh hon va mat
it cong sttc thuc hién hon so véi toi pham
truyén thong;

- Dé thyc hién dwgc tdi pham mang
thi bat budc phai c6 mdy tinh, mang may
tinh, cac hinh thitc cong nghé truyén
thong khac lam cong cy, phwong tién thuec
hién toi pham;

- Dbéthuc hién duoc tdi pham bt bude
phai thong qua khong gian mang, stt dung
Internet, cong nghé ky thuat s nhw 1a mot
phuong thiec thyre hién tdi pham cho du
né 1a toi pham truyén thong. Diéu d6 co
nghia vai tro cua cong nghé thong tin va
truyén thong (ICT) d6i véi hanh vi pham
t0i 1a hét stic quan trong. Cong nghé thong
tin va truyén thong (ICT) c6 thé la muc tiéu
ctia hanh vi pham t0i nhung cling c6 thé la
phuong thitc d€ thuc hién tdi pham.

1.2. Phan logi toi pham mang pho bién

T6i pham mang gan véi nhidu yéu t&
xa hoi, tw nhién, phap ly nén c6 thé dugc
phan ra lam rat nhiéu loai khac nhau dya
trén cac tiéu chi khac nhau nhu can ct
vao tinh chat, quy mo; can ct vao dong
co, muc dich; can c& vao diéu luéat... Tuy
nhién, trong bai viét nay, dé€ phuc vu cho
viéc khai thac ching ctt tir nguon dit liéu
dién tr xuat hién khi t6i pham mang duoc
chudn bi, thuc hién, che gidu, véi tiéu chi
la vai tro cua khong gian mang d6i voi
viéc hinh thanh tinh nguy hiém cho xa
hoi, c6 thé chia tdi pham mang thanh hai
loai chinh la: Téi pham dwgc hinh thanh
ttr hanh vi gdy nguy hiém cho khong gian
mang va tdi pham dwoc hinh thanh be‘”mg
viéc thuec hién cac hanh vi pham t4i truyén
thong c6 st dung khong gian mang va
cong nghé thong tin d€ pham toi.

Chtng ta biét ré“mg, khi ICT 1a muc
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tiéu cia hanh vi pham ti, tinh nguy hiém
ctia hanh vi pham t0i gay anh huwdng tiéu
cuc dén tinh bdo mit, tinh toan ven, tinh
kha dung ctia dit liéu hoac hé thong may
tinh®. N6i mot cach don gian, thong tin ca
nhan phai ¢ ché& d6 riéng tu, khong dwoc
thay doi néu khong c6 sw cho phép cua
chu so httu va dit liéu, dich vy va hé thong
nén dugc cht so hiru truy cap moi luc. Toi
pham nay c6 cac hanh vi dac trung nhw
tan cong mang, gian diép mang. Trong
do, Tan cong mang la hanh vi st dung
khong gian mang, cong nghé thong tin
hodc phuong tién dién t& d€ pha hoai,
gay gian doan hoat dong ctia mang vién
thong, mang Internet, mang may tinh, hé
thong thong tin, hé thong xu ly va diéu
khién thong tin, co s& di liéu, phuong
tién dién ti. Gidn diép mang la hanh vi c6 y
virot qua canh bdo, ma truy cap, mat ma,
teong ltra, st dung quyén quan tri cta
nguoi khac hodc bang phuong thitc khéc
dé€ chiém doat, thu thap trai phép thong
tin, tai nguyén thong tin trén mang viéen
thong, mang Internet, mang may tinh, hé
thong thong tin, hé thong xt ly va diéu
khién thong tin, co s¢ di liéu, phuong
tién dién tir ctia co quan, t6 chirc, cad nhan.

Khi ICT Ia phuong thttc, phuong tién
thiec hién hanh vi pham t6i thi tinh nguy
hiém ctia hanh vi pham t0i chinh 1a tinh
nguy hi€ém cta t6i pham truyén théng ma
thong qua ICT dé thuc hién®. Vi du: Hanh
vi st dung Internet, cac cong nghé ky thuat
sO dé Itra dao, trom Cép, khung bg, tai tro
khung bg...

2. D@ liéu dién t&r, sw xuat hién va
phan loai dit liéu dién t khi t6i pham
mang duogc thyc hién

2.1. Khdi niém dit liéu dién tw

biéu 99 BLTTHS nam 2015 quy dinh:
“1. Dir ligu dién tir la ky hi¢u, chir viét, chir so,

¢ UNODC (2013) “Comprehensive Study on Cybercrime”
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hinh anh, dm thanh hodc dang tirong tw dirgc
tao ra, lwew triv, truyén di hodc nhin dwoc boi
phwong tién dién tie. 2. Dir ligu dién tir dwoc
thu thap tir phwong tién dién tir, mang mady
tinh, mang vién thong, trén duong truyén va
cdc nguon dién tir khic”.

Tuy nhién, chiing t6i cho rang d6i véi
cac ky hiéu, chit viét, chi s6, hinh anh, am
thanh hodc dang twong tu, con nguoi chi
c6 thé nhan biét dugc thong qua cac thiét
bi, phuong tién dién tir, phan mém thich
hop bdi no ton tai dwdi dang ky thuat sd
gom cac s6 “0” va sd “1” trong cac thiét bi
dugc chita bang cdc don vi nhé 1a byte, bit,
ma 0 trang thdi ti nhién ching ta khong
thé nhin thay, nghe thay hodc nhan biét
nhing d@ liéu trong cac thiét bi chita dung
no. Vi du: Boc 16 moét thé nhd béng truc
quan chung ta khong thé thdy duoc hinh
anh, am thanh, ky tw... nhung khi 1dp vao
mdy tinh, st dung phan mém thich hop
dé doc thé nhé ching ta c6 thé thay, nhan
biét dugc cac am thanh, hinh anh, ky tu...
hoac néu st dung phan mém khong thich
hop thi mac du van may tinh d6, thé nho
d6 nhung cling khong thé thdy, nhan biét
duwoc cac am thanh, hinh anh... Bén canh
do6, con doi hoi c6 chuyén gia biét st dung
cac phan mém nay.

Khoan 1 Diéu 87 BLTTHS nam 2015
quy dinh di liéu dién ttr [a mot trong cac
nguon ching cte. Day la mot trong nhitng
co s& d€ nhirng nguoi c6 thdm quyeén tién
hanh t0 tung c6 thé khai thac ching ct
dung dé€ chting minh t6i pham, két toi
doi nguoi bi budc t6i va cing la can ci
dé€ nguoi bi budc tdi, nguroi bao chira khai
thac chitng ctt nham tranh tung, bao chira
trong tién trinh t0 tung.

Nhu vy, néu xem xét dudi goc do kha
nang nhan biét vé di liéu dién tir béng cac
giac quan ctia con ngurdi gan véi y nghia
khai thac, st dung trong viéc tranh tung,
budc tdi, cd thé dua ra khai niém vé dix
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liéu dién tir nhw sau: “Dir lidu dién tir la
mot trong cdc nguon chirng cir dwoc quy dinh
trong By ludt t0 tung hinh sw ¢ trang thai ti
nhién; dir lidu dién tiv co trong cdc thiét bi,
phwong tién dién tir hodc dwoc truyeén di, tiép
nhan tir cdc thiét bi, phwong tién dién tir, khi
thong qua mgt phian mém thich hop cdc dir liéu
dién tir sé biéu hién dudi dang ky hiéu, chir
viét, chit s6, hinh dnh, dm thanh hodc dang
twong tw ma con nguwoi co thé nhin biét dwoc
bing cdc gidc quan”.

2.2. Sy xudt hién cua dit liéu dién tir khi
toi pham mang dwoc thuc hién, trong tién
trinh t6 tung va phdn loai dir liéu dién tir

Dt liéu dién tk, thong qua phan mém
thich hop va phuong tién dién tx thich
hop, c6 thé biéu hién dudi dang ky hiéu,
chit viét, chir s0, hinh anh, A&m thanh hoac
dang twong ty ma con nguoi c6 thé nhan
biét duoc bang cac gidc quan.

b€ thuc hién mot toi pham mang,
ngoai yéu t6 con nguoi, con c6 ba yéu
to can thiét bao gom: Cac thiét bi phan
cttng, phan mém va mang Internet c6 kha
nang truy cap cua cac thiét bi’. Truong
hop tdi pham tdn cong mang mdy tinh,
ngoai cac hanh vi tdc dong mang tinh
vat ly thi nhiing d6i twong pham i st
dung thiét bi dién t thong qua duong
mang Internet cung véi cac phan mém
diéu khién hé théng may tinh dé€ tiép
can doi twong tan cong va can thiép vao
cac doi twong nay lam mat tinh nang st
dung, hoat dong nhu von ¢6 ban dau cua
né. Qua trinh nay dién ra ludn cé cac dix
lieu dién tr trong khong gian mang, trén
duwong truyén va trong cac thi€t bi may
tinh (phan cing) ctia d6i twong thyc hién
hanh vi pham t6i va thiét bi may tinh la
doi twong tan cong cta toi pham. Twong
tw nhu vay, khi mot tdi pham truyén

7 Marco Gercke (2009), “An introduction to cybercrime”,
Resource Material series No. 79, UNAFEI, 8
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thong dwgc thyce hién nhu tdi ltra dao
qua mang, d&i twong pham tdi thong qua
khong gian mang dé ti€p can nguoi bi hai
thye hién hanh vi gian d6i dé nguoi bi
hai chuyén tién cho d&i tuong bang truc
tuyén hodc ngoai tuyén thi di liéu dién
tir cting ludn co6 trong khong gian mang,
thiét bi may tinh ctia d6i twong pham t0i,
nguwoi bi hai va cac phan mém giap doi
tuong pham t0i va ngroi bi hai giao dich,
trao doi, giao ti€p véi nhau.

Sau khi t¢i pham duwogc thuwc hién,
trong qua trinh giai quyét vu an, cac co
quan c6 tham quyeén tién hanh td tung cd
thé 4p dung cac bién phap diéu tra nham
phat hién va thu thap chitng ctt nhu trung
cau giam dinh, thyc nghiém diéu tra,
ghi am, ghi hinh, cac bién phap diéu tra
bang phuong phép ki thuat s (ghi am,
ghi hinh c6 am thanh khi 1ay 10i khai, hoi
cung bi can), 4p dung cac bién phap diéu
tra ddc biét... Két qua cua viéc ap dung
cac bién phap diéu tra nay ciing c6 thé
tao ra, hinh thanh cac dx liéu dién tr la
nguon ching ctit c6 kha nang xac dinh sy
that khach quan ctia vu an.

Nhu vay, cé thé thdy, trong qua trinh
giai quyét moét vu an hinh sy, dit liéu dién
tw c6 thé duoc hinh thanh tw khi toi pham
dwoc chuan bi, thuc hién, che gidu hoac
d@ liéu cling c6 thé duoc hinh thanh khi
cac co quan tién hanh td tung, cac co quan,
td0 chirc, ca nhan khac tao ra sau khi toi
pham da duoc thuc hién nham gép phan
giai quyét vu 4n hinh su.

Cén c¢ vao murc d¢ khach quan, d6 tin
cay cua cac dit liéu dién tr trong viéc khai
thac thong tin tr nguon di liéu dién tw
nham giai quyét vu an hinh sy, c6 thé chia
dir liéu dién t& thanh cac loai sau:

- Ditliéu dién t&t do may tinh ty dOng
tao ranhu: “Cookies”, “URL”, E-mail logs,
web server logs, IP, thong tin truy cap tai
khoan, website... Ddc diém cta cac dang
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dt liéu nay la mang tinh khach quan,
khong phu thudc vao y thitc cua nguoi bi
hai hodc cac d6i twong stt dung cac thiét
bi, phwong tién dién tit néu khong phai la
doi teong quan ly c6 kha nang diéu chinh
cac thiét bi, phwong tién dién tr nay.

- D@ liéu dién tr do d6i tuwong thuc
hién hanh vi pham t6i hodc ngwoi bi hai
tao ra nhu: Cac van ban, bang biéu, hinh
anh, thong tin... landi dung cta cac thong
diép dién tt nhw email, chat, cac dix liéu
tai xudéng (download) va tai 1én (upload)
mang... Cac dit liéu nay c6 thé mang toi
nhing thong diép thong tin nhu nd von
c6 nhung cling c6 thé mang lai nhiing
thong diép thong tin khong dung véi ban
chat sy vat, hién twong bodi su chinh sta,
x6a bo bét di liéu hodc bo sung thém vao
dit liéu.

- Dt liéu dién ttt do cac co quan chitc
nang hodc co quan c¢6 thdm quyén td
tung tao ra nhu: Dt liéu trong cac thiét
bi, phuong tién dién t&r khi tién hanh cac
bién phap diéu tra td tung dac biét, ghi lai
viéc thuc nghiém diéu tra, kham nghiém
hién treong, hoi cung bi can...

3. Khai niém chitng ctt dién tir va viéc
khai thac chitng ctt dién ttt phuc vu viéc
budc t0i, tranh tung tai phién toa

3.1. Khai niém chiing cir dién ti

Trong qua trinh giai quyét vu an hinh
sw, cac cha thé tién hanh va tham gia t&
tung bat budc phai st dung chiing ctt d&
dwa ra cac quyét dinh va hanh vi t6 tung,
c6 nhu vay méi phu hop véi quy dinh
cta phap luat va thyc hién tot chirc nang,
nhiém vu cta cac chu thé dwoc Luat to
tung hinh sy quy dinh. Trong qua trinh
tham gia t6 tung, khong chi Vién kiém sat
ma ngay ca doi vdi cac chu thé khac, d€ co
thé budc tdi va tranh tung thanh cong thi
chitng ctx 12 “vii khi” quyét dinh thang loi.
Néu khong c6 chitng ctt, khong du chiing
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ct tat yéu sé dan dén oan, sai va bo lot
t0i pham, dong thoi ciing khong c6 du ly
16 d6i dap khi tranh tung. BLTTHS nam
2015 lan dau tién quy dinh di liéu dién
ter 1a mot trong s6 nhiing ngudén ching
ctt, doi hoi cac cha thé tién hanh va tham
gia t0 tung muon thuc hién tdt chirc ndng,
nhiém vu ctia minh phai hiéu biét va khai
thac tot chiing ct tlr ngudn nay, cting nhw
hiéu dwoc mdi twong quan gitra dir liéu
dién t&r va cac ngudn chirng ctt khéc.

Theo quy dinh ctia Diéu 86 BLTTHS
nam 2015 thi: “Chitng civ la nhitng gi co
thdt, dwoc thu thip theo trinh tw, thi tuc do
B9 ludt nay quy dinh, dwoc dung lam cdn ci
dé xdc dinh co hay khong cé hanh vi pham tgi,
nguwoi thyc hién hanh vi pham t9i va nhiing
tinh tiét khdc cé y nghia trong viéc gidi quyét
vu dn”. Trong d6, “nhiing g1” ¢ day co6 the
hiéu 1a nhitng thong tin ma moi nguoi c6
thé nhan biét dwoc triec tiép bang cac giac
quan hodc thong qua mdt phuwong tién
nhat dinh. Nhiing thong tin nay c6 that,
ttec la né phan dnh khach quan vé mét sy
vat, hién tuwong cu thé, dong thoi co lién
quan dén viéc giai quyét vu an hinh su va
dam bao tinh hop phap thong qua viéc
dwoc thu thap theo trinh tu, thu tuc do
Luat t0 tung hinh sy quy dinh.

D€ c6 dwgc ching cit, nhing cha thé
c6 tham quyén thu thap ching c¢ chi
dwoc tim kiém, phat hién va thu thap tw
cac nguon ching ct duoc quy dinh tai
khoan 1 Biéu 87 BLTTHS nam 2015, trong
dd c6 nguodn chiing cit 1a dit liéu dién tw.
Méc du BLTTHS nam 2015 khong dé cap
dén thuatngte “chitng civ dién tir” va khong
dua ra khai niém vé “chirng cir dién tir”,
nhung trong thuc tién hoat dong td tung,
trong nghién ctru khoa hoc, nhiéu nguoi
van st dung thuat ngt nay. Chtng toi
dong tinh véi viéc st dung thuat ngtr nay
voi y nghia nhw 1a mét treong hop dac
biét ctia ching ctt va c6 thé dua ra khai
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niém veé “chirng civ dién tir”, d6 la ching
ctt dugc khai thac hodc thu thap dwoc tie
nguon di liéu dién tu.

3.2. Khai thdc chitng cit dién tw phuc vu
viéc budc toi, tranh tung tai phién toa xét
xit vu an hinh sy

Trén co so khéi niém ching ct dién t
néu trén, c6 thé hiéu khai thac chiing ct
dién tw la viéc cac chu thé ¢ thdm quyén
tién hanh t6 tung va cha thé tham gia to
tung, trong d6 c6 Vién kiém sat lua chon
nhitng thong tin cé duoc tir nguon dit liu
dién t&r d€ bao vé quan diém ctia minh déi
véi qua trinh giai quyét vu an hinh sy
nhdm thuc hién chiic nang to tung hinh
sy cua chu thé d6. VKSND tham gia t&
tung c6 hai chttc nang la thuc hanh quyén
cong to va ki€ém sat viéc giai quyét vu an
hinh sw. Do d9, Vién kiém sat khai thac
chitng ctt tir ngudn dit liéu dién ti nham
muc dich cha yéu 1a budc t0i nguoi thuc
hién hanh vi nguy hiém cho xa hoi bi coi
la toi pham, thyc hién viéc tranh tung
véi cac cht thé ddi tung khéac bang viéc
bao vé quan diém truy t6, bac bo nhiing
luan diém bao chita ctia nguoi bao chira
khong chinh xac, khong c6 can ctt va bao
dam viéc giai quyét vu an hinh sy duoc
nhanh chong, kip thoi, dung nguoi, dung
tdi, dang phap luat, khong lam oan ngwoi
vO t0i, khong bo lot toi pham, phat hién
va lam r6 nhitng vi pham thiéu sét trong
hoat dong giai quyét vu an hinh sy dé€ c6
nhiing yéu cau, kién nghi, khang nghi
nham khac phuc vi pham.

Budc t0i va tranh tung tai phién toa
xét xit vu an hinh su la mot trong nhitng
hoat dong thuwc hanh quyén cong t6 cta
VKSND, st dung cac ching ctt da thu
thap dwoc tir cac ngudn ching ct khac
nhau nham truy cttu trach nhiém hinh sw
ddi vdi bi cdo tai phién toa va bao vé quan
diém truy td cua Vién kiém sat, phan bac
lai nhitng luan cttu bao chita ctia bi cdo
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va nguoi bao chita. Dt liéu dién tt ¢ y
nghia hét sttc quan trong doi véi VKSND
trong viéc budc t0i, tranh tung tai phién
toa, boi day la mot trong sd ngudn ching
ct da duwoc BLTTHS ghi nhan. b€ d@ liéu
dién t& thuc sy tré thanh nguon ching
ct hitu dung trong qua trinh tién hanh to
tung can leu y mot vai diém nhuw sau:

+ Dt lieu dién t&¢ ludon dwoc chira
dung hodc truyén, phat, tié€p nhan boi cac
thiét bi, phuong tién dién ti nén cac thiét
bi, phuwong tién dién tk nay tat yéu sé tro
thanh vat chiing ctia vu an hinh sy. D€ thu
gitt, kiém tra, xem xét, danh gia do6i voi de
liéu dién tt, d6i khi cac co quan tién hanh
t0 tung phai 1dp bién ban d6i véi ting
hoat dong va nhu vay, nguon chiing ct 1a
bién ban phan anh cac hoat dong td tung
da song hanh va cung c6, thong nhat véi
d@ liéu dién t, tao thanh sy thong nhat,
phu hop gitra hé thong chitng ¢t ma Vién
kiém sat c6 thé khai thac dé€ budc toi va
tranh tung.

+ Do dit liéu dién t& co6 thudc tinh
khoi phuc sau khi bi xda nén thong qua
nhting phan mém chuyén biét, véi nhitng
thiét bi, phwong tién dién t& nhat dinh,
cac chuyén gia c6 thé khoi phuc lai d@
liéu dién tr. Co th€'ly giai diéu nay la viéc
dwa dir liéu dién tk trd vé trang thai ban
dau ma khi thong qua thiét bi, phuong
tién dién tk, phan mém co thé biéu hién
thanh cac thong diép chtta dung thong tin
dudi dang ky hiéu, chit viét, chir s6, hinh
anh, am thanh hodc dang tewong ty ma con
nguoi c¢d thé nhan biét dwgc nhu truede khi
bi x6a. Tir 46, Co quan diéu tra, Vién kiém
sat c6 thé trung cau chuyén gia khoi phuc
lai dir liéu dién t bi x6a trong cac thiét bi
va phrong tién dién ti thu gitr duwoc.

+ Dt liéu dién t& c6 thé duoc sao
chép tir dir liéu dién ti gdc thanh nhiéu
d liéu dién tr mdi cé cung thudc tinh,
ndi dung va khi thong qua thiét bi,

S6 01- 2021

phuong tién dién t c6 cung thudc tinh,
tiéu chudn véi cung moét loai phan mém
thi sé c6 cac thong diép chira dung thong
tin dudi dang ky hiéu, chit viét, chit so,
hinh anh, am thanh hoac dang twong tuw
ma con nguoi cd thé nhan biét, cam nhan
dugc. Do d6, Co quan diéu tra, Vién kiém
sat c6 thé sao chép cac dir liéu tir hé thong
may chu, nha mang, ddm may... phuc vu
cho viéc giai quyét vu an hinh su.

+ Dt liéu dién tix ¢6 thé truyén trong
khong gian tir thiét bi, phuong tién dién
te nay dén thiét bi, phwong tién dién tw
khac trong mot khoang thoi gian ma
khong can day dan, véi khoang cach xa
nén Co quan diéu tra, Vién kiém sat co
thé tim ki€ém, phat hién va thu gitt cac
dtt liéu dién tr nay trong khong gian khi
dang duoc truyén phat ma khong can
phai thu gitt dwgc thiét bi thu, phat. Viéc
phat hién, thu gitt dit liéu dién t& khi can
thiét sé can dén su trg gitp tit nhitng can
bd c6 chuyén mon nghiép vu va can phai
tuan theo nhitng quy dinh cu thé co trong
BLTTHS.

Loi khai, 101 trinh bay ctia bi can, bi
hai, nhan chting... trong nhiéu truong
hop dugc ghi am, ghi hinh ¢6 am thanh
hodc viéc ghi hinh, chup anh viéc kham
nghiém hién treong, thwc nghiém diéu
tra..., tiec la dwoc luu trix dwdi dang div
liéu dién tx cé y nghia trong viéc budc
t0i va tranh tung ddi véi Vién kiém sét.
Dac biét la trong truong hop sau khi khai
nhan, bi can, bi cdo va nhitng ngwoi dugc
lay 101 khai phan cung, thay d6i loi khai
tai phién toa.

Dé dua ra nhing két ludn giam dinh
khach quan, chinh x4c, cac gidm dinh vién
o thé phai tién hanh thue nghiém, phai so
sanh cac mau vat, cting nhw c6 nhiéu hoat
dong khac st dung céac thiét bi, phuwong
tién dién tr nén sé khoi tao ra cac dir liéu
dién tk. Khi do, cac thiét bi, phuong tién
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dién tr cang hién dai, tién nghi thi két qua
giam dinh cang khach quan, chinh xac,
gitip cho viéc budc toi la ding dan va qué
trinh tranh tung cua Vién kiém sat dugc
thuyét phuc, day du, thuan loi.

Cé nhiing truong hop két qua uy
thac te phap hinh su va hop tac qudc t€
gitra cac qudc gia, co quan tu phap duoc
trao doi, thuc hién thdong qua cac thiét bi,
phuong tién dién tir d€ han ché chi phi t&
tung va rat nge”in thoi gian thuc hién nén
s€ ¢ cac dir liéu dién t& chia dung két
qua nay, hd tro tich cuwe cho viée budc toi
va tranh tung cua Vién kiém sat tai cac
phién toa xét xtt vu an hinh sw. Vi du, c6
thé st dung cau truyén hinh, email... d€
1ay 10i khai nhén chiing, bi hai.

Thong qua dit liéu dién ti lién quan
triec tiép dén hanh vi pham t6i khi t6i
pham duoc chuan bi, thuc hién hodc che
giau ma Co quan diéu tra, Vién kiém sat
6 thé tim kiém, phat hién, thu thap, cing
c6 cac nguon ching ct khac va nguoc lai,
cu thé nhw:

+ Trong qud trinh giai quyét vu an
hinh sy, cac co quan tién hanh t6 tung
thuong xuyén thong qua di liéu dién t
dé phat hién ra nguon ching ct khéac va
nguoc lai. Vi du: Ddi twong la mat vao
nha nan nhan dé hiép dam sau d6 bo trdn,
Co quan diéu tra da trich xudt camera
an ninh nha hang xé6m dé€ nhan dién doéi
twong, trén co s6 do6 tién hanh 1ap bién
ban ghi 10i khai cac d6i twong hiém nghi
(Day la trieong hop thong qua nguon dir liéu
dién tir dé’phdt hién nguon chitng civ khic).

+ Khi lay 1oi khai, d6i tuwong hiém
nghi trinh bay rang: Trudc d6 da goi dién
cho nan nhan béng sim dién thoai rac dé
hen gép, sau dé da khong ché nan nhan
va dwa nan nhan vé nha déi twong dé
thue hién hanh vi hiép dam va c6 dung
dién thoai ghi lai. Can ctt vao 10i khai nay,
Co quan diéu tra da trich xuat cac camera
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doc tuyén duong ma d6i tuong di chuyén
cung nan nhan, rut lists (danh sach) dién
thoai di dong theo s6 thué bao cua nan
nhan va doi twong, thu thap cac video
clips (bang ghi hinh) dwoc ghi lai trong
dién thoai cua d6i twgng dé chiing minh
hanh vi pham t6i (Ddy la trueong hop thong
qua cic nguon chirng civ khdc dé’ phat hién div
ligu dién tir), cing c6 chiing ¢t chtiing minh
hanh vi pham tdi. Ngay ca khi bi cdo phan
cung van c6 du chiing ct &€ buoc toi.
N6i cach khac, ching cit dién tix co
kha nang cing c6 cac ching ctit ¢6 duoc
tte cac nguon ching ctt khac va nguoc lai,
cac chiing ct c6 duoc tit cdc ngudn chiing
ct khac cting c6 kha nang cung cd chiing
ct thu thap duoc tit ngudn dir liéu dién
tr, gitp cho viéc budc tdi va tranh tung
ctia Vién kiém sat dé dang, thuyét phuc
va chinh xac. Nam viing va khai thac t6t
moi quan hé nay con gitp Vién kiém sat
cd can ck viing chic budc tdi, tranh tung
va dé nghi giai quyét cac van dé khac cta
vy an hinh sy ngay ca khi cé viéc phan
cung hodc thay d6i 1oi khai trude d6.

4. Kho khin, vieéng mac va thach thiec
trong viéc khai thac nguén dir liéu dién
tit phuc vu viéc budc t¢i, tranh tung tai
phién toa

Mdc du dir liéu dién tir rat quan trong
va c6 y nghia trong viéc khai thac nham
phuc vu viéc budc tdi, tranh tung tai phién
tdoa xét xt hinh sy, nhung trong thuc tién
hién nay, viéc t8 chtrc thuc hién ap dung
cac quy dinh phdap luat c6 lién quan va
viéc trién khai hoat dong khai thac di liéu
dién tir nham phuc vu viéc budc tdi, tranh
tung tai phién toa hinh sy gap khong it
kho khan, viedng mac. C6 thé ké dén nhu:

- Hién nay, hé thong cac khung phap
ly quy dinh vé viéc khai thac dix liéu dién
tlr nham phuc vu viéc budc t0i, tranh tung
tai phién toa xét xtt hinh sy chua duogc
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ban hanh mot cach day du, thong nhat.
Chua c6 mot quy trinh chuan dé thec hién
viéc ghi am, ghi hinh c6 4m thanh bang
ky thuat s6 khi hoi cung bi can, 1dy 1oi
khai, thuc nghiém diéu tra, d6i chat, nhan
dang... Chua c6 cac van ban quy dinh vé
cach thuc, tiéu chuan khi khoi phuc di
liéu dién tir bi x6a tir cac thiét bi dién ti,
phuong tién dién tir. Chua c6 quy dinh vé
viéc bao quan, sao chép, lvu tri cac dix
liéu dién t& hinh thanh ttt cac hoat dong
t0 tung hinh su.

- C4c Kiém sat vién chua duwoc dao tao
mot cach bai ban, day da dé€ c6 hiéu biét
sau sic vé dix lidu dién ti, thiét bi, phuong
tién dién tr, phan mém ting dung trén cac
thiét bi, phuong tién dién tor dé€ cd thé
khai thac day du, triét d€ cac dir liéu dién
tr nham phuc vu viéc budc tdi, tranh tung
tai phién toa xét xt hinh su.

- Céc diéu kién dam bao, hd tro viéc khai
thac dit liéu dién t& phuc vu viéc giai quyét
cac vu an theo quy dinh cua td tung hinh
su van con nhiéu han ché. Hau hét cac Co
quan diéu tra, Vién kiém sat, Toa 4n chua
duoc trang bi cac thiét bi, phuwong tién dién
tr va phan mém tuong thich phuc vu cho
cac hoat déng t6 tung hinh su.

- Viéc nhan thitc va td chitc thuce hién
cac quy dinh lién quan dén dix liéu dién ti
phuc vu hoat ddng diéu tra, truy t5, xét xu
dén nay van chua duoc cac cp, cac nganh,
cac co quan tu phap danh gia cao va quan
tam mot cach ding mitc. Trong pham vi
ca nudc, cd nhiéu khu viee trinh d6 dan tri
con thap, kém nén con xa la véi cac thiét b,
phuong tién dién ta, ky thuéat so.

- Ngoai nhitng kho khan néu trén, con
ton tai mot so thach thic, khé khian ma
nhiéu nudc trén thé gidi cling gdp phai
khi khai thac ngudon d@ liéu dién t phuc
vu viéc diéu tra, giai quyét vu an nhu®:

8 Group 2 (2009) “Challenges and best practices in
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+ Chua ¢ quy dinh va sy thdng
nhdt trong viéc quy dinh nghia vu cta
céc cong ty vién thong, cdc nha cung cap
dich vu mang may tinh, mang vién thong.
Nhitng don vi nay phai cung cap cho cac
co quan thuec thi phédp luat dit liéu dién te
vé nguoi dung bao gom noi dung vé hoat
dong cua ho va dia chi IP, cac thong tin
khac khong thudc noi dung st dung dich
vu hodc khong c6 quy dinh thong nhat vé
trach nhiém luu gitt cac dix liéu nay trong
khoang thoi gian la bao lau. Do d¢, trong
treong hop toi pham st dung cac phan
meém, trang Web c6 may chu dat bén ngoai
qudc gia ma hanh vi pham t6i dwoc dién
ra, cac co quan t6 tung cang khoé thu thap
dwoc cac dit liéu dién tt tit nha mang.

+ Viéc quy dinh nguoi dung Internet
bat budc phai thé hién ré danh tinh khong
dugc sy thong nhat & cac quoc gia, nhiéu
quéc gia cho phép nguoi dung cd thé
an danh (khong phai dang ky tén khi st
dung). Biéu nay cting khién cdng tac diéu
tra, phat hién toi pham va budc tdi gap
kho khan hon.

+ Khung phép ly trong viéc bao quan,
thu gitt dr liéu dién ti theo yéu cau cua
qudc gia khac van con la van dé nhay
cam, hoat dong gian diép thong qua hé
thong mang may tinh chwa c6 nhitng quy
dinh théng nhat gitra cac qudc gia, chuwa
c6 nhitng Cong wdc qudc t€ diéu chinh cu
thé van dé nay.

5. Giai phap nham ning cao chat
lwgng viéc khai thac nguén dir liéu dién
t phuc vu viéc budc t0i, tranh tung tai
phién toa

- Hoan thién hé thong phap luat lién
quan dén viéc trién khai thuc hién, quan
ly, khai thac di liéu dién t& phuc vu viéc
budc tdi, tranh tung tai phién toa hinh su.

cybercrime investigation”, Resource Material series
No. 79, UNAFEI, 107-112
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- S6m s6 hoa cdc tai liéu thong thuong,
cac tang thw tdi pham, thdng tin vé cong
dan Viét Nam, nguoi khong c6 qudc tich,
cong dan nwdc ngoai nhap canh, xuat
canh, cac két luan diéu tra, cdo trang, ban
an... Hinh thanh nhitng kho dit liéu dién
ter hd tro viéc khai thac dé phuc vu viéc
diéu tra, truy to, xét xt cac vu an hinh sy.

- T6 chitc dao tao, boi dudng, tap hudn
d€ nhiing nguoi c6 thdam quyén t6 tung
déu hiéu biét sdu sic vé dir liéu dién ti va
chiing ctt dién t&t nhu:

+ Duwa vao chuong trinh giang day
tai cac co s6 dao tao vé tu phap hinh sy
chuyén dé chuyén sau vé dir liéu dién t,
chttng ct dién ttr.

+ Trién khai b6i dudng, tap hudn cho
luc luwong c¢6 thdm quyén t6 tung dang
thuc thi phap luat ma chwa dwoc dao tao
ve di liéu dién tw, ching c& trude day.

- Trang bi co s& vat chat cho cac co quan
tién hanh t6 tung, trong d6 c6 cac phuong
tién dién tw, thiét bi dién t&, phan mém uy
tin d&€ ho tro viéc tim kiém, phat hién, ghi
nhén, thu thap, bao quan, cung cd, danh
gia, st dung cac dit liéu dién t&, ching
ce dién ti trong gidi quyét vu an hinh
su. Dong thoi, cling ¢d cac ching ct khac
thong qua chiing ct dién tit va nguoc lai.

- Hinh thanh d6i ngi hd tro va bo tro
tw phap co6 kién thitc chuyén moén sau, co
kha nang st dung cac trang thiét bi dién
t, phwong tién dién t&t, phan mém dé co
thé phat hién cac dau vét phi truyén thong,
diu vét dién t&... nham thu thap, bao
quan, giam dinh, khai thac t6t nhat nguon
ching ctt dién t& phuc vu giai quyét vu an.

- Hoan thién cac quy dinh phap ly
lién quan khac dén quan ly, khai thac, st
dung dir liéu dién tr tir cac thiét bi dién
ter, phuong tién dién tr, phan mém... dé
dam bao tinh lién quan, khach quan, hgp
phép ctua ching ctt dién t trong nhitng
treong hop dit liéu dién t¢ dwoc khoi
phuc sau khi bi x6a; phat hién, bao quan,
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sao luwu dir liéu dién tir tredoc khi dua di
gidm dinh; thu git cac d liéu dién tk
dang truyén trong khong gian...

- Hoan thién cac quy dinh cua t0 tung
hinh sy trong viéc tim kiém, phat hién,
ghi nhan, thu thap, bao quan, danh gia,
st dung chitng ctt dién tix bdi loai chitng
ct nay co rat nhiéu dac diém khac biét so
véi chiing ct truyén thong.

- Tang cuong hop tac quoc t€, chia sé
thong tin, hiéu biét vé d liéu dién tw,
chiing ctt dién tk trong viéc diéu tra, truy
t0, xét xtt cac vu an hinh sy; viéc st dung
cac thanh teu khoa hoc ky thuat hinh sy
dacbiét la ky thuat s6, ky thuat dién tw, tri
tué nhan tao trong phat hién va ddu tranh
v0i cac loai toi pham.

- St dung cac phuong tién dién tt,
thiét bi dién t& d€ ho tro viéc tuong tro
tw phap hinh sy va hgp tac qudc té trong
diéu tra, truy td, xét xtr cac vu an hinh sy
c6 nhiéu do6i tuwong pham tdi ¢ cac quoc
gia khac nhau, t6i pham xuyén qudc gia,
toi pham mang, toi pham cong nghé cao...
nham giam cac chi phi t§ tung, rat ngan
thoi gian giai quyét vu 4n nhung van dat
dwgc hiéu qua nhu mong mudn.

- Cac qudc gia trén thé gidi can thong
nhat doi véi quy dinh vé viéc luu trit thong
tin cia nha cung cap dich vu va kiém soat
thong tin vé nguoi dung, cu thé”:

+ Quy dinh cac nha cung cap dich vu
c6 nghia vu luu gitt di liéu dién tk lién
quan dén nguoi dung Internet trong thoi
gian t4i thiéu la 180 ngay.

+ Quy dinh viéc yéu cau xac dinh
nguoi truy cap Internet thong qua cac thiét
bi dau cudi tai noi cong cong thi budc chu
s0 htru hoac nguoi phu trach xac dinh
nhitng thong tin ctia cac cd nhan nay./.

? Group 1 (2009) “Issues and measure concerning
the legal framework to combat cybercrime”, Resource
Material series No. 79, UNAFEI, 98-106
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