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HAI HOA HOA PHAP LUAT
TRONG PHONG CHONG TOI PHAM CONG NGHE CAO

PO QUi HOANG *
Tom tat: Xudt phét tir chu quyén quac gia, tham quyén tai phdn doi véi céc hanh vi téi pham néi
chung va téi pham cong nghé cao néi riéng truéc hét thuge vé quoc gia cé lién quan dén hanh vi pham
tgi. Pong thoi, ciing xudt phat tir chi quyén quoc gia, viéc quy dinh hanh vi ndo 1a téi pham ciing nhu
hinh phat firong iing véi hanh vi dé thugc tham quyeén riéng biét cua quac gia. Tuy nhién, si khac biét
qué lén gizra hé thong phép ludt cia cac quoc gia co thé tré gay tré ngai cho hoat déng phong chang
ti pham, trong dé c6 t6i pham cong nghé cao. Bai viét phdn tich quy dinh trong cdc van kién phép Ii
quoc té lién quan dén tgi pham cdng nghé cao va van dé hai hoa hoa phap lugt - mét bién phdp d@é mét
mdt van ton trong chu quyén quoc gia nhung dong thoi ¢d thé han ché khodng cach qué Ién gia céac
quy dinh phap ludt cac quac gia, tao diéu kién ting cwong hoat dong hop tac quéc té gia cac quac
gia trong ngan ngira, trimg phat téi pham. Trén co sé dé, bai viét danh gid thuc tién thyc hién hai hoa
hoa phép ludt trong phong chang téi pham cong nghé cao tai Viét Nam.
Tur khoa: Hai hoa hod; hinh si hod; téi pham cdng nghé cao.
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THE HAMORNIZATION OF LAWS ON PREVENTION OF HIGH-TECH CRIMES

Abstract: Deriving from national sovereignty, the jurisdiction to crimes in general and high-tech
crimes in particular belongs firstly to the state involved in the offense. At the same time, also derived
from national sovereignty, the determination of which acts are crimes and the penalties corresponding
to those acts are under the exclusive jurisdiction of the state. However, the huge difference among
legal systems of countries can hinder the process of crime prevention, including high-tech crimes. The
article analyzes the provisions in international legal instruments on cybercrime and the harmonization
of laws - a measure which shows respect to national sovereignty but at the same time, limits the large
gap between laws of different nations, facilitating international cooperation among countries in crime
prevention and punishment. Thereby, the article evaluates the practical implementation of legal
harmonization in the prevention of high-tech crimes in Vietnam.
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ai hoa hoa, theo dinh nghia cta T  fwong tw nhau... dé c6 thé lam viéc cing nhau
dién Cambridge 2020 1a “lam cho cic  dé dang hon”.® Tur cach tiép can nay cla
hé théng hodc ludt tai cac doanh nghiép,  Tir dién Cambride c6 thé hiéu hai hoa hoa
quéc gia khac nhau tré nén giong nhau hogc  phép luat 1a qué trinh 1am giam bét sy khéc

* Thac si, Trwong Pai hoc Luat Ha Ngi (1). https://dictionary.cambridge.org/vi/dictionary/
E-mail: doquihoang@hlu.edu.vn english/harmonize, truy cap 10/5/2020.
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biét giita cac hé thdng phap luat khac nhau
cia cac qudc gia. Mac d6 hai hoa hoa phu
thudc vao nhiéu yéu té nhu cap do lien két
gitra cac thanh vién; muc d6 khac biét gita
cac quéc gia vé chinh sach, phap luat va muc
d6 “md” trong viéc tiép nhan nhiing thay doi
d6i vai chinh hé thong phap luat qudc gia
khi thue hién nhitng cam két vé hai hoa hoa.
Trong cac van kién vé phong chéng toi
pham xuyén qudc gia néi chung va téi pham
cdng nghé cao noi riéng, hai hoa hoa phap
luat dugc ghi nhan nhu mét trong nhirng giai
phap nham tao ra sy tuong ddng giira hé
thdng phap luat cia cac nudc, tir d6 giam bat
cac rao can trong viéc thuc hién nhiing hoat
dong hop tac cu thé trong qua trinh diéu tra,
Xét xir toi pham hay tao k& ho dé nguoi
pham t6i c6 thé trén tranh khoi viéc bi phép
luat tring tri. Chang han, theo quy dinh tai
Thoa thuan hop tac giira cac qudc gia thanh
vién ciia Cong ddng céc qudc gia doc 1ap vé
chéng toi pham lién quan dén thong tin may
tinh nam 2001,%) c4c bén s& cb géng dam
bao hai hoa hoa phap luat quéc gia caa minh
lién quan dén viéc chong lai cac hanh vi
pham toi lién quan dén thdng tin may tinh
(Diéu 2); hoic theo quy dinh tai Cong wdc
cua Lién minh chau Phi vé an ninh mang va
bao vé dir liéu ca nhan nam 2014, cac quéc
gia thanh vién s& dam bao rang nhiing bién
phap phép li va/hoic cac quy dinh duoc
thong qua nham chéng toi pham mang s&
tang cuong kha nang hai hoa hoa khu vuc
dbi véi nhitng bién phap nay va ton trong

(2). Thoa thuan hop tac giita cac qudc gia thanh vién
cia Cong dong cac qudc gia doc lap vé chong toi
pham lién quan dén thong tin may tinh nam 2001,
https://dig.watch/node/4764, truy cap 10/5/2020.
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nguyén tic dinh danh kép (Piéu 28).®) biéu
nay xuét phat tir thuc té 1a dbi véi cung mot
hanh vi, c6 quéc gia quy dinh 1a t6i pham
trong luat hinh su ciia minh nhung c6 qudc
gia lai khéng hoac cung duoc quy dinh la
t6i pham nhung hinh phat téi thiéu tai cac
qudc gia lai rat khac nhau. Trong trudng
hop thir nhit, sy khéac biét gita phap luat
hinh su cua cac quéc gia trong viéc xac
dinh mot hanh vi cé phai la toi pham hay
khong sé tao ra k& hd cho nguoi pham toi
trén tranh khoi su trirng phat caa phap luat
khi pham t6i & nu6c nay nhung chay tron
sang quéc gia khac. Bai 18, theo nguyén tac
“dinh danh kép”, qudc gia sé& chi tién hanh
dan d6 c& nhan dang hién dién trén Ianh tho
nudc minh cho qudc gia yéu cau néu hanh
vi lam co s¢ dé yéu cau dan do duoc quy
dinh Ia toi pham trong luat hinh sy cua ca
hai bén. N6i cach khéc, néu tai quc gia ma
ngudi chay tron dang hién dién, hanh vi ma
nguoi d6 da thyc hién tai quéc gia yéu cau
dan d6 khong duoc quy dinh la toi pham
trong luat hinh sy thi quéc gia duoc yéu cau
s& khong tién hanh din d6 va ngudi do sé
khéng bi xét xir vi hanh vi da thuc hién do
cia minh. Trong truong hop tha hai, khi
cing mot hanh vi pham toi nhung cac qudc
gia lai quy dinh cac khung hinh phat khac
nhau thi tai qudc gia quy dinh hinh phat nhe
hon nhiéu so véi cac qudc gia khéc, hanh vi
pham toi sé khong duogc tring phat mot
cach thich dang va nhu vay, s€ khong dam
bao dugc tinh rin de dé ngin ngira cAc Vi
pham tuong tu khac trong xa hoi.

(3). Cong udc cha Lién minh chau Phi vé an ninh mang
va bao v€ dit liéu ca nhan nam 2014, https://www.
opennetafrica.org/?wpfb_dl=4, truy cap 10/5/2020.
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Dé han ché nhitng bét cap nay, cac vin
kién qudc té vé toi pham xuyén qubc gia
thuong quy dinh van dé hai hoa hoa phép
luat & mac do phd bién 1a hinh sy hoé nhiing
hanh vi nhit dinh dé tao co so phap i cho
viéc truy ctru trach nhiém hinh su cling nhu
tién hanh céc hoat dong dan do, tuong tro tu
phap hinh sy khi can thiét. Bén canh dé, ddi
V6i cac trudng hop c6 cap do lien két cao
gitra cac thanh vién, mac d6 hai hoa hoa con
bao gom ca hai hoa hoa vé hinh phat, tac la
quy dinh muc hinh phat t6i thiéu d6i voi moi
hanh vi vi pham nhat dinh nham tao ngudng
chung trong xir li hinh sy nhitng hanh vi toi
pham tai tit ca cac qudc gia thanh vién, dién
hinh & mirc d6 nay la Lién minh chau Au.

1. Hinh sw hoa nhirng hanh vi vi pham
lién quan dén cong nghé cao

Khuén mau chung caa cac van kién qudc
té vé toi pham coéng nghé cao la ghi nhan
nghia vu cia cac qudc gia trong viéc quy
dinh & luét hinh sy nuéc minh nhirng hanh vi
¢ y vi pham lién quan dén céng nghé cao 1a
toi pham.®

Chang han, theo quy dinh tai Cong wéc
Budapest vé t6i pham mang nam 2001 (sau
day goi tat 1a Cong wéc Budapest), mdi quéc
gia thanh vién sé ban hanh luat va nhiing
bién phap khac khi can thiét dé ghi nhan la
t6i pham hinh sy theo luat nuéc minh d6i véi
nhitng hanh vi dugc thuc hién mot cach cd y,
bao gom: 1) nhém hanh vi chéng lai su bi
mat, toan ven va san co cua dit liéu may tinh
va hé théng may tinh bao gom truy cap bt

(4). Schjolberg Stein, “The history of global harmonization
on cybercrime legislation—the road to geneva”, Journal
of International Commercial Law and Technology,
volume 1.12, 2008, p. 1 - 19.
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hop phap, ngan chin bat hop phap, gay rdi dit
lieu, gay rdi hé thdng, sir dung sai lac cac
thiét bi; 2) nhimg hanh vi lién quan dén may
tinh gom hanh vi gia mao lién quan dén may
tinh, lira dao lién quan dén may tinh; 3) nhiing
hanh vi lién quan dén céc tai liéu khiéu dam
tré em; 4) cac hanh vi xam pham quyén tac
gia va quyén lién quan va 5) hanh vi khuyén
khich va hd tro cho viéc thuc hién nhiing
hanh vi trén.® Trong truong hop hanh vi trén
do cé nhan thuc hién vi lgi ich caa phap nhan
va néu ca nhan d6 1a dai dién hoac git vj tri
lanh dao tai mdt co quan cua phap nhan trén
co s tham quyén dai dién cho phap nhan,
thAm quyén ra quyét dinh nhan danh phép
nhan hoac tham quyén thuc hién viéc kiém
soat noi bo phap nhan hoic phap nhan khong
thuc hién tét viéc kiém soat, gidm sét nhiing
c4 nhan d6, din dén viéc thuc hién nhiing
hanh vi trén vi loi ich caa phap nhan, quéc
gia cling phai ban hanh luat va céac bién phap
khéc khi can thiét ghi nhan trach nhiém cua
phép nhén, bao gom ca trach nhiém hinh sy,
dan su hodc hanh chinh (Piéu 12). Pé dam
bao tring phat thich dang d6i véi nhitng hanh
vi toi pham cong nghé cao, Cong udc Budapest
cling quy dinh nghia vu ddi véi cac qubc gia
thanh vién phai dam bao hé théng ché tai
tuong xutng, hiéu qua, cé tac dung ran de, bao
gom ca viéc tudc quyén tu do ddi vai ca nhan
va phat tién d6i v6i phap nhan (Diéu 13).
Theo quy dinh tai Cong wéc Arab vé
chéng t6i pham cong nghé thdng tin nim

(5). Noi dung cu thé ciia nhitng hanh vi nay xem
Cong udc Budapest nam 2001, cac diéu tir Biéu 3 dén
biéu 10, https://rm.coe.int/COERMPublicCommon
SearchServices/DisplayDCTMContent?documentld=
0900001680081561, truy cap 10/5/2020.
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2010, “méi quoc gia thanh vién cam két hinh
Sw hoa cac hanh vi dwoc quy dinh trong
chwong nay theo cac ludt va dao luat cua
quéc gia” (Piéu 5), bao gdom: truy cap bét
hop phap; ngan chin bat hop phap; gay roi
dir liéu; lam dung phuong tién cong nghé
théng tin; gia mao; hra dao; hanh vi lién
quan dén khiéu dam; hanh vi xam pham
quyén riéng tu; khung bd bang hinh thic
cdng nghé thong tin; hanh vi lién quan dén
pham ti c¢6 to chicc bang hinh thuc cong
nghé thdng tin; hanh vi xam pham quyén tac
gia va quyén lién quan; st dung trai phép
cong cu thanh toan dién tir va cac hanh vi nd
luc; tro gitp cho viéc thuc hién nhitng hanh
vi trén.® Trén co so tinh dén phép luat quéc
gia, mdi qudc gia s& ban hanh quy dinh ghi
nhan trach nhiém hinh sy d6i véi phap nhan
trong trueong hop hanh vi dugc thuc hién boi
nguoi dai dién caa phap nhan hoac vi loi ich
ctia phap nhan (Piéu 20).

Theo quy dinh tai Thoa thuan hgp tac
gitra cac qudc gia thanh vién caa Cong dong
cac qudc gia doc lap vé chdng toi pham lién
quan dén thong tin may tinh nam 2001, theo
quy dinh caa phéap luat nuwéc minh, cac bén
ki két s& quy dinh nhimg hanh vi dugc thuc
hién cb y sau day la toi pham trong luat hinh
su cua mdi nude: 1) truy cdp bat hop phap
vao thong tin may tinh dugc phéap luat bao
vé, trong d6 hanh vi d6 dan dén viée pha
huy, ngan chéan, sua ddi hodc sao chép thong
tin hodc lam gian doan hoat dong ciia may

(6). Cong wdc Arab vé chéng toi pham cong nghé
thong tin, tir Piéu 6 dén Didu 19. https://dig.watch/
instruments/arab-convention-combating-technology-
offences, truy cap 10/5/2020.
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tinh, hé thong may tinh hodc cac mang lién
quan; 2) tao ra, st dung hoac phan phéi phén
mém doc hai; 3) vi pham cac quy dinh quan
li viéc sir dung mdy tinh, hé thdng may tinh
hoic mang lién quan cia ngudi c6 quyén
truy cap vao may tinh, hé théng hodc mang
d6, dan dén viée pha huy, chan hoac sura dbi
thong tin may tinh dugc phap luat bao vé,
hanh vi gy ra thiét hai dang ké hodc hau qua
nghiém trong; 4) sir dung bat hop phap phan
mém may tinh va co s¢ dit lidu dugc bao vé
bang ban quyén, hodc vi pham ban quyén
phan mém ma hanh vi d6 giy ra thiét hai
dang ké (Piéu 3).

Tuong tu nhu C4c cong udce trén vé nghia
vu hinh sy hoa hanh vi pham t6i lién quan
dén cong nghé cao nhung Coéng wéc Lién
minh chau Phi vé an ninh mang va bao vé di
liéu c& nhén lai khdng ghi nhan theo hudng
liét ké nhitng hanh vi can duoc hinh sy hoé
ma chi quy dinh ngan gon: “Moi qudc gia
thanh vién sé thong qua ludt va/hogac quy
dinh khi can thiét @é thira nhdn 1a tgi pham
hinh s doi Véi nhitng hanh vi tic déng dén
tinh bdo mdt, toan ven, san c6 va séng con
cua hé thong cong nghé va thong tin, di liéu,
co 56 ha tang mang” (Piéu 25).0"

Ngoai diéu udc qudc té, mot sé van ban
c6 gia phap 1i rang budc do cac co quan co to
chac qudc té thong qua nhu cac chi thi cua
Lién minh chau Au do Nghi vién, Hoi dong
bo truéng chau Au théng qua hay Chi thi cua
Cong dong kinh té cac québc gia Tay Phi do

(7). Bande Lewis, “Legislating against Cyber Crime
in Southern African Development Community: Balancing
International ~ Standards  with  Country-Specific
Specificities”, International Journal of Cyber
Criminology, 2018, volume 05.
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Nghi vién thong qua cling ghi nhan nghia vu
cua cac qudc gia thanh vién phai ban hanh
luat trong nuéc dé quy dinh nhiing hanh vi
duoc liét ké trong van kién nay la toi pham
hinh su. Ching han, theo quy dinh tai Chi thi
C/DIR.1/08/11 vé chéng toi pham mang
trong khudn khd Cong ddng kinh té cua cac
qudc gia Tay Phi, nhitng hanh vi sau déy 1a
t6i pham: truy cap trai phép hé théng may
tinh; xam hai tinh toan ven caa hé théng may
tinh; tiép can trai phép di liéu cua hé thong
may tinh; ngan chan trai phép dr liéu may
tinh; thay doi trai phép dir liéu may tinh; gia
mao dix liéu may tinh, thu lgi tir may tinh do
su gian lan, chiém doat dir liéu c& nhan; sir
dung dit liéu gia mao; chiém doat cong cu dé
pham cac toi vé toi pham mang duoc ghi
nhan trong Chi thi; tham gia vao mét hiép
hoi hoac thoa thuan vé toi pham may tinh;
cac hanh vi lién quan dén khiéu dam tré em
nhu san xuat, gioi thiéu, nhap khau, xuat
khau, s¢ hiru, tiép can cac san pham khiéu
dam tré em; s hiru cac tranh anh, tai liéu
bang vin ban vé phan biét chung toc hoic
bai ngoai théng qua hé théng may tinh; de
doa théng qua hé thong may tinh, lam dung
thong qua hé thong may tinh; bao bién hoic
bién minh hodc pham tdi 4c chéng loai ngudi
bang hé thdng may tinh.® Theo quy dinh tai
Chi thi 2013/40/EU cua Nghi vién va Hoi
ddng Bo truong ngay 12/8/2013 vé nhiing
hanh vi tin céng chdng lai hé théng thong tin

(8). Chi thi C/DIR.1/08/11 vé chéng toi pham mang
trong khudn khé Cong dong kinh té cua cac qudc gia
Tay Phi tir Didu 4 dén Piéu 23, https://issafrica.org/
ctafrica/uploads/Directive%201:08:11%200n%20
Fighting%20Cyber%20Crime%20within%20ECOW
AS.pdf, truy cap 10/5/2020.

TAP CHIi LUAT HOC SO 8/2020

NGHIEN CUU - TRAO PO

va thay ché Quyét dinh khung 2005/222/JHA,
céc qubc gia thanh vién c6 nghia vu phai quy
dinh nhitng hanh vi dwoc thyc hién ¢é y sau
day 1a toi pham hinh sy, it nhat trong céac
truong hop ma nguoi thuc hién khéng phai
12 ngudi chua thanh nién, bao gdm: 1) tiép
can bat hop phap hé thdng théng tin; 2) can
thiép bat hop phép; 3) can thiép dir liéu bat
hop phép; 4) ngan chan bat hop phap; 5) st
dung, nhap khau, phan phéi hoic nhing
hanh vi khac d tao diéu kién cho viéc st
dung céc coéng cu dé thuc hién cac hanh vi
tiép can bat hop phap hé théng thong tin, can
thiép bt hop phép, can thiép dir liéu bat hop
phap, ngin chian bat hop phap ciing nhu
nhitng hanh vi xdi giuc, hd trg viéc thuc hién
nhitng hanh vi trén (Piéu 3, Piéu 4, Diéu 5,
biéu 6, Pidu 7 va biéu 8).¢)

C6 thé thay, mic du déu co diém chung
trong viéc ghi nhan nghia vy cua cac quoc
gia thanh vién phai hinh sy hod nhitng hanh
vi pham toi lién quan dén cong nghé cao
nhung viéc X&c dinh hanh vi nao s€ bi coi la
t6i pham & cac van kién khong gidng nhau,
ngoai mot s6 hanh vi chung nhu truy cap bat
hop phép, gay réi dir liéu, gia mao hay cac
hanh vi lién quan dén khiéu dam tré em trén
mang. S& di ¢ diéu nay 1a vi hién nay chua
¢6 van kién nao dinh nghia vé toi pham cong
nghé theo hudng chi ra cac dic diém chung
dé nhan dién ma chi tiép can theo huéng liét
ké cac hanh vi bi coi la toi pham cong ngh¢ cao.

(9). Dirextive 2013/40/EU of the European Parliament
and of the Council of 12 August 2013 on attacks
against information systems and replacing Council
Framework Decision 2005/222/JHA, https://eur-lex.
europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2013
:218:0008:0014:EN:PDF, truy cép 16/5/2020.
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2. Hai hoa hoé hinh phat

Hinh su hod hanh vi pham toi méi dung
lai & y8u cau ddi véi cac qudc gia thanh vién
phai quy dinh nhitng hanh vi nhat dinh 1a toi
pham trong luat hinh su, nham tao co s cho
cac hoat dong hop tac gitta cac co quan tu
phap, co quan thyc thi phap luat gitra cac
quédc gia trong ngin ngira, phong chdng toi
pham cbng nghé cao nhung lai khong dat ra
nhitng quy tic cu thé lién quan dén hinh phat
s& ap dung d6i véi toi pham nay. Pidu nay
c6 thé dan dén thuc té 1a mac du cing quy
dinh 1a t6i pham trong luat hinh sy nhung
hinh phat &p dung gitra cac nudc s€ cd sy
khac biét. Chang han, hanh vi truy cap bt
hop phap mot phan hay toan bo hé théng
may tinh, ngoai phat tién, theo quy dinh tai
Luat s6 1075 nam 2012 v& ngin ngira toi
pham mang ciia Philippines, c6 thé bi phat tu
tr 6 nam Ol ngdy cho dén 12 nim (Piéu
5),(10) theo quy dinh tai Luat Str dung sai
may tinh caa Brunei bi phat t0 t6i da 2 nam,
hoic 3 nam trong trudng hop tai pham.*Y
Trong khi d6, theo quy dinh tai Luat Toi
pham may tinh ndam 2007 cua Théi Lan, hinh
phat chi khong qué 6 thang ti (Diéu 5).4?

Sy khac nhau nay c6 thé khién cho hinh
phat khong du hiéu qua trong trieng tri nguoi
pham t6i cling nhu khong du tinh rin de dé
ngan ngura nhitng hanh vi pham toi trong

(10). Republic Act No. 10175, https://www.official
gazette.gov.ph/2012/09/12/republic-act-no-10175/,
truy cap 10/5/2020.

(11). Computer Misuse Act, https://www.unodc.org/
res/cld/document/computer-misuse-act_html/Brunei_
Computer_Misuse.pdf, truy cap 10/5/2020.

(12). Computer Crime Act B.E 2550 (2007)
https://www.samuiforsale.com/law-texts/computer-
crime-act.html, truy cap 10/5/2020.
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twong lai tai nhitng qudc gia ma hinh phat
nhe hon nhiéu so véi cac quéc gia khac.

Hé qua trén c6 thé khic phuc dugc thong
qua hai hoa ho& hinh phat. Van d& hai hoa
hoa hinh phat dugc quy dinh trong cac van
kién quéc té vé toi pham céng nghé cao c6
thé chia thanh hai cip do: Mgt 1a ghi nhan
quy tic chung trong xac dinh hinh phat tai cac
qudc gia; hai 1a quy dinh ngudng hinh phat
t6i thiéu déi ting hanh vi va phép luat hinh
su cua cac qudc gia phai quy dinh hinh phat
khong duoc thdp hon ngudng hinh phat nay.*®

Cép do hai hoa hoa hinh phat pho bién
hién nay la ghi nhan nguyén tic chung trong
xac dinh hinh phat, con viéc quy dinh cu thé
ra sao s& do mdi québc gia tu quy dinh. Theo
d6, nhitng nguyén tic dugc quy dinh phd
bién dé xac dinh hinh phat bao gém: Twong
xang, hiéu qua va co tinh rian de (Piéu 13
Cong uéc Budapest, Pidu 31 Cong wdc cua
Lién minh chau Phi v& an ninh mang va bao
vé dir lidu ca nhan, Diéu 28 Chi thi vé chdng
t6i pham mang do Nghi vién ciia Cong dong
kinh té cac qudc gia Ty Phi...). Tuy nhién,
ndi dung caa nhitng nguyén tic nay s& do
mdi qudc gia tu xac dinh. Piéu nay dan dén
hé qua 12 mac du ¢ nhitng nguyén tic chung
trong quy dinh hinh phat nhung van cé thé
xay ra thuc té 13 hinh phat giita cac nudc cé
su khac biét dang ké bai 18 muc do nang nhe
cua hinh phat trugc hét duge xac dinh thong
qua su danh gia mirc d6 nguy hiém cho x&
hoi caa hanh vi pham téi. Noi cach khac, su
khéc nhau trong hinh phat cua céc quéc gia

(13). Schjolberg, Judge Stein, and Amanda M. Hubbard,
“Harmonizing National Legal Approaches on
Cybercrime”, International Telecommunication Union,
volume (1 July 2005).
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dbi véi cung mot hanh vi phan &nh sy khéc
nhau trong danh gia mirc d6 nguy hiém cua
hanh vi d6 d6i véi xa hoi, tir d6 dan dén muc
d6 cudng ché, tring phat khac nhau. Piéu
nay xuat phat tir dic diém noi tai caa mdi
quéc gia vé kinh té, chinh tri, x4 hoi, vin
ho4, hé tu tuong ciing nhu dic diém lich s
trong timg giai doan cua qudc gia do.

So véi cip do dau tién, viéc quy dinh
ngudng hinh phat t6i thiéu da thé hién mot
cap do cao hon trong hop tac. Bé dat dugc
diéu nay, doi hoi phai thoa man dong thoi
hai yéu to: mét 1a su twong dong giita cac
thanh vién; hai la quyét tam chinh tri, mong
mudn 1am sau thém muc d6 hop tac. Hai yéu
t6 nay c6 méi lién hé chat ché véi nhau. Néu
khong co su tuong dong giita cac thanh vién
s& khong ¢ co so dé nang cap mirc d6 hop
tac. Nguoc lai, cho du gitra cac thanh vién c6
su twong dong 16n nhung néu khéng cd
mong mudn nang cao hop tac thi diéu nay
cling khong dién ra.

bién hinh cho viéc dap ung duoc nhiing
yéu té nay 1a Lién minh chau Au (EU).®¥
Trong linh vyc hinh su, EU dang tién hanh
hai hoa hoa phap luat hinh su cia cac qudc
gia thanh vién théng qua viéc quy dinh mot
muc hinh phat t6i thiéu chung d6i véi mot s6
loai t6i pham, trong d6 c6 tdi pham cong
nghé cao nham dam bao tinh hiéu qua, twong
xung, kha nang ngan ngua cua hinh phat,
qua d6 han ché nhiing anh huong tiéu cuc
dén hiéu qua caa hoat dong phong chéng toi

(14). Shkembi, Aldo, Indrit Shtupi, and Arjan Qafa,
“The Regulation of Cyber Crime in Albania in the
Framework of Harmonization of Internal Legislation
with the European Legislation”, Academic Journal of
Interdisciplinary Studies, volume 5.1, 2016.
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pham do khoang cach, su khac biét dang ké
gitta cac hé théng phép luat caa cac qudc gia
thanh vién. Bén nay, EU d4 ban hanh mot sb
van ban lién quan dén t6i pham cong nghé
cao dudi dang chi thi do Nghi vién va Hoi
ddng bo trudng thdng qua, trong d6 ghi nhan
nhitng hinh phat téi thiéu d6i véi ting hanh
vi pham t6i cu thé nhur Chi thj s6 2013/40 cua
Nghi vién va Hoi dong Bo truong chau Au
ngay 12/8/2013 vé cac cudc tan cong chéng
lai hé thong thong tin (sau day goi tat la Chi
thi s6 2013/40), Chi thi s6 2011/92 cua Nghi
vién va Hoi dong Bo truong ngay 13/12/2011
vé chéng lam dung tinh duc, bao hanh tinh
duc tré em va khiéu dam lién quan dén tré em
(sau day goi tit 12 Chi thi s6 2011/92).

Chang han, theo quy dinh tai Chi thi sé
2013/40, hinh phat téi thiéu ma cac qudc gia
thanh vién phai quy dinh trong phép luat hinh
su cta minh d6i véi nhitng hanh vi, bao gom:

Thit nhdt, tbi thiéu 2 nam tu ddi vai cac
hanh vi tin céng hé théng thdng tin bat hop
phap; can thiép bat hop phap vao hé thong;
can thiép bat hop phap dit liéu; ngan chan
trai phép; ¢b y san xuit, ban, mua saim dé st
dung, nhap khau, phan khéi hoic cung cap
chuong trinh may tinh, mat khau may tinh,
ma truy cap hoic dit liéu cua hé thong thong
tin dé thuc hién cac hanh vi can thiép bat
hop phap vao hé théng, can thiép bat hop
phédp dr liéu hodac ngan chan trdi phép
(khoan 2 Piéu 9);*®

Thet hai, t6i thiéu 3 nam ti d6i véi hanh
vi ¢b y tan cong hé thdng thong tin bat hop
phap; can thiép bat hop phap vao hé thdng
néu mot s6 luong dang ké hé thong thong tin

(15). Pinh nghia vé nhitng hanh vi pham toi nay xem
thém Chi thi s 2013/40.
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da bi anh hudng do viéc st dung mét trong
nhitng cdng cu gom chuong trinh may tinh,
mat khau may tinh, ma truy cap hoic di liéu
cia hé thdng thong tin duoc tao ra nham
thue hién cac hanh vi trén (khoan 3 Diéu 9);
Thir ba, t6i thiéu 5 nam tu néu hanh vi do
t6i pham cd t6 chirc thuc hién; gay ra thiét hai
nghiém trong hoac chdng lai hé thng théng
tin co s& ha ting quan trong (khoan 4 Diéu 9).
Theo quy dinh tai Chi thi s6 2011/92,
hanh vi dé nghi, bang cong nghé thong tin,
mot daa tré chua dén tudi chép thudn tinh
duc, dé gip dra tré d6 nham thyc hién hanh
vi quan hé tinh dyc voi tré em hodc dat hang,
cung cdp cac ndi dung khiéu dam, néu dé
nghi d6 duoc tiép tuc bang nhitng hanh vi
thuc té dé dan dén mot cude gip nhu vay sé
bi phat tu t6i thiéu 1 ndm (Piéu 6); hanh vi
¢d ¥ truy cap thong tin, ndi dung khiéu dam
tré em bang céng nghé, bi phat ti tbi thiéu 1
nam (Piéu 5). Qudc gia thanh vién c6 nghia
vu chuyén hoa nhiing quy dinh vé hinh phat
trong cac chi thi nay vao phéap luat qudc gia
trong thoi han do chi thi quy dinh. No6i cach
khéc, qudc gia phai ban hanh nhimng quy dinh
trong luat hinh su qubc gia, trong d6 quy
dinh nhiing hanh vi trén 1 t6i pham va hinh
phat toi thiéu dbi voi nhiing toi nay khong
dugc thap hon hinh phat ma chi thi ghi nhan.
Uy ban chau Au ¢ tham quyén giam sat qua
trinh noi luat hoa nay cta qudc gia thanh
vién. Viéc khong chuyén hoa quy dinh cua
chi thi dung thoi han hodc chuyén hoa khong
chinh xéc s€ bi coi la hanh vi vi pham phép
luat ctia Lién minh chau Au (EU). Trong
truong hop nay, Uy ban chau Au vi/hoic
Toa cong Ii Lién minh chiu Au s& c6 thim
quyén thuc hién nhitng bién phap mang tinh
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chat hanh chinh, tu phap theo quy dinh cua
phap luat EU dé dam bao nghia vu chuyén
hoa chinh xac cua qudc gia vi pham.(ls)

Trong linh vyc hinh sy, chii quyén quéc
gia dugc thé hién rat rd thong qua tham
quyén riéng biét ciia mdi qudc gia trong viée
xac dinh tdi pham va hinh phat. Tuy nhién,
diéu nay c6 thé tré thanh k& ho trong viée
ngin nglra, trimg tri hanh vi pham toi néu
ton tai sy khac biét qua 16n gitta phap luat
cua cac nudc. Do do, hai hoa hoa phap luat
duoc coi nhu mét bién phap hitu ich dé thu
hep khodng cach nay trong khi van dam bao
t6n trong chu quyén ctia mdi qudc gia.

3. Van dé hai hoa hoa phap luét vé tdi
pham cong nghé cao & Viét Nam

Lién quan dén cac ndi dung vé hai hoa
hoé phép luat vé phong chong tdi pham cong
nghé cao, thuc tién cua Viét Nam méi chi
thuc hién dugc ndi dung thir nhat vé hinh su
hoa céc hanh vi vi pham lién quan dén cong
nghé cao, con ndi dung thir hai vé hai hoa
héa hinh phat van dang duoc thuc hién mot
cach han ché.

Pbi voi yéu cau vé hinh sy hoa hanh vi
vi pham lién quan dén cong nghé cao, B
luat Hinh sy Viét Nam nam 2015 stra doi, bo
sung nam 2017 da c6 cac quy dinh vé céc toi
pham trong linh vuc cong nghé thong tin,
mang vién thong véi 9 toi danh, tir Didu 285
dén Picu 294.%" Ngoai ra, quy dinh tai Bo

(16). Pham Hong Hanh, “Co ché dam bao thyc thi
phép luat cua Lién minh chau Au va mot s kinh
nghiém ddi voi ASEAN”, Tap chi Lugt hoc, sb
9/2016, tr. 75 - 85.

(17). Quy dinh trong B6 luat Hinh sy Viét Nam 2015
bao gém: toi san xuit, mua ban, trao déi hoic ting
cho cdng cy, thiét bi, phan mém dé sir dung vao muc
dich trai phap luat (Piéu 285); t6i phat tan chuong
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luat Hinh sy Viét Nam nam 2015 duoc
hudng dan tai Nghi dinh sé 25/2014/ND-CP
ngdy 07/4/2014 cta Chinh phi quy dinh vé
phong, chng toi pham va vi pham phap luat
khac co6 sir dung cong nghé cao va Thong tu
lién tich s6 10/2012/TTLT-BCA-BQP-BTP-
BTT&TT-VKSNDTC-TANDTC ngay
10/9/2012 cua lién nganh BJ Cong an, B
Quéc phong, Bd Tu phap, B6 Thong tin va
Truyén thong, Vién kiém sat nhan dan tdi
cao, Toa 4n nhan dan tdi cao hudng dan &p
dung mét s6 quy dinh ctua Bo luat Hinh su
vé mot sb toi pham trong linh vyc cong ngh¢
thong tin, vién thong.

Toi pham st dung cong nghé cao dugc
diéu chinh ciing c6 dy du cac dic diém cua
cac loai toi pham truyén théng khac: 1a
nhitng hanh vi nguy hiém cho xa hdi va co
b6n yéu td ciu thanh to6i pham (khach thé,
mit khach quan, chu thé va mit chii quan).

- V& khéch thé: D¢ thuc hién cac hanh vi
pham td1 st dung cong nghé cao, thu pham
st dung may tinh va mang may tinh lam
cong cu dé xam pham l¢i ich ctia c4 nhan,
phap nhan, td chirc; anh huong dén trat tu
cong cong, an toan cong cong (la loai tdi
pham khong bién gidi, c6 thé xam hai quyén

trinh tin hoc gay hai cho hoat dong cia mang may
tinh, mang vién thong, phuong tién dién tir (Didu
286); t6i can tro hodc gay rdi loan hoat dong cua
mang may tinh, mang vién thong, phuong tién dién tir
(Diéu 287); t6i dwa hodc st dung trai phép thong tin
mang may tinh, mang vién thong (Diéu 288); toi xam
nhap trai phép vao mang may tinh, mang vién thong
hodc phuong tién dién tir ciia nguoi khac (Diéu 289);
toi str dung mang may tinh, mang vién thong, phuong
tién dién tr thuc hién hanh vi chiém doat tai san
(Didu 290); toi thu thap, tang trit, trao ddi, mua ban,
cong khai hoa trai phép thong tin vé tai khoan ngan
hang (Piéu 291); Toi cung cap dich vu trai phép trén
mang may tinh, mang vién thong (Diéu 292).
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loi nguoi bi hai & cac qudc gia khac nhau).
Day la loai td1i pham c6 khach thé rat rong va
lién quan dén cac toi pham truyén thong nhung
da st dung céc thanh tyu cua cong nghé
thdng tin dé thuc hién hanh vi pham toi.

- V& mit khach quan: Cac hanh vi cia toi
pham cong nghé cao rat da dang va phtc tap,
duoc quy dinh trong B6 luat Hinh sy Viét
Nam niam 2015 sira d6i, bo sung nam 2017
gém 9 t6i danh quy dinh tir Diéu 285 dén
Diéu 292.

Hau qua cua hanh vi trong tdi pham cong
nghé cao giy nén rat kho dinh luong. Nhimng
thiét hai truc tiép ctia nd co thé nho nhung
hau qua gian tiép co thé rat 16n. Theo Diéu 3
Thong tu lién tich sé 10/2012/TTLT-BCA-
BQP-BTP-BTTTT-VKSNDTC-TANDTC,
hau quéa d6 co thé 1a thiét hai vé vat chat (nhu
tién, may moc, ph?m mém ki thuét hodc thiét
hai do hong may moc, phan mém ki thuat dan
dén thiét hai vé hoat dong san xuat) hodc thiét
hai phi vat chat nhu gy anh hudng x4u dén
viéc thyc hién duodng léi, chinh sach cua
Dang, phap luat cia Nha nudc; giy anh
huéng x4u vé an ninh qudc gia, trat tu, an
toan xa hdi; xdm pham danh du, nhan phém
con ngudi, uy tin cia co quan, to chic...

Viéc xac dinh hau qua 1a thiét hai vé tai
san dé coi 1a yéu t6 dinh t6i hodc dinh khung
hinh phat khong dugc can clr vao gia tri tai
san bi chiém doat, vi gia tri tai san nay da
dugc quy dinh thanh tinh tiét dinh khung
riéng biét. Hau qua phai 13 thiét hai vé tai
san x4y ra ngoai gia tri tai san bi chiém doat.
Thiét hai vé tai san do toi pham gay ra bao
gom thiét hai truc tiép va thiét hai gian tiép.
Thiét hai truc tiép la thiét hai do hanh vi
pham tdi truc tiép gy ra, bao goém thiét hai
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vé phén mém, phén cung, thiét bi sd... Thiét
hai gian tiép 14 thiét hai thudc vé hé qua cua
thiét hai truc tiép.

- V& mit chii quan: Chu thé thuc hién
hanh vi pham t0i pham cong ngh¢ cao thuong
thuc hién do 15i ¢b ¥. Trong truong hop tuy
hanh vi vi pham chua gy ra hau qua nghiém
trong nhung trudc d6 da bi xr phat hanh
chinh v& hanh vi ndy ma con vi pham thi van
cau thanh tdi pham. Céac yéu t6 vé dong co,
muc dich cua vi pham phap luét trong linh
vuc cong nghé thong tin thuong khong phai
1a d4u hiéu bat budc ma yéu td quan trong dé
xé4c dinh hanh vi ¢6 ciu thanh toi pham 13 hau
quad xdy ra. Bong co, muc dich cta tdi pham
may tinh c6 thé don gian nhung lai c6 thé gay
ra nhimg hau qua rat nghiém trong.

- V& chu thé thyc hién hanh vi pham t6i:

D6i voi t6i pham cong nghé cao, trach
nhiém hinh su 4p dung vo1 nguoi tr du 16
tudi tro 1én. Poi voi ngudi tir di 14 tudi tre
lén nhung chua da 16 tudi chi phai chiu
trach nhiém hinh sy vé toi pham rat nghiém
trong, t0i pham ddc biét nghiém trong quy
dinh tai Diéu 285 (to1 san xuét, mua ban,
trao ddi hodc tang cho cong cu, thiét bi, phﬁn
mém dé sir dung vao muc dich trdi phap
luat); Didu 286 (t6i phat tan chuong trinh tin
hoc gay hai cho hoat dong cua mang may
tinh, mang vién thong, phuong tién dién tir);
Diéu 287 (td1 can tré hodc gay r6i loan hoat
dong cua mang may tinh, mang vién thong,
phuong tién dién tir); Pidu 289 (t6i xam
nhdp trai phép vao mang may tinh, mang
vién thong hodc phuong tién dién tir cua
ngudi khac); Piéu 290 (t6i st dung mang
may tinh, mang vién thong, phuong tién dién
ttr thuc hién hanh vi chiém doat tai san).
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Bén canh cac quy dinh vé cAu thanh toi
pham cong ngh¢ cao, mot trong nhitng quy
dinh phuc vu cé hi¢u qua cho yéu cAu dau
tranh phong chéng t6i pham cong nghé cao,
d6 1a quy dinh vé ngudn ching ctr - dit lidu
dién tr (ching ctr dién tur). Pay la quy dinh
tao tién dé cho viée giai quyét dung din cac
vu an hinh sy trong linh vuc cong nghé cao,
nhitng vu an c6 str dung cong ngh¢ thong tin
la cong cu, phuong tién pham t6i. Dir li¢u
dién tr - voi tu cach 1a mot nguén chung cu,
duoc dinh nghia 1& “ki hiéu, chit viét, chit so,
hinh anh, am thanh hodgc dang twong ty dwoc
tao ra, luu tri; truyén di hodc nhan dwoc boi
phuong tién dién nr”.®® Khi céc dir lidu dién
to dugc thu thap theo nhing bién phap do
Bo luat T4 tung hinh su quy dinh, thoa man
cac thudc tinh ctia ching ct thi cac du li€u
dién tir dugc coi la ching cur dién tur.

Ching ctr trong vu an hinh sy néi chung
va trong vu an thuc hién toi pham cong nghé
cao ndi riéng c6 y nghia 16n khong chi vé
mit phap 1i dé chimg minh hanh vi pham t6i
ma nd con c6 mot y nghia vé cung quan
trong khi van dung dé thu thap, phan tich,
chuyén hoa chimg cir dién tir sang ching ctr
truyén théng dé phuc vu cong tic diéu tra,
truy t6 va xét xtr cac vu 4n ma cac déi tuong
pham tdi da sir dung, lam dung nhitng thanh
tuu khoa hoc, ki thuat tién tién 1am cong cu,
phuong tién dé thyc hién hanh vi pham toi.
Mot trong nhitng ngudn chiing ctr quan trong
trong cac vu an st dung cong nghé cao dé
pham t0i l1a nhitng vat chung thu gitr tai noi
t61 pham xay ra, mang ddu vét t6i pham nhu:
“cookies”, “URL”, web server logs, email
logs... (day la nhitng thong tin do may tinh

(18). Biéu 99 B4 luat T4 tung hinh sy Viét Nam nam 2015.
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tao ra) hodc ciing c6 thé 1a nhimg thong tin
dién t¢ do con nguoi tao ra dugc luu gi
trong may tinh hodc cac thiét bi dién tir khac
nhu cac van ban, bang biéu, cac hinh anh,
thong tin duogc luu gitt dudi dang tin hi¢u
dién tor. Hau hét d6i twong st dung cong
nghé cao dé pham t6i déu c6 nhan thic vé
phap luat va hiéu biét cong nghé cao va khi
thue hién hanh vi pham t6i déu c6 nhing thu
doan tinh vi dé che gidu thong tin pham tdi,
khi phat hién nguy co bai 19, chdng nhanh
chong x6a bo cac dau vét dé chdi toi (nhu
X04a cac dir liéu co lién quan; danh sép cac
trang web), vi vay viéc thu thap, phuc hoi,
chuyén hoé chimg cir dién tir thanh ching ci
truyén thong dé ching minh hanh vi pham
t0i clia cac déi tuong 1a vo cung quan trong,
n6 quyét dinh su thanh cong hay that bai ciia
hoat dong d4u tranh.

- V& hinh phat dbi véi to6i pham cong
nghé cao: Phap luat Viét Nam quy dinh bay
hinh phat chinh va bay hinh phat bo sung ddi
v6i nguoi pham t61."9 Hinh phat chinh la
phat tién hodc ti c6 thoi han. Bén canh céc
hinh phat chinh, ngudi pham ti con co thé
bi phat tién, cAm dam nhiém chirc vu, cdm
hanh nghé hodc 1am cong viéc nhét dinh tir
mot nam dén ndm nim; tich thu mot phén
hoac toan bo tai san.

Nhu vdy, tir cac phén tich trén cho thiy,
quan diém cta Viét Nam vé hinh su hoa
hanh vi pham lién quan dén cong nghé cao 1a
phi hop va tuong thich véi cac didu udc
quéc té da phuong vé toi pham coéng nghé
cao. Hinh thtrc quy dinh vé loai toi pham nay
ciing theo cach thuc liét ké 1a chu yéu.

(19). Biéu 32 Bo luat Hinh sy Viét Nam nam 2015,
stra ddi, bd sung nam 2017.
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Dbi voi yéu cau thir hai vé hai hod hoé
hinh phat, tinh dén thang 12/2020, Viét Nam
chwa tham gia didu uéc qudc té ndo truc tiép
litn quan dén phong chéng t6i pham cong
ngh¢ cao ca ¢ pham vi song phuong, khu vuc
ciing nhu toan cau. Trong qué trinh dau tranh
hop tac qudc té phong chéng toi pham noi
chung va t6i pham cdng nghé cao ndi riéng,
Viét Nam da 1a thanh vién cua cac diéu uée
qudc té da phuong va song phuong vé tuong
trg tu phap vé hinh su, dan do, chuyén giao
ngudi bi két 4 an phat tu va cac hi¢p dinh tuong
trg tu phap vé dan su va hinh sy véi cac quic
gia, trong d6 c6 mot sd ndi dung lién quan
dén phong chong toi pham coéng nghé cao
thong qua cac hoat dong hop tac qudc té vé
dan d6 t6i pham, tuong trg tu phap vé hinh
su, chuyén giao nguoi bi két 4n phat tu,
khong ¢6 ndi dung cam két lién quan dén
hinh phat ddi vé6i loai hinh t6i pham nayTinh
dén thang 9/2019, Viét Nam la thanh vién cta
22 diéu udc qudc té da phuong quy dinh vé
tuong tro tu phap vé hinh sw, din do va
chuyén giao nguoi bi két an phat ti. Trong s6
nay c6 01 hi¢p dinh chuyén biét tuwong tro tu
phép vé hinh sy 1a Hiép dinh twong trg tu
phap vé hinh sy gifta cac qudc gia ASEAN
nam 2004 (c6 hiéu luc tai Viét Nam tir ngay
20/9/2005).%%

Trong linh vuc hop tac qudc té phong,
chéng toi pham néi chung va toi pham cong
nghé cao noéi riéng, Viét Nam da ki két nhiéu
diéu wéc quéc té song phuong véi ting qudc
gia khac nhau trén co s¢ muc do quan hé
ngoai giao va tuy thuéc nhu cau vé pham vi,

(20). Van phong Quédc hoi, “Hai hoa phap luat trong
xay dung Cong dong Asean — Nhiing van dé dit ra
v6i Viét Nam qua kinh nghiém tir EU”, Ki yéu Hoi
thao quéc té, thang 7/2015.
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ndi dung hop tac qudc té trong phong, chéng
t6i pham clia cia mdi nudc. Hién nay, Viét
Nam da ki 45 hiép dinh song phuong véi cac
quéc gia, trong d6 c6 12 hiép dinh twong trg
tu phap chung, bao gém ca dén su, gia dinh
va hinh sy v6i cac qubc gia, 11 hiép dinh
chuyén biét vé tuong trg tu phap vé hinh sy,
12 hiép dinh chuyén biét vé dan do va 10 hiép
dinh chuyén biét vé chuyén giao nguoi bj két
an phat 0. ® Cac didu ude qudc té song
phuong hién hanh 1a co s¢ phap li hop tac
quéc té trong phong, chéng tdi pham cu thé.

Nhu vdy, can luu ¥ rang, trong khu vuc
ASEAN, Hiép dinh twong trg tu phap vé
hinh sy giita cac quoc gia ASEAN nam 2004
1a diéu wdc quédc té da phuong dau tién vé
tuong tro tu phap trong linh vyuc hinh sy gitra
cac qudc gia Pong Nam A, thé hién su quyét
tam chung cua cac nuéc ASEAN trong hop
tac phong, chéng toi pham trong khu vuc,
nhét 1a toi pham mang tinh chét quéc té, toi
pham xuyén qudc gia nhung trong d6 chua
dé cap cac ndi dung vé hai hoa hoa hinh phat
gidng nhu cach thirc cia EU. Chinh vi vay,
trong thoi gian t&i, voi vai tro Chu tich
ASEAN, Viét Nam can chu dong nd luc ban
bac, thao luan, dé xut cic giai phap kha thi
va dua ra sang kién véi cac nudc thanh vién
ASEAN dé diéu chinh van dé nay./.
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