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Tom tit:

Nhitng nim qua, di c6 rit nhiéu nghién ciru vé hoc may (Machine learning), hoc siu (Deep learning) cho linh vye
phat hién xAm nhip mang may tinh (IDS - Intrusion Detection System), sir dung cc b dir liéu dé danh gia, phan
tich. Do s da dang, phitc tap ciia cac b dir li¢u nén vin dé phin cum, chia nhé b dir li¢u ra thanh cac tip con
nhung van giir dwoc dic trung cia ching 1a rit cin thiét. Trong nghién ciru nay, cac tac gia tap trung phan tich dic
diém ciia cac tip dir li¢u kiém thir pho bién. Pong thoi, tién hanh thwe nghi¢m dé danh gia tinh phan cum, xac dinh
s6 cum t6i wu ma mot b dir liéu nén dwoge chia ra. Thuc nghiém dwoc tién hanh trén 6 tip dir liéu huin luyén cia
NSL-KDD, UNSW-NB15, CTU-13 phién bin 08, 09, 10 va 13. Két qua theo phwong phap Elbow, Silhouetee kha
ddng nhit va cho thiy mot s6 b dir liéu nén dwec tach thanh 2, 3 cum, tuy nhién ciing cé nhirng bd nén dé nguyén.

Tir khéa: bd dix liéu, hé thong phat hién xaAm nhéip, K-Means.

Chi s6 phén loai: 1.2

Pat van de

Sy phat trién nhanh chéng ctia mang may tinh (sau day
goi tatla mang) va cac dich vu mang dang lam cho hoat dong
cua con nguoi tro nén bi 1€ thude. Hé théng IDS 1a cong
nghé an ninh mang chu dong, cho phép giai quyét dugc van
dé tin cong mang ca tir bén trong, bén ngoai va phat hién,
ngan chin cac hinh thirc tAn cong maéi la; cac cong viée nay
duoc thuc hién theo thoi gian thuc. Theo danh gia, nghién
ctru vé IDS phai luoén dugc cap nhét, cai tién [1]. Trong
nhitng ndm gan day, nhiéu cong trinh nghién ciru vé hoc
may (Machine learning), hoc sau (Deep learning) cho linh
vuc IDS da duoc thuc hién. Khi danh gia hiéu qua cac cong
trinh, cac bd dit liéu luu lugng mang da duoc sir dung, mdi
b6 dit liéu chtra nhiéu ban ghi véi cac truong di li¢u dac
trung g v6i nhin dugce gan. Nhiéu bo dir liéu kiém thir da
dugc cac t chirc, nha khoa hoc nghién ctru xay dung (sau
day goi la cac bo dir liéu IDS dataset).

Thudc tinh cua IDS dataset co ban dwgc chia lam 2
nhom: s (numerical) va tap hop (catagorical). Viéc xac
dinh céc thudc tinh cta luu lwong mang ¢ y nghia hét stc
quan trong trong linh vuc nghién ctu vé IDS [2, 3], vi du
nhu giam s6 chiéu dir liéu s& ting hiéu ning thudt toan; ting
chat lugong thudc tinh, tir d6 tang hiéu qua thudt toan; tang
ty 1& canh bao dung, gitp cho viéc biéu dién dir liéu duoc
tuong minh hon. Khi thiét 1ap cac bo IDS dataset, cc thudc
tinh Iuu lugng mang dugc tinh toan trén co s& gia tri tuong
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{g trong gbi tin, tiéu d& goi tin va phién két ndi mang [2].
Ngoai thudc tinh, cac tham sé dic trung khac cho bo di
liéu nhu: kiéu dit liéu, tinh sdn c6; kich thude cho tap huén
luyén, kiém tra; s6 mau tin cong, loai tan cong mang; cac
han ché mang tinh thoi sy cling can dugc quan tam trude khi
lwa chon dé danh gia cac cong trinh nghién ciru.

Trong linh vuc kham pha di li¢u, phan cum la phuong
thirc chia dir liéu thanh cic nhom dbi twong co tinh tuong
duong [4], gitp mot sb bai toan nang cao hiéu suét, can
d6i tai nguyén phan cimg... Muc tiéu cia mé hinh phan
cum la gan nhan cho dir li¢u theo s6 cum cho truge hodc
sb cum tdi wu nhat ¢ thé theo tung bai toan. Viéc xac dinh
s6 cum tbi uu cho mot tap dir licu cu thé da duoc nhidu
nha nghién ciru quan tdm, phd bién nhu cac phuong phap
Elbow, Silhouete...

Viéc nghién clru, tim hiéu sau vé cac bd IDS dataset
da c6 nhiéu cong bd gan day, tuy vy mai tap trung phan
tich mot bo dit lidu cu thé [5-8] ma khong dua ra dugc buc
tranh khai quat vé cac bo dit dit lidu phd bién dang duoc sir
dung cho kiém thir cac thuat toan Machine learning, Deep
learning trong linh vyc an ninh mang. Thém vao do, voi
hiéu qua mang lai cta tinh phan cum [4, 9], viéc danh gia
tinh phan cum cho céc by dir liéu phé bién nay can duoc
quan tAm dung muc. Tir cac van dé da phan tich & trén, trong
pham vi nghién ciru ndy, chung t6i phan tich tdng quan cac
bo IDS dataset phd bién, tinh phu hop khi st dung, dic biét
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Abstract:

In recent years, machine learning and deep learning
based methods for intrusion detection systems (IDSs)
have received great attention from many researchers.
IDS datasets have been used to evaluate and analyse
these methods. Because of the popularity and
complication, the requirement to deeply explore the
optimisation of clustering, which is known as one of the
most useful techniques, not only reducing the amount
of data but also keeping its characteristics, is necessary
for these datasets. In this paper, we focus on analysing
the characteristics of IDS common datasets. In addition,
we also evaluate the clustering properties and discover
the optimal number of clusters which should be divided
from a dataset. The experiment has been conducted
on six datasets NSL-KDD, UNSW-NB15, and four
versions of CTU-13 (08, 09, 10, and 13). Using Elbow
and Silhouette methods to determine the optimisation
of clustering a dataset has revealed that some datasets
should be divided into two or three clusters while some
should keep their original forms.
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tap trung st dung mot ) phuong phap dé danh gia tinh phan
cum va d& xuét s6 cum tdi wu cho tap huan luyén cia mdi
bd di li¢u nay.

Mot so bo dif liéu pho bién
B§ dit liégu DARPA

Dir liéu DARPA ra doi nam 1998, duoc tao boi Phong thi
nghiém Lincoln (Vién Céng nghé Massachusetts) theo du
an tai trg cua Cuc Dy an nghién ctru cao cép thudc Bo Quéc
phong My (Defence Advanced Research Project Agency).
B0 dataset duogc tao bﬁng cach thu thap luu lugng mang (su
dung tepdump) ciia mot hé thong mang md phong cac loai
tan cong khac nhau [10]. Dataset DARPA duogc chia thanh
bo dit ligu huan luyén va bo dir ligu kiém thir: bo dir lisu
huén luyén dugc thu thap trong 7 tuan van hanh hé théng,
véi mdi tudn dit lieu duge thu thap trong 5 ngay, tu thu 2
dén tha 6; bo dit liéu kiém thtt duge thu thap trong 2 tuan
chay h¢ théng thir nghiém, vai moi tuan dir liéu cling duogc
thu thap trong 5 ngay tir thir 2 dén tha 6. Bo dit liéu hién
c6 sin tai dia chi website chinh thirc ctia Phong thi nghiém
Lincoln. Kich thudc dit liéu khoang 4 GB voi trén 5 triéu
ban ghi cho b dir liéu huin luyén va khoang 2 tridu ban ghi
cho bo dit ligu kiém thir.

Céc loai tin cong mang: dataset DARPA 1998 bao gém
54 loai xam nhap dugc phan lam 4 nhom: R2L (Remote to
Local), U2R (User to Root), DoS (Deniel of Service), Probe

[5].

Mot s6 han ché cua bo dir liéu DARPA [5]: tinh ding dén
cua dir liéu thu thap gay nhiéu tranh cdi; viéc luu trit dit liéu
lru lwgng mang dang tho nén kich thudc 16n va dan dén kho
khan cho cac thir nghiém; ngoai ra, vi hién trang dich vy, tbe
dd mang hién nay da khac rat nhiéu so véi nam 1998 nén
khong con nhiéu nghién ctru st dung bd dir liéu nay cho thu
nghiém, danh gid. Do 1a 1y do chung t61 khong dit trong tam
phan tich cho bd dir li¢u nay.

Bé dit ligu KDD Cup 1999

Day ting 13 bo dit liéu phd bién cho kiém thir cac cong
trinh nghién ctru vé linh vyc IDS trong hai thap ky qua.
Dataset KDD Cup 1999 la mot phién ban cua by dir lidu
DARPA 1998 [5], duogc st dung trong cudc thi “Cac cong
cu khai pha dit liéu va nghién ctru tri thirc quc té 1an thu
3 (The Third International Knowledge Discovery and Data
Mining Tools Competition)”. Dé tao ra bo dir liéu nay, cac
thudc tinh tir bo dir liéu tho cua dataset DARPA duoc trich
ra thanh cac déc trung theo cac thuat toan riéng biét, d6 1on
va sb thudc tinh ctia bo dit lidu cii van dugce giit nguyén [7].
Bo6 dir liéu hién nay san co tai website chinh thirc ctia cudce
thi va trén kho dir licu UCU Machina Learning Repository.
Bo dit lidu c6 24 loai tan cong, thém 14 loai tan cong cho
tap dit liéu kiém thir.

KDD Cup 1999 gém hai bo dit liéu con: mot bo dir liéu



day di va mot bo dir liéu bang 10% so véi bo dit liéu day
du. Véi mdi bo lai c6 mot ban khong c6 nhan va mot ban co
nhin (label) di kém. Cac bo dit liéu déu dugc lvu dudi dang
file text (txt). Mdi ban ghi chira 41 truong thong tin va mot
nhan, nhan dugc danh 1a binh thuong hodc 1a mot loai tan
cong cu thé. Cac thuoc tinh dugc chia lam 3 nhém: 1) Basic
features: bao g6m cac thudc tinh ¢6 thé thu thap dugc tir mot
két ndi TCP/IP, hau két cac thudc tinh nay dan dén do tré
trong phat hién; 2) Traffic features: 1a cac thudc tinh dugc
tinh toan dya trén gia tri truong window trong goi tin TCP/
IP; 3) Content features: v&i cac tin cong R2L, U2R thuong
thi cac két nbi va tan suat cac két ndi rit khac voi cac tin
cong dang DoS hay Probe. Thong tin vé céac loai tin cong
nay co ban chira trong phan noi dung (content) cua TCP/IP,
vi du nhu s6 lan login 13i... Mot phién ban mé rong, gan
gidng vai bo dir liéu nay c6 tén 1 gure KDD Cup [11], dugc
xem 1a bg dir liéu (KDDCup99+payload).

Han ché ctia dataset KDD [5] 1a: bo dit liéu c6 rat nhiéu
ban ghi trung lap, cu thé trén bo dit liéu hudn luyén va kiém
thir twong ng c6 78% va 75% ban ghi trung; thém vao do,
su khong dong déu trong phan b gilra tap huan luyén va
tap kiém thir lam anh huong dén két qua danh gia cho céac
thuat toan phan l6p. Theo cac danh gia [5], khi sir dung céac
bd phan 16p phd bién J48, Decision Tree Learning, Naive
Bayes, NBTree, Random Forest, Support Vector Machine
(SVM)... dé huan luyén va kiém thir trén b dir liéu KDD
cho d6 chinh x4c rat cao, tat ca déu tir 96-98%, do vay viéc
su dung b dit liéu nay cho kiém thtr cac thuat toan mai hon
s€ khong con thyuc su phu hop nita (bang 1).

Bang 1. Phan bd theo loai tan cong clia cac by KDD.

U2R Normal Sb chiéu
812.814 42
16.189 228 60.593 42

Dataset Tong s6  DoS Probe R2L
Tép huén luyén 1.074.992 247.267 13.860 999 52

311.029  229.853 4.166

Tép kiém thir

B¢ dii ligu NSL-KDD

NSL-KDD la bd dit liéu dugc Tavallaee va cong sy cong
bd nam 2009 [5], 1a mot phién ban duoc dinh nghia lai ttr b
KDD Cup 1999 trén co so loai bé mot sb ban ghi bi thura,
trung 1ap thong tin [6]. Hién tai, bo dir liéu dugc sur dung
trong rt nhiéu cong trinh nghién ctru, giup phat hién sy bat
thuong khi kiém tht, danh gia. So vdi b di ligu goc, bo dir
lidu nay cé cac dic diém mai nhu: khong bao gdm céac ban
ghi du thira trong tap huan luyén, do vay két qua phan 16p
s& khong theo hudng cta cic ban ghi xuét hién nhiéu hon;
khong con ban ghi trung 1dp trong bo dir liéu kiém thi; xur 1y
vén dé khi viing két qua danh gia hep hiéu qua hon so v&i bo
dit ligu KDD; cin ddi hop 1y s6 lugng ban ghi giita tap huan
luyén va kiém thir. B dir liéu hién sdn c6 tai website cla
nhom nghién ctru dudi dang tép tin .csv, véi tap huan luyén
gdm hon 125 nghin ban ghi, tap kiém thir hon 22 nghin ban
ghi.

Moi ban ghi trong bo dir lidu c6 42 thudc tinh dugc liét
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ké giéng nhu véi bo dir liéu KDD Cup 1999, duoc mo ta &
bang 2. Bo dit liéu nay cho hi¢u qua kha tdt khi str dung dé
danh gia cac thuat toan hoc may. Han ché 16n nhét cua bod
dir liéu do 1a khong thé hién dugc vét cua cac cudc tan cong
& mirc do thap, tinh vi [12].

Bang 2. Phan bd theo loai tin cong ctia cac bd NSL-KDD.

Dataset Téngs6 DoS  Probe U2R R2L  Normal S§ chitu

Tap hudn luyén  125.972 45927 11.656 52 995  67.342 42

Tap kiém ther  22.542  7.457 2421 200 2.754 9.711 42

B§ dit ligu UNSW-NBIS

Bo dir liéu UNSW-NBI5 [8] dugc cong bd nam 2015,
dugc tao thong qua viéc thu thép luu luong mang boi Phong
thi nghi¢m Cyber Range cta Australian Centre for Cyber
Security (ACCS). Hé théng mang va gia lap tin cong
duoc danh gia 1a sat voi thuc té hoat dong cua mang va
cac ma doc hién nay théng qua cong cu gia lap tn cong
ctia hang IXIA. Sau khi sir dung Tepdump dé thu thap hon
100 GB luu lwong thd (dang tép .pcap), voi 9 miu tan cong
(Fuzzers, Analysis, Backdoors, DoS, Exploits, Generic,
Reconnaissance, Shellcode va Worms), ho stt dung cong cu
Argus, Bro-IDS véi 12 thuat toan khac nhau dé tao ra 49
thudc tinh dit licu. BO dit liéu hién sin c6 trén mang Internet
v6i s6 ban ghi ctia tap huan luyén va tap kiém thir twong tng
la trén 175 nghin va 82 nghin [8].

B0 dir liéu UNSW-NBI15 dugc nhiéu cong trinh nghién
ciu sur dung dé kiém thir cac thuat toan phan 16p trong
nhung nam gan day [12] nho khic phuc duogc han ché thiéu
mau tin cong méi; luu luong mang thé hién dugc dich vu
mang dwong thoi; c6 sy phan bd dong déu giita tip huin
luyén va kiém thir (dugc phan b theo ty 18 40/60 twong
(g gitra tap kiém thir va tap huan luyén) [13]. M&i ban ghi
trong b dir liu co6 49 thudce tinh duwoc mo ta & bang 3.

Bang 3. Phan bd theo loai tdn cong ctia cac by UNSW-NB15.

Tap huén luyén Tap kiém thir

Loai tin cong

S6 ban ghi Ty ¢ % S6 ban ghi Ty 1¢ %
Analysis 2.000 1,141 677 0,822
Backdoor 1.746 0,996 583 0,708
DoS 12.264 6,994 4.089 4,966
Exploit 33.393 19,045 11.132 13,521
Generic 40.000 22,813 18.871 22,921
Fuzzers 18.184 10,371 6.092 7,363
Reconnaissance 10.491 5,983 3.496 4,246
Shellcode 1.133 0,646 378 0,439
Worms 130 0,074 44 0,053
Dit liéu Normal ~ 56.000 31,938 37.000 44,942
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B§ dit ligu CTU-13

Bo di liéu CTU-13 dugc nghién ctu bdi Pai hoc Ky
thuét Séc va duoc cong bé nam 2011 [14]. Day 1a bo dir licu
chira thong tin bao gdm ca luu lwong Botnet, dir liéu binh
thuong va dir liéu luu lugng cta ha téng dich vu mang. B9
dir liéu gém 13 tap dir li€u con theo cac tinh huéng hoat
dong khac nhau ng véi timg mau ma doc. Cac goi tin sau
khi dugc thu thap (dang .pcap) s€ dugc xtr Iy boi cong cu
Argus (Audit Record Generation and Utilization System) dé
tao thanh cac thudc tinh cho bo dit liéu huan luyén va kiém
thir. Cac bo dit liéu con ¢6 sb cac thude tinh khac nhau va
duogc danh tén theo ky hiéu tir CTU-13_01 d&én CTU-13_13.
B¢ dir li€u c6 tai website cua don vi chi quan. Trong pham
vi bai viét, chung t6i tap trung vao cac bo dir liéu con CTU-
13 08, CTU-13 09, CTU-13_10, CTU-13 13. Cac b dir
liéu nay dang dugc nhiéu nghién ctru dua ra dé danh gia két
qua trong linh vyc Machine learning, Deep learning [15],
tuy vay han ché 16n nhét 12 bo dit liéu chi chira cac tin cong
mang dang Botnet.

Khi tach sé lwong mau theo 2 loai dit li¢u binh thuong
va bat thu:ong, thu duoc sé lwong ban ghi tuong ting va sb
chiéu ciia mdi tp con CTU-13 nhu trén bang 4.

Bang 4. Phan bd theo loai tin cong clia cac by CTU-13 (08, 09,
10, 13).

A S TR S6 mau S6 miu 2 £ A oo
B0 dir liéu bat Ty i G Tong so So chiéu
CTU-13 08 6.127 72.822 78.949 16
CTU-13_09 184.987 29.967 214.954 16
CTU-13_10 106.352 15.847 122.199 16
CTU-13 13 40.003 31.939 71.942 16

Tinh phan cum dif liéu, S0 cum t6i uu
Phdn cum dir li¢u

Phan cum 1a chia dit liéu thanh cac nhoém ddi tuong tuong
duong [4] dé giup giam kich thude dir liéu ma van gitr dugc
dic trung cta ching, khi d6 dit liéu duoc mé ta bing ting
cum riéng I¢. Viéc phan cum gop phan quan trong trong cai
thién, nang cao hiéu qua giai quyét cac van dé trong cac linh
vuce toan hoc, thong ké va phan tich s liéu. Trong linh vuc
hoc may, phan cum thudc bai toan hoc khong gidm sat, muc
tiéu ctia mo hinh phan cum 1a gan nhan cho dir liéu theo sd
cum cho trude hodc sd cum tdi wu nhit c6 thé theo ting bai
toan.

K-Means 1a mot trong nhitng thuat toan phan cum phd
bién va duoc ung dung rong rai nhét, tr tap dir licu dau vao
v6i N diém, thuat toan thue hién trén co so xac dinh K trung
tam la dai dién cho K cum dir liéu duogc tao ra, K trung tam
duoc xac dinh dya vao trung binh khoang cach ctia cac diém
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tuong tng thudc cum d6 dén cac trung tam. Thudt toan cd
thé mo ta nhu sau:

Input: N diém dir liéu 1a X= [x, x
mong muon K<N.

. X, ]€ RO, $6 cum
Output: cicc, c, ...c, € R*™! va nhan cua timg diém dir
liéu x, voi i<N.

Buoc ‘]: chon ngdu nhién K diém lam cdc gid trung tdm
C ban dau, j<K.

Buoc 2: xac dinh twong quan dx,C, tir x, dén moi C, voi
dx,C, bé nhat, gan diém X, vé thugc C

Bu’oc 3: lap lai buéce 2 dén khi khong con x, can cdp nhat
lai vé C.

Bu’Uc 4: ldy trung binh céng ciia tt ca cdc khodng cdch
dxl.Cj ung voi cum do, cdp nhdt gia tri nay cho cdc gia trung
tam C.

Buoc 5: thue hién lai tie buoc 2. Thudt toan dung khi cdac
gia trung tam C, khong con thay doi.

Phwong phap danh gia tinh phdan cum

Trong bai toan phan cum, viéc dit liéu c6 nén phan thanh
cum nhd hon hay khong va nén chia thanh bao nhiéu cum
1a mot van d& rt quan trong. Viéc danh gia vin dé nay s&
tra 101 duoc cau hoi 1a tap dir li¢u c6 tinh phan cum khong,
s6 cum t6i wu K nén phén ra 1a bao nhiéu, day 1a co so dé
hd tro cho cac ky thuat xir Iy dir lidu tiép theo. Phan dir lidu
thanh cac cum, viée xac dinh s6 cum K t6i wu nhat khi phan
cum dong vai trd quan trong ddi v6i viéc biéu dién t6t nhat
dac trung cua toan bd dir li¢u va dac trung cia tung cum [9].
C6 nhiéu phuong phap dé xac dinh s cum tbi wu, trong dé
Elbow va Silhouette 1a cac phuong phap xac dinh s6 K t6i
wu dya vao truc quan trén biéu do.

Theo phuong phap khuy tay (Elbow), mot do thi 2D s&
dugc biéu dién boi truc x 13 s6 cum du kién s& chia (vi du tir
1-5), truc y biéu dién tong binh phuwong khoang cach tat ca
cac diém dén trung tdm cum Cj. S K tdi vu duge xac dinh
theo cong thuc sau, ung véi diém tai do truc x va do thi tao
nén khuy tay:

Y(K)=2-1 Xy

Theo phuo‘ng phép bong mo (Silhouette) cling 1la mot
phu(mg phap phd bién cho xac dinh s6 K t&i vu thong qua
biéu d6, bong mo ctia mdi diém dugce tinh theo cong thirc:

S(l) _ b(i)—a(i)

max(a(i),b(i))

Trong d6, a(i) 1a khoang cach tir diém X, toi tt ca cac
diém trong cung cym Cj, b(i) 1a trung binh cua khoang cach
clia tit ca cac diém trong cum gan nhit. Phuong phap chimng
minh duogc rang diém X; dugc phan cum tbt néu gid tri S(i)

len(Cj) Dx:C:
>



tién t6i gia tri cao nhatla 1, va nguoc lai thi viéc phan cum
cho xij 1a khong tot. Béng ctia mdi trudng hop K khac nhau
dugc biéu dién trén biéu db véi x 1a gia tri bong S(i) ciia mdi
diém, y thé hién mat d6 sb diém tuong tng vai gia tri bong
d6. Voi mdi truong hop s6 K khac nhau, S 14 trung binh gia
tri bong cua tat ca cac diém, duoc tinh theo cong thuc:

S,= (I/N) 3 5(0)

Theo phuong phap Silhouette, trong truong 1y tudng,
biéu dd s& thé hién bong cua N cum twong tng véi N hinh
chir nhat c¢6 chiéu dai +1, khong c6 bong dugc vé trén
khoang (-1, 0). Viéc danh gia tinh phan cum cua mdt tap
dir liéu duoc chia theo K cum dua vao nguyén tic sau: i)
Phuong an trong d6 c6 it gia tri S(i) 4m nhat (dugc vé trén
phf?m x<0 trén so dd); ii) Cac cum c6 xu hudng gﬁn to1 +1
nhat; iii) Cac cum c6 bong gan gla tri Silhouette trung binh;
iv) Trong trudng hop s6 cum bang M, M+1 déu cho két qua
nhu nhau, thi phuong an duoc chon thuong 1a M, tuy nhién
chon M+1 néu phuong an nay chia cac tap déu nhau hon va
t6t hon cho cac bude xur 1y tiép theo.

Thuc nghiém
Thiét lap thwe nghigm

Chuing t6i tién hanh 2 thyc nghiém dé danh gi4 tinh phan
cum cua 6 tap dit ligu, trén co s¢ do xac dinh s6 cum tdi uu
theo mdi phuong phép dua ra, kiém tra tinh ddng nhat vé két
qué giita cac phuong phap. Lan thir nghiém thtr nhat theo
phuong phap Elbow, lan thir nghiém thir hai theo phwong
phép Silhoutte.

Trir bo dit liéu DARPA va KDD1999, do khong duoc
danh gia cao, cac tap dir liéu con lai da néu ¢ trén déu duge
su dung cho thuc nghiém. Cac bd dir li¢u sau khi tién xur ly
[15] véi k¥ thuat one-hot-encoding, b dir liéu NSL-KDD,
UNSW-NB15, CTU13-08, 09, 10, 13 ¢6 s6 chidu tuong
ung la 122, 196, 40, 41, 38 va 40. Cac bo dir liéu sau do
duoc trich rat phan dir lidu binh thudng cua tip hudn luyén
va khong sir dung nhan, ddi véi cac tap CTU-13 vi khong
co tap huén luyén va tap du liu kiém thu riéng dugc chia
theo ty 1& 40/60 tng v6i tap huan luyén/kiém thir cta tap
dir liéu twong tmg. Do nén tang phan ctimg khong cho phép,
cac thuat toan nhu Silhouette c6 lugng tinh toan 16n nén qua
trinh thyc nghiém s€ dugc tién hanh 5 lan véi 10 va 20% dix
liéu dugc ldy ngau nhién tir cac bo dir liéu kiém thir tuong
ung voi nhém NSL-KDD, UNSW-NB15 va nhém CTU-13.
Viéce cai dat thir nghiém dugc tién hanh trén ngon nglr Python
3.0, cong cu phat trién Jupyter Notebook, sir dung thu vién
Sklearn, Numpy va Pandas cho viéc cai dat cac thuét toan.
Két qua thir nghiém duogc thuc hién trén may tinh st dung hé
didu hanh MAC OS 10.14.3, c4u hinh Intel(R) Core (TM)
i5, 8 GB DDR3. Théng s6 tap dit ligu kiém thir duoc trinh
bay ¢ bang 5.
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Bang 5. Thong tin chi tiét dif liéu thd nghiém.

S6 chiéu  S6 ban

o Sochitn o tién  ghi Ty 1¢ Tap
B¢ dir liéu nguyén . ax 2 £ x huan
ban xurly dir  kiém lay mau I
liéu [15]  thw ¥
UNSW-NB15 49 196 5.600 10% 56.000
CTU-13_08 16 40 5.825 20% 29.128
CTU-13 09 16 41 2.397 20% 11.986
CTU-13_10 16 38 1.267 20% 6.338
CTU-13 13 16 40 2.555 20% 12.775
NLS-KDD 42 122 6.734 10% 67.3400

Két qud va ddnh gid

Két qua thuc nghiém theo phwong phap Elbow: thuc
nghiém theo phuong phap Elbow trén 6 bo dit liéu, qua 5
lan thtr, mdi 1an thir tinh K=(1-5) trén 10% dir liéu cua tap
huén luyén NSL-KDD, UNSW-NBI15 va 20% trén cac bo
dir liéu thudc nhém CTU-13, cho két qua 6n dinh & cac lan
thtr khac nhau; theo d6 véi bo dir liéu UNSW-NBI1S5, viéc
tach bd dir li€u thanh K cum khac nhau (voi K tir 1 dén 5)
déu thé hién khong rd boi phuong phap Elbow. Tuong tu
v6i bo dit liéu CTU-13_10. Con v6i cac bo dir lidu con lai,
CTU-13_08, 09, 13 thé hién rat rd Elbow tai vi tri K=3,
con NLS-KDD thé hién Elbow & K=2. So d thé hién vi tri
Elbow khi thir nghiém céc bo dit liéu trong 1an thir thir nhat
thé hién ¢ hinh 1.

1013 Dataset UNSW Dataset CTU13_10

SumofSquare
Noow

Dataset CTU13_08 000 Dataset CTU13_09
400000

2 500000

100000 00
Dataset CTU13_13 108 Dataset NSLKDD

140000
120000

£ 100000

g

5 80000

B 60000

40000

20000

25
40 45 50 1 15 5
K K

10 15 20 25 30 35

5
N

30 35 40 45 50

Hinh 1. Két quéd thyc nghi¢m lya chon K ti tuu theo phuang
phap Elbow (lan 1).

Két qua thiee nghiém theo phirong phdp Silhouette: thuc
nghi¢ém phuong phép Silhouette trén 6 bd dir licu, qua 5
lan thtr, mdi 1an thir tinh K=(2-5) trén 10% dir liéu cta tap
huin luyén NSL-KDD, UNSW-NB15 va 20% trén cic bd
dit liéu thudoc nhém CTU13, két qua cho théy su 6n dinh &
céc 1an thir khac nhau, theo d6 véi bo dit liéu UNSW-NB15
va CTU-13 10, vi¢c tach bo dir lieu thanh nhiéu cum déu
khong tot vi c6 mot cum chiém da s6 diém dit ligu, trong cac
phuong an K khéc nhau thi cac diém cta cum nay van gan
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nhu khong bi tach ra. V§i bo dit liéu CTU-13_8 cho gia tri
Silhouette kha dong déu tai K=5, tuy nhién viéc phan cum
tao ra s6 diém cac cum van kha cao, theo biéu dd thi chia
s6 cum bang 3 s& hop 1y hon ca. Bo dit liéu CTU-13 09,
13 cho gia tri Silhouette v&i truong hop K=3, 4, 5 gan nhu
nhau, tuy nhién gitta vi€c chia thanh 3 cum hay nhiéu cum
hon khéng lam cho cac cum co s6 diém dir liéu déu hon,

Silhouette

Cluster No
=

Cluster No
N {
& .

Cluster No

—01 oo 02 04 0% 10 01 oo 02 o4 o6 os
Silhouett £ (K=2) Silhouette coefficient (K=3)

Silhouette Dataset=UNSW

10

nén chia thanh 3 cum 1 pht hop nhét. Con bg dir liéu NLS-
KDD, viéc chia thanh 2 cum cho thdy c6 it diém co gia tri
Silhouette 4m va da sé gia tri hudng dén +1, do vay chia
thanh 2 cum 1a phu hop hon trong s6 cac phuwong an dua ra.
Hinh 2 14 biéu db thé hién cac bong Silhouette cuia cac cum

trong mdi phuong 4n khi thir coa 1an 1.
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Hinh 2. Két qua thi nghiém theo phuong phap Silhouette (Ian thii 1) trén 6 Dataset.
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Trong pham vi bai viét, chiing t6i da phan tich, danh gia
mot sb bo dit lieu phuc vu cho kiém thur trong linh vuc nghién
ctru IDS, mot s6 b dit liéu chinh nhu NSL-KDD, UNSW-
NB15, CTU-13 phién ban 08, 09, 10 va 13, day la cac bo dir
lidu thuong dugc sir dung cho kiém thir cac cong trinh vé
g dung hoc may cho phat hién bat thuong trén mang may
tinh [12, 15] trong nhitng nim gan day. Qua phan tich cho
théy, cac b dir licu DARPA, KDD1999 hién da khong con
phtt hop cho danh gia cac két qua nghién ciru trong linh vire
hoc may, hoc sau. B dit liéu NSL-KDD c6 nhitng tién bo
vuot troi so voi bo dir liéu géc, tuy vay van con thiéu tinh
thoi su khi khong chira cac cudc tn cong mang gan day. Bo
di liéu UNSW-NB13 va cac phién ban cua CTU-13 dugc
tao ra gﬁn day da co ban khéc phuc dugc han ché cua cac bd
dir liéu co trude. Tuy vay, cac tap CTU-13 thuong chi dugc
sir dung cho kiém thir cac tin cong Botnet.

Tinh phan cum cua dit li¢u ¢ vai trd quan trong vi giup
cho dit liéu c6 kich thudc nho hon nhung van co ban giit
dugc cac dic trung von co. Chung toi da tién hanh thuc
nghiém danh gia tinh phan cum ctia cac bo dir liéu, ndi dung
chinh cuda thyc nghiém la tién xir ly cac bo dir li¢u, cai dat
bai toan phan cum dir liéu su dung thuat toan K-Means va
danh gia tinh phan cym theo 2 phuong phap thuong dugc
sir dung la Elbow va Silhouette. Qua thir nghiém trén 6 tap
dir liéu khac nhau (NSL-KDD, UNSW-NBI15, CTU-13 08,
09, 10 va 13), v6i 5 lan thir, dit liéu duoc 1y mau theo ty 16
¢b dinh, ngau nhién tir tap huan luyén cho thiy két qua danh
gia tinh phan cum theo 2 phuong 4n 1a ddng nhat. Qua d6 ¢
thé dwa ra danh gi4, v6i bo dir liéu huén luyén cia UNSW-
NB15, CTU-13_10 thi khong rd tinh phan cum, cac bg dit
liéu CTU-13_09, 13 thi vi¢c phan thanh 3 cum la phu hop
nhat, con bo dir liéu NSL-KDD thi viéc phan thanh 2 cum
cho thay tét hon so véi phan thanh nhiéu cum.

Két qua nghién ctru 13 co so dé lwa chon tép dit liéu kiém
thir cho cac cong trinh nghién ctru vé hoc méy, hoc siu trong
linh vuc IDS. Ngoai ra, b cum t6i wu dugc dé xuét theo két
qué thyc nghiém c6 thé 1a co s¢ dé sir dung cho chia nho dir
liéu thanh nhidu cum, gitp phat trién cac thuat toan lai ghép
phéan cum vai thuat toan da co.
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