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Bao vé quyé,n riéng tw ciia bénh nhéan doi voi
hinh anh y te thdng qua cong nghé blockchain

Tran Ngoc Tuan”
Nhan ngay 7 thang 8 nam 2022. Chip nhan dang ngay 27 thang 9 nam 2022.

Tom tat: Hinh anh y té 1a mot phan khong thé thiéu cua dir liéu cham soc stic khoe va dong mot vai tro
guan trong trong viéc chan doan cac van dé vé sic khoé cua bénh nhan. Sy phat trién cua cac hé thong hinh
anh'y té méi dan dén mot sb lwong khong 16 dir liéu hinh anh y té duoc tao ra. Bén canh nhiing loi ich cua dir
liéu hinh anh y t& mang lai thi viéc bao mat dir liéu nay ciing can dugc chl trong, dac biét 1a bao vé quyén
riéng tu cua bénh nhan. Bai viét phan tich khai quat cac van dé hinh anh y té, quyén riéng tu vé hinh anh y té
ctia bénh nhan va 1am 6 cac quy dinh cua phap luat Viét Nam hién hanh vé bao vé quyén riéng tu. Tir do, goi
mé md hinh quan ly va bao mat cac vin dé vé hinh anh y té nhiam hoan thién viéc xay dung hé théng y té lién
két va tir xa tai Viét Nam.

Tir khoa: Cong nghé blockchain, hinh anh'y té, hd so bénh &n, quyén riéng tu.
Phan loai nganh: Luat hoc

Abstract: Medical imaging is integral to healthcare data and plays a vital role in diagnosing patient
health problems. With the development of new medical imaging systems, a vast amount of medical imaging
data is generated. Besides the benefits of medical imaging data, the security of this data also needs to be
focused on, especially protecting patients' privacy. Through the article, the author provides an overview of
medical imaging issues and the privacy of patients' medical images and clarifies the provisions of current
Vietnamese law on privacy protection. From there, the author submits a model for the management and
ensuring the secrecy of medical imaging issues to complete the building of a connected and telemedicine
health system in Vietnam.
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1. Mé dau

Hinh anh y té 13 mot phan khong thé thiéu cua dit liéu cham soc sic khoe va déng vai trd quan
trong trong tat ca cac qué trinh kham bénh, chira bénh. Bén canh viéc dam bao céc van dé vé quyén
riéng tu thong qua ho so stc khoe dién tar (EHR) (Bo Y té, 2019) néi chung thi van dé duy tri su
riéng tu va bi mat vé& hinh anh y té ciing rit quan trong. Mic du quyén riéng tu 1a mot gia tri quan
trong, nhung quyén riéng tu s& khong duoc bao vé néu khong c6 mét sb loai co ché thyc thi va kha
nang khac phuyc. Lich str boi thuong thiét hai do vi pham quyén riéng tu duoc xac dinh va xay dung
qua bdn van dé chinh vé& quyén riéng tu va dugc hiéu rd nhit bang cach kiém tra ting danh muc
ctia William Prosser: chiém doat, phi bang, xam nhap va tiét 16. Khi néi dén dir lidu trong cham soc
stc khoe, dit liéu hinh anh y té c6 ¥ nghia riéng. Dt liéu hinh anh y té dugc thu thap cho cac muc
dich khac nhau, chang han nhu: chan doan, 1ap ké hoach diéu tri, diéu huéng trong phau thuat, theo
ddi sau phau thuat va nghién cau y sinh. Bao mat dir liéu cham soc sirc khoe ciia bénh nhan 1a can thiét
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dé duy tri sy tin cay giita nguoi bénh va bac si. Su tin twdng cua bénh nhin vao bac si co thé gilp
béc si thu thap dir liéu chinh x4ac hon. Bai viét tap trung phan tich cac van dé phép ly trong viéc bao
vé hinh anh y té va goi mo phuong phap bao vé quyén riéng tu vé hinh anh y té.

2. Khai quat vé quyén riéng tu ciia bénh nhan dbi véi hinh anh y té va nhu cau bao vé
quyén riéng tw d6i véi hinh anh y té

2.1. Khai quat vé quyén riéng tir ciia bénh nhdn doi véi hinh anhy té

Hién nay, khai niém quyén riéng tu n6i chung va quyén riéng tu d6i véi hinh anh y té néi riéng
chua duoc cu thé hda biang mot dinh nghia luat hoc nao. Hinh anh y té 12 hinh anh thu duoc tir kha
nhiéu thiét bi thu nhan hinh anh nhuw ECG (Pién tam d6), Siéu am (DPién ndo dd), MRI (Hinh anh
Cong huong Tur), CT (Chup cit Iop vi tinh), Kinh hién vi va PET (Chup cit Iop phét xa positron).
Nhung birc anh nay c6 tinh quyét dinh cao do kich thuéc cua chung tré nén rat l6n. Néu ngu’orl ta
can truyén tai mot buc anh khoa hoc qua cong dong dé iy y kién cua mot chuyén gia y té, thi
nhitng birc anh khoa hoc nay cd thé khién lugng ngudi truy cap mang ting 1én cing véi chi phi luu
trit cao (B Perumal et al, 2020).

Khéc véi hinh anh ca nhan, hinh anh y té ciing thuoc vé& ca nhan caa mot nguoi, tuy nhién, n6
phuc vu cho linh vuc y té, dé chixa tri mot loai bénh hodc don thuan chi la dé theo d&i van d& suc
khoe, duoc sir dung duy nhat cho muc dich trong linh vuc y té, phuc vu cho chinh ban than cha thé
quyén voi hinh anh. Ngoai ra, viéc sir dung vao cac noi dung khac 12 trai véi ban chat ma y khoa
cho phép.

Hién nay, phap luat khdng c6 su dinh nghia thé nao 1a hinh anh y té néi riéng hay hinh anh cé&
nhan néi chung, ngudi ta thudng ddng nhat ching véi hd so bénh an. Thuc chat day 1a hai khai
niém hoan toan khéac nhau véi ban chat va nhu cau bao vé khac. Khoan 1 Diéu 59 Luat Kham chira
bénh 2009 quy dinh: “Hd so bénh an 1a tai liéu y hoc, y té va phép ly; mdi ngudi bénh chi c6 mot
hd so bénh &n trong mdi lan kham bénh, chira bénh tai co s& kham bénh, chira bénh”. T4c gia cho
rang, khai niém nay kha rong, gom nhiéu ddi tuong lién quan truc tiép dén tinh hinh bénh ly, dic
diém nguoi bénh phuc vu qua trinh diéu tri mot/ mot sb loai bénh nhat dinh dugc thé hién dudi 3
dang: (i) y hoc, (ii) yte va (iii) phap ly.

Be bao dam quyén riéng tu ddi voi hinh anh y té, doi hoi hinh anh duoc bao vé phai dap tng céc
yéu cau:

(i) Hinh anh dép @ng cac dau hiéu cia mét hinh anh y té. Biéu nay doi hoi, hinh anh phai dugc
chup tir c4c thiét bi nhu ECG (Pién tam d0), Siéu 4m (Pién ndo dd), MRI (Hinh anh Cong huong
Tir), CT (Chup cat I6p vi tinh), Kinh hién vi va PET (Chup cét I6p phat xa positron).

(ii) Hinh anh thugc vé mot ca nhan nhat dinh 1a bénh nhan. Biéu kién khong c6 nghia rang, ca
nhan ¢6 hinh anh y té phai nhap vién tai mot co so 'y té hay phai c6 bénh ma chi can ho c6 dén dé
tién hanh cac tha tuc liy hinh anh y té nham kiém tra stc khoe hogc diéu tri bénh thi déu c6 quyén
riéng tu d6i v6i hinh anh y té. Hinh anh nay dugc lay tir chinh ban than ho théng qua cac cong nghé
y khoa nhét dinh. Do d6, ho hoan toan c6 quyén lién quan dén hinh anh y té ciia minh. Diém khac
biét cua d6i twgng ma quyén riéng tu hudng dén & day do 13, co s y té hoan toan cé quyén luu trit
hinh anh y té dé phuc vu qué trinh quan Iy dit liéu va diéu tri 1au dai cho bénh nhan, day 1a cha thé
quyén thir hai lién quan dén hinh anh y té. Tuy nhién, nhu da dé cap, muc dich chi ¢ duy nhat mét,
d6 1a phuc vu cho viéc kham, chira bénh.

2.2. Nhu cdu bao vé quyén riéng tw doi véi hinh anh y té
Nhu cau bao vé quyén riéng tu duoc thé hién rd nét gan day tir dé an 1816, Bé an Bénh vién vé
tinh, D& 4n Kham chita bénh tir xa nim 2020, du kién ké hoach nim 2021 (Cuc Quan ly
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Kham chira bénh, 2020). Theo d6, cac bénh vién trién khai tng dung kham chira bénh tir xa, dic
biét 1a tng dung trong giai doan dich bénh Covid-19 hoanh hanh. Yéu cau caa hoat dong nay la
lam thé nao dé xay dung mo hinh két néi giira cac bénh vién vé tinh va hé thong bao mat thdng tin,
hd so bénh an cua bénh nhan va trong d6 khong thé thiéu hinh anh y té cua bénh nhan, 1am co s&
cho qué trinh kham, chira bénh hiéu qua.

Hién nay, & Viét Nam, van dé bao vé quyén riéng tu chua thuc su duoc chi trong, hinh anh y té
ctia bénh nhan ciing tuong tu. Nhan thay, véi xu hudng chung cua thé gidi, su phat trién cua khoa
hoc va cdng nghé hay gan nhat 1a qua trinh thiét 1ap mé hinh thyc hién dé an 1816 cua Bo Y té, nhu
cau trang bi hé théng bao mat thdng tin, han ché sy xAm pham quyén riéng tu vé hinh anh y té la
thiét yéu. Biéu nay s& gép phan nang cao chat luong doi séng ngudi dan thong qua viée giup nguoi
dan tiép can cac phuong phap chira bénh hién tai thong qua viéc xoa nhoa gidi han giira cac tuyén,
xtr Iy cac truong hop bénh nang ngay tai bat ky co sy té gan nhit, ddng thoi hd tro hé théng y té
duogc bao vé viing chic, tiép can nén y khoa tién tién trén thé gioi.

3. Co so phap ly va cac bién phap bao vé quyén riéng tw ciia bénh nhan déi véi hinh anh y té
3.1. Cosé phéap Iy

Quyén riéng tu 1a quyén co ban caa con ngudi, cua mdi c& nhan. X hoi ngay cang phét trién thi
Cc4c quyén con nguoi cling ngay cang dugc tén trong, bao vé va bao dam mot cach téi da. Hién
phap 2013, dao luat nén tang trong hé théng phap luat quéc gia caa nude Cong hoa xa hoi chu
nghia Viét Nam ghi nhan: “Moi nguoi c6 quyén bt kha xam pham vé doi song riéng tu, bi mat ca
nhan va bi mat gia dinh; c6 quyén bao vé danh du, uy tin cia minh. Thong tin vé doi song riéng tu,
bi mat ca nhan, bi mat gia dinh duoc phap luat bao dam an toan” (Piéu 21). Bé cu thé quy dinh cua
Hién phap, Bo luat Dan su 2015 quy dinh vé quyén vé doi sdng riéng tu, bi mat c& nhan, bi mat gia
dinh tai khoan 1 Diéu 38: “Ddi sng riéng tu, bi mat c& nhan, bi mat gia dinh 1a bat kha xam pham
va dugc phép luat bao vé”.

Quy dinh cuia Didu 38 B luat Dan sy 2015 quyén vé doi sdng riéng tu, bi mat ca nhan, bi mat
gia dinh cho thay ring quy dinh nay liét ké cac dang caa quyén riéng tu diéu ndy dan dén nhiing
khé khin trong viéc xac dinh nhiing van dé nao lién quan dén quyén riéng tu, boi viéc xac dinh
pham vi didu chinh cua Diéu 38 qué rong hoic c6 thé qua hep tuy vao céch tiép can cua tung
nguoi. Bén canh d6 14 quyén cta c4 nhan dbi voi hinh anh tai Diéu 32: “Ca nhan c6 quyén doi véi
hinh anh caa minh. Viéc sir dung hinh anh cua c& nhan phai duoc ngudi d6 ddng y. Viéc sir dung
hinh anh cta ngudi khac vi muc dich thuong mai thi phai tra thu lao cho ngudi ¢d hinh anh, trir
truong hop cac bén ¢ thoa thuan khac”. Quyén nhan than gan voi hinh anh 1a mét quyén quan
trong dic biét trong xa hoi hién nay. Quyén cua c4 nhan ddi voi hinh anh xuit phat tir khai niém
“d0i tu”, nghia 1a trude khi sir dung hinh anh cua bat ky chu thé nao, ngudi st dung hinh anh phai
dam bao khong 1am ton hai dén doi séng ca nhan, hinh twong riéng va ban than chi thé hinh anh
khong phan d6i néu viéc sir dung hinh anh lam phuong hai dén nhitng gia tri caa ho.

Trén co s& quy dinh chung vé quyén riéng tu trong Bo luat Dan sy 2015 thi cac luat chuyén
nganh trong linh vyc y té ciing c6 nhimg quy dinh cu thé. Theo quy dinh Diéu 8 Luat Kham bénh,
chira bénh 2009 thi nguoi bénh c6 quyén duoc ton trong “bi mat riéng tu”, bao gdm quyén duoc
git bi mat théng tin vé tinh trang sic khoe va doi tu dugc ghi trong hd so bénh an.

Luat Kham bénh, chita bénh 2009 quy dinh 2 nhom thong tin dwgc xem 14 quyén riéng tu cua ca
nhan dwoc phép luat bao vé: thiz nhat, bi mat thong tin vé tinh trang suc khoe cua ngudi bénh; thir
hai, doi tu ghi trong hd so bénh an: Ho so bénh &n la tai lidu y hoc, y té va phap Iy ma mdi nguoi
bénh c6 sau mdi lan kham bénh, chita bénh tai cac co so. Bao gbm (Khoan 1 Diéu 59): hd so
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bénh an gidy va ho so bénh 4n dién tir. Thong qua cac quy quy dinh ciia Thong tu s6 46/2018/TT-BYT
ctia Bo Y té ban hanh ngay 28 thang 12 nam 2018 quy dinh vé ho so bénh an dién tir da gitp tiét
kiém thoi gian va chi phi cho nguoi bénh ciing nhu bac si c6 dwoc ngudn thong tin nhanh chéng,
chinh x4c trong viéc kham, chira bénh. Béc si co thé dwa vao ho so bénh 4an dién tir dé nim duge
bénh sir ciia nguoi bénh, cac hinh anh y té va két qua xét nghiém qua hé thdng luu trit va truyén tai
hinh anh (PACS) (B Y té, 2018, Diéu 11) va hé thong thong tin xét nghiém (LIS) (Bo Y té, 2018,
Piéu 12) mot cach nhanh chong bat clr noi nao co, tir 46 dua ra phac dd diéu tri hiéu qua thay vi
phai xem qua rat nhiéu ho so va nhiing dit liéu dua ra tir nguoi bénh.

Chu thé duoc quyén tiép can thong tin sac khoe cua bénh nhan theo quy dinh cua Luat nay thi
c¢6 ba nhom sau khi duoc sy dong ¥ cta nguoi ding dau co so kham bénh, chira bénh, phai giit bi
mat va chi duoc str dung dung muc dich (Qudc hoi, 2009, Khoan 5 Diéu 59) nhu da dé nghi voi
ngudi ding dau co so kham bénh chita bénh, bao gdm (Qudc hoi, 2009, Khoan 4 Biéu 59): Sinh
vién thuc tap, nghién ciru vién, ngudi hanh nghé trong co s& kham bénh, chira bénh® dugc muon hd
so bénh an tai chd dé doc hodc sao chép phuc vu cho viéc nghién ciru hoic cdng tac chuyén mon ky
thuat; dai dién co quan quan 1y nha nuée vé y té truc tiép quan 1y co s& kham bénh, chira bénh, co
quan diéu tra, Vién kiém sat, Toa an, thanh tra chuyén nganh y té, co quan bao hiém, to chiic giam
dinh phap y, phép y tdm than, luat su duoc muon hd so bénh an tai chd dé doc hoic sao chép phuc
vu nhiém vu dugc giao theo tham quyén cho phép; Ngudi bénh hoic ngudi dai dién cia ngudi bénh
dugc nhan ban tom tat ho so bénh &n néu 6 yéu cau bang vin ban.

Co thé thay, nhitng quy dinh vé bi mat riéng tu trong linh vyc y té can phai dugc quy dinh theo
hudng liét ké, bai tim quan trong cua thong tin ciing nhu mirc nghiém trong caia hé qua khi nhitng
thdng tin trén bi tiét 16 ddi vai vat chét 1an tinh than cia mdi bénh nhan. Do do, viéc xac dinh cac
hanh vi xdm pham quyén riéng tu ctia bénh nhan ddi vai hinh anh y té 1a rat quan trong, boi 18, viéc
tng dung khoa hoc - cdng nghé vao trong hoat dong kham bénh, chita bénh da phat sinh nhiéu van
dé ma hién nay cac quy dinh trong phap luat Viét Nam van chwa phan anh kip thoi.

3.1.1. Bao vé quyén riéng tr doi véi hinh anh y té

a. Can cir xac dinh hanh vi xadm phgm

- Hanh vi siz dung hinh anh y té khéng dirot sur dong y cia bénh nhan

Theo quy dinh cua Luat Kham bénh, chita bénh thi nhitng thong tin vé tinh trang strc khoé va doi tu
duoc ghi trong hd so bénh an s& dugc ton trong bi mat riéng tu. Piéu nay ¢ nghia rang, nhitng hinh anh
y té ctia ngudi bénh chi duoc phép cong bd khi ngudi bénh ddng y, trir truong hop nham chia sé thong
tin, kinh nghiém nham nang cao chéat lugng chan doan, cham soc, diéu tri nguoi bénh giita nhiing
nguoi hanh nghé trong nhom tryc tiép diéu tri cho ngudi bénh hodc trong truong hop khac duoc
phap luat quy dinh.

Mic du cho dén nay, cac quy dinh trong phap luat chuyén nganh vé linh vuc y té chua c6 khai
niém vé hinh anh y té nhung vé ban chit cac hoat dong trong linh vuc y té, dic biét 1a linh vuc
kham bénh, chira bénh da khai thac rat nhiéu cac khia canh caia hinh anh y té ma tac gia da phan
tich & trén. Ngoai ra, Luat Kham bénh, chita bénh ciing khong quy dinh cu thé viéc ddng y cho phép
str dung nhiing thdng tin vé tinh trang sirc khoé va doi tu duoc ghi trong hd so bénh an caa cha thé khac
bang hinh thirc ndo, néu ap dung twong ty nhimg quy dinh ctua hop dong dan sy liu c6 bao quét hét
cac hanh vi khéng.

L Riéng v6i doi tuong nay thi viée gilr bi mat tinh trang bénh cua ngusi bénh, nhimg thong tin ma nguoi bénh da cung cép
cling nhw ho so bénh an dugc xem nhu mdt trong nhitng nguyén tac trong hanh nghé kham, chita bénh va 1a nghia vu doi
véi nghé nghiép (Khoan 2 Diéu 3 va khoan 5 Biéu 37 Luat Khdm bénh, chita bénh 2009).
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- Hanh vi si dung hinh anh y té ciia ngueoi bénh nham muc dich thiwong mai

Cong cu bao mat la thuc hanh bao vé dir liéu va tai san thdng tin théng qua viéc sur dung cdng
nghé, quy trinh va dao tao tir: truy cap trai phép, tiét 19, gian doan, sira doi, kiém tra, ghi nhan va
huy bo dit liéu. D6 1a nhitng cdng cu mang tinh hd trg, song hanh vai viéc bao vé quyén riéng tu
d6i véi hinh anh y té cua nguoi bénh nhung d6 khong hoan toan riéng biét trong viéc bao dam
quyén riéng tu cua nguoi bénh (Jing Q et al, 2014).

Mic du bao mat 12 yéu té co ban dé bao vé dir liéu, nhung né khong du dé giai quyét van dé
quyén riéng tu vé hinh anh y té cia ngudi bénh, néu khdng quy dinh rd cac co ché thyc thi trong
cac quy dinh cua phap luat vé quyén riéng tu ca nhan néi chung va quyén riéng tu vé hinh anh y té
ctia nguoi bénh noi riéng. Bai hinh anh y té khdng chi quan trong dbi vai cac co s¢ y té ma con la
ngudn dir liéu dé cac bén thir ba cd thé thu thap, khai thac cho cac muc dich loi nhuan nhu thong
qua muc tiéu tiép can quang cio, tu van kham stc khoé. ..

b. Cdc bién phdp phdp Iy dp dung trong viéc bio vé quyén riéng tu vé hinh dnh y té khi bi xam pham

Diéu 2 By luat Dan sy 2015 quy dinh: “O nuwdc Cong hoa x& hoi chu nghia Viét Nam, cac quyén
dan sy dugc cdng nhan, ton trong, bao vé va bao dam theo Hién phép va phap luat”. Phap ludt dan su
khong chi quy dinh pham vi rong réi cac quyén dan sy ma cé nhan cé kha nang dugc huong ma con quy
dinh cac phuong thirc va cac bién phap dé bao vé quyén dan su caa minh khi cac quyén nay bi xam
pham. Nhu véy, ciing nhu cac quyén dan sy khéc, khi chu thé hinh anh y té bi xam pham thi chu thé c¢6
quyén c6 nhiéu phuong thirc dé bao vé ddi vé hinh anh y té ciia minh.

- Tu bdo vé hinh danh y té

Tuy phap luat cho phép chii thé quyén duoc ty bao vé quyén ciia minh nhung dong thoi ciing quy
dinh: “Viéc tu bao vé quyén dan su phai phu hop véi tinh chat, mic d6 xam pham dén quyén dan sy
d6 va khong dugc trai véi nguyén tic co ban cia phap luat dan su” (Quéc hoi, 2015, Piéu 12).

Viéc cac bén lién quan tiép can, thu thap va sir dung hinh anh y té cua nguoi bénh, dat ra nhiéu
vén dé phép ly trong viéc chi thé hinh anh y té phai hiéu duoc céc gié tri vé hinh anh y té cua minh
va ¢6 nhitng phuong thirc tu bao vé chinh ban than minh théng qua viéc quan ly va cung cap hinh
anh y té cho cac co sd'y té, cac bén lién quan. Pay 1a tién d& quan trong nhat gitp cho cha thé hinh
anh y té chu dong trong viéc bao vé quyén riéng tu vé hinh anh y té cia minh.

- Bdo vé quyén ddn s thong qua co quan cé tham quyén

Viéc thuc hién quyén dan su s& dién ra khi hanh vi xam pham quyén dan sy da xay ra va chua thé
c6 quyen yéu cau co quan c6 tham quyén ap dung céc bién phap phap 1y dé khoi phuc hoic boi
thuong cac loi ich hop phap cua minh da bi xAm pham (Quéc hoi, 2015, Khoan 1, Biéu 14) Piém
méi quan trong trong viéc bao vé quyén dan su duoc Bo luat Dan sy 2015 quy dinh 1a Toa an
khéng dwoc tir chi giai quyét vu, viéc dan su vi Iy do khong co6 diéu luat dé &p dung. Trong trudng
hop Toa &n giai quyét vu, viéc dan sy ma chua co diéu luat 4p dung thi Toa &n &p dung tap quén, ap
dung quy dinh ctia phap luat diéu chinh quan hé dan sy tuong tu.

Theo Bo luat Dan sy 2015, khi quyén dan sy ciia ca nhan bi xam pham néi chung va quyén riéng
tu ddi voi hinh anh y té ndi riéng, chi thé c6 quyén tu bao vé hodc yéu cau co quan, t6 chirc ¢6 tham
quyén bao vé bang céc bién phap sau day:

- Cong nhan, ton trong, bao vé va quyén dan su caa minh (Khoan 1 Biéu 11)

- Budc cham dut hanh vi xAm pham (Khoan 2 Biéu 11)

- Bugc xin 13i, cai chinh cong khai (Khoan 3 Diéu 11)

- Bugc thuc hién nghia vu (Khoan 4 Diéu 11)

- Bugc bdi thuong thiét hai (Khoan 5 Biéu 11)
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Tuy nhién, khdng phai trong moi truong hop déu c6 thé ap dung tit ca cac bién phép hoic bat
ky bién phap niao néu trén dé bao vé quyén dan sy khi bi xam pham. Dé viéc bao vé quyén riéng tu
d6i véi hinh anh y té mot cach hiéu qua, chu thé quyén can phai cin cir vao noi dung quyén bi xam
pham ciing nhu 13 mong mudn ctia minh dé lya chon céc hinh thirc bao vé phu hop.

3.2. Céc bién phap khac bao vé quyén riéng tw déi véi hinh anh'y té ciia nguoi bénh

3.2.1. Quan tri doi véi hinh anh sé va giao tiép trong dinh dang hinh dnh y hoc (Digital
Imaging and Communications - DICOM)

Dao luat Trach nhiém giai trinh va cung cip thong tin bao hiém y té 1996 (Health Insurance
Portability and Accountability Act - HIPAA) ctiia Hoa Ky la mét trong nhitng dao luat dau tién trén
thé gioi quy dinh cac quy tic trong viéc bao vé thng tin sirc khoé va céc dit lidu lién quan dbi voi
ngudi bénh, trén co s¢ do, tao tién dé& cho viéc bao vé quyén riéng tu d6i voi hinh anh y té
(DICOM) cua nguoi bénh.

Quy tic vé quyén riéng tu cua dao luat Trach nhiém giai trinh va cung cip thong tin bao hiém y
té 1996 cua Hoa Ky bao vé tat ca “thong tin sic khoe cd thé nhan dang c4 nhan” do mét t6 chirc
duogc bao hiém hoidc dbi tac kinh doanh cua n6 nam giir hoac truyén di, dudi bat ky hinh thirc hoac
phuong tién nao, du la dién ti, gidy hay miéng. Quy tac Bao mat goi thong tin nay 1a “thong tin strc
khoe duoc bao vé” (Potected Health Information - PHI).

Hinh anh y té duoc thu thap qua cac phuong thirc khac nhau dwoc luu trit dudi dang hinh anh
DICOM, day 1a dinh dang duoc chap nhan trén toan thé giéi. N6 duoc sir dung dé luu trix, trao doi
va hién thi cac hinh anh y té (Bidgood Jr et al, 1997), DICOM phuc vu nhiéu myc dich, cac bac si
¢6 thé chan doan nhanh hon bang céch sir dung DICOM. Hinh anh DICOM dugc giri qua mang va
c6 thé nhan duoc hd tro chin doan tir cac chuyén gia, & nhitng khu virc xa x6i vé mit dia ly. Biéu
nay giup ngudi bénh dugc diéu tri hiéu qua.

Hinh anh DICOM bao gom tiéu dé va tap dir liéu hinh anh y té trong mot tép duy nhat. Tép tiéu
dé bao gém théng tin nhan khau hoc hoic thdng tin sic khoe dugc bao vé caa nguoi bénh, kich
thude hinh anh va thdng sb thu nhan. Nhitng di liéu ndy c6 thé hién thi hodc khong hién thi trén
man hinh khi xem hinh anh y té nhung c6 thé duoc trich xuat tir tép tiéu dé. Ngudi xem DICOM
dugc yéu cau dé xem nhiing hinh anh nay voi thong tin chi tiét caa ching. Quyén riéng tu cua
ngudi bénh chi cho phép chia sé thong tin stic khoe dugc bao vé véi nhitng ngudi can sir dung hinh
anh y té trong viéc kham bénh, chira bénh va cac bén lién quan. Mot sé thong tin duoc goi 1a PHI
c6 thé vi pham quyén riéng tu caa ngudi bénh (Compliance Group, 2021): 1. Tén; 2. May dinh vi
dia ly; 3. Ngay (vi du: ngay sinh, ngdy nhap vién va xuat vién, ngay chét va bt ky loai ngay nao
khéc c6 thé tiét 16 tudi cia bénh nhan); 4. S6 dién thoai lién hé; 5. Dia chi e-mail; 6. Dja chi IP (dia
chi IP ¢c6 thé dugc sir dung dé xac dinh dia chi vat ly); 7. Bat ky loai s6 gidy phép nao (sb bang lai
xe va s6 gidy khai sinh); 8. Binh danh sinh tric hoc; 9. Anh (anh toan khudn mit va hinh anh so
sanh); 10. Bat ky s6 nhan dang duy nhét nao.

Nhu vy, mé hinh DICOM ¢6 sy bao mat twong ddi cao khi két hop vai cac quy dinh vé hanh vi
xam pham quyén riéng tu mot cach chi tiét lién quan dén thong tin, hinh anh y té va khoa hoc cong
nghé trong quan tri dit liéu. Viéc sé hoa dir lidu trong d6 co di liéu hinh anh y té chinh 1a yéu t6
quan trong khong chi hd trg y hoc chan doan, diéu tri bénh ma con l1a cong cu dé han ché xam
pham quyén riéng tu ctia nguoi bénh, gilp ho tin tuong va tap trung vao tri li¢u hon.

3.2.2. Luru triF va truyen tdi hinh anh y té

Viéc s6 hoa cac hinh anh y té da tao ra mot budc ngoac rat Ion trong viéc quan ly dir lidu nguoi
bénh, thay ddi phuong thirc trong viéc cham soc sic khoé va thiic day cac hoat dong nghién ciu
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trong linh vuc y té. Cudc Cach mang cong nghiép 4.0 da thuc day sy phat trién cia nhimg dién
thoai thong minh da chtrc ning va phuong tién truyén théng xa hoi cung cap quyén truy cap tac thi
vao bénh nhan va dir liéu ciia ho boi cac nha cung cap dich vu y té. Bén canh viéc ting kha ning
Iuu trir VA truyén tai nang cao di 1am cho viéc luu trit hinh anh y té clng véi ho so dién tir tro nén
kha thi, nhung khi nhu cau chup va luu trit hinh anh y té ting 1én, nhu cau vé cac bién phép bao
mét va dam bao cac van dé vé quyén riéng tu ciing ting theo. Viéc sir dung céc thiét bi thdng minh
dé tao va luu trir hinh anh y té trén phuong tién truyén thong xa hoi ciing c6 nhitng rui ro nhu luu
trir dir lieu khdng an toan, can thiép vao quyén riéng tu ciia ngudi bénh va bac si hoic to chirc
khéng thé nhan duoc sy dong ¥ cua nguoi bénh (Bromwich, Matthew, Rebecca Bromwich, 2016).
Khéc véi viéc tng xir voi hinh anh thong thuong, hinh anh y té duoc cac co so kham chira bénh luu
trit mot cach hop phép ma khdng can co y kién cua ngudi bénh. Muyc dich chu yéu la gitp hd tro
qué trinh diéu tri cho bénh nhan sau nay hoic thuc hién céc bao cao y khoa nham tim ra liéu phap
chita tri bénh. Chinh muc dich nhan vin cua hoat dong nay khién n6 khac di so véi viéc bao vé
hinh anh théng thuong. Tuy nhién, dé tranh lam dung quyén riéng tu d6i véi hinh anh y té cua
ngudi bénh thi can doi hoi mot mé hinh quan trj hop ly va khoa hoc.

4. Cong ngh¢ blockchain va viéc thé ché hoa bién phap bio vé quyén riéng tw ddi véi hinh idnh
y té tai Viét Nam

4.1. Blockchain va ing dung trong linh vuc y té

Cong nghé blockchain bao gdm cac so cai ky thuat sé hién nhién chéng trom cap va gia mao
duogc thyc thi ma khéng c6 kho luu trir trung tAm, nhu mot hé thong phan tan va thuong khdng cé
co quan trung wong, chang han nhu chinh pha, ngan hang hoic cong ty. N6 cho phép ngudi ding
trong mot cong dong luu trir cac giao dich trong mot sé cai dugc chia sé trong cong dong do.
Khoéng thé thay d6i cac hanh dong chuyén ddi khi chung duwoc xuit ban trong hoat dong binh
thudng caa mang blockchain (Yassine Maleh et al, 2020). Nghia 13, cac dic tinh ¢b hitu cua cong
nghé blockchain 1 phan cap, an toan va nhat quan dit liéu. Nhimg dic diém nay tao thuan loi cho
viéc chia sé dir liéu an toan thdng qua céac giao dich mat ma.

Mo hinh lwu trir va truyén hinh anh y té dua trén sy phét trién cua blockchain trong viéc truy
xuat hinh anh y té (Shen, M. et al, 2019), can duoc wng dung rong réi hién nay, bai 1& cong nghé
nay khdng chi gitp bao mat dit liéu ma con gitip dam bao quyén riéng tu cta ca nhan dbi voi hinh
anh y té. Tuy nhién, hai vin d& 16n trong viéc sir dung cong nghé blockchain trong mé hinh luu trit
va truyén hinh anh y té d6 1a chia sé va truy xuat hinh anh y té c¢6 kich thugc Ion théng qua cac
khdi gidi han luu trir trong blockchain va thir hai 1a bao vé quyén riéng tu cua hinh anh y té trong
khi truy xuét va phan tich no.

Hién nay, cac bénh vién ¢ Viét Nam dang trién khai ho so y té online hay con goi la bénh an
dién tir. Bo Y té da ban hanh Thong tu sb 46/2018/TT-BYT, ¢6 hiéu lrc tir ngay 01/3/2019 quy
dinh vé 16 trinh dé s6 hoa hoat dong luu trit, théch thirc dat ra cho hé thong nay la viéc bao mat
thdng tin n6i chung va hinh anh y té cua nguoi bénh néi riéng. S& rat nguy hiém khi hinh anh y té
bi lam dung va xdm pham. Do d6, viéc &p dung cdng nghé blockchain trong viéc bao vé hinh anh 'y
té cua ngudi bénh can duge dy nhanh tién trinh trong cac co sé y té tu nhan c6 tiém lyc tai chinh
va nhan luc rdi s& ma rong, phi song ddng bo trén toan bo cac co so'y té tai Viet Nam.

4.2. Sir dung cdng nghé blockchain trong kiém soét sir dung hinh dnh y té va phong, chéng hanh
Vi X&m pham quyén riéng tir doi véi hinh anh y té

Muc dich ctia viéc sir dung cong nghé blockchain trong viéc kiém soat sir dung hinh anh y té va
phong, chéng hanh vi xdm pham quyén riéng tu 13 han ché quyén truy cap vao PHI cta ngudi bénh,
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no co thé truy cap dugc cho cac bac si ¢ lién quan dén chan doan va diéu tri. Ngoai ra, n6 phai
duoc gitt bi mat va khong thé tach roi trong quéa trinh truyén tai.

4.2.1. Bdo vé quyén riéng tir doi véi hinh dnh y té bang cdch ma héa “théng tin sirc khoe
duoc bao vé” (Potected Health Information)

Hé thong nay yéu cau sy can than trong qua trinh truyén hinh anh y té, d&am bao ching khdng thé
bi truy cap (tinh bao mat) va bi thay d6i boi cac bén khong dugc phép (tinh toan ven). Tinh hudng
nay c6 thé phat sinh khi cac bac si phan tan vé mat dia 1y dang tién hanh diéu tri cho bénh nhan va do
do6 can chia sé hinh anh y té vai nhau. Trong nhimng truong hop nhu vay, PHI cua ngudi bénh duoc
ma hoa va nhing vao hinh anh, tic 12 néu ngudi xem (vi du: bac si cia ngudi bénh) ¢6 quyén xem
thdng tin c& nhan ctia ngudi bénh, thi thong tin dwoc luu giir trong chinh hinh anh & dang ma hoa dé
né s& khong dé dang nhin thiy va chi nhimg ngudi xem duoc uy quyén méi ¢ thé giai ma duoc.

4.2.2. Quyén riéng tw bang viéc sir dung mat ma va ma hoa ky tu

Cong nghé nay duoc phat trién boi Ming Yang va cong su (2010), theo d6 mot ki thuat dé bao
mat hinh anh y té bang cach sir dung cac phuong phap mat m4 va mé hoa ky tu. Theo phuong phap
dugc dé xuat, hinh anh y té cua nguoi bénh cé thé dugc nhin thdy & mot trong hai cau tric. Trong
qua trinh nay, néu nguoi xem khdng c6 quyén truy cap vao dir liéu cta chinh nguoi bénh, chang
han nhu y té hoic nha nghién ciu (hoic tin tac), hinh anh s& dwoc nhin thiy ma khéng cd bt ky
thong tin ndo lién quan dén hinh anh d6. Néu nguoi dugc uy quyén nhu ngudi bénh hoic béac si ¢6
quyén truy cap vao di liéu bi mat, thi ching s& c6 thé duoc trich xuat, giai ma, mi hoa va sau do
dugc hién thi bang khéa ma hoa/ giai ma. Cac budc sau day mé ta hoat dong cua phurong phap theo
quy trinh nay:

- Phan doan hinh anh: Trong budc ndy, hinh anh thé duoc chia thanh cac phan phu, viing hoic
phan. Qua trinh nay xac dinh khu vuc quan tam va ranh gigi c6 thong tin nguoi bénh.

- M3 hoéa théng tin: Thong tin vin ban trong hinh anh sau d6 duoc chuyén thanh dinh dang
ASCII2 dan dén mot chudi ky tu bay bit. Thuat toan RSA? dugc st dung dé ma héa dir liéu.

- Nhing théng tin: Thuat toan mién khong gian va thuat toan mién bién d6i duoc sir dung dé an
thdng tin caa hinh anh y té. Nhung thuat toan mién ty do manh hon so véi phuong phap nén ton
hao dua trén phép bién d6i vi n6 sira d6i cac hé sé trong mién bién doi, vi vay diéu nay ciing co thé
dugc str dung.

- Thuat todn nhang va trich xuét thong tin: Dé cho phép nhing dit liéu, mét thuat toan 4n thong tin
mién bién doi bitrate* cao dugc thiét ké va st dung. D4i vai an thng tin, hé sé tan sb thap duoc chon.

4.2.3. Chui thé c6 quyén truy cdp

Dé trién khai cong nghé blockchain trong viéc bao vé hinh anh y té, trudc tién doi hoi co so,
dich vu khéam bénh, chira bénh c6 mét doi ngii cong nghé thong tin ¢ chuyén mén cao, din dén

2 ASCII (American Standard Code for Information Interchange 1a mdt bd ma ki tu dugc tao thanh dua trén bang chit cai
Latin, né tr& thanh bo ma ky tu chuén giao tiép trén thé gioi.

3 RSA |a mét giai thuat mat ma cong khai dugc phat trién bai Ron Rivest, Adi Shamir va Leonard Adleman, c6 thé dugc
sur dung trong cong td&c ma hod va céng nghé chir ky dién ta. Thuat toan RSA c¢6 hai khéa: khda cdng khai (hay khéa
cdng cong) va khda bi mat (hay khéa ca nhan). Mai khoa la nhitng s6 cé dinh str dung trong qua trinh ma héa va giai ma.
Khoa cong khai dugc cong bé rong rai cho moi ngudi va dugc ding dé ma héa. Nhimg thong tin duoc ma hoa bing khéa
cong khai chi c6 thé dwoc giai ma bang khéa bi mat tuong ng. Noi cach khac, moi ngudi déu ¢ thé ma hoa nhung chi
¢6 nguoi biét khda ca nhan (bi mat) méi c6 thé giai ma dugc.

4 Bitrate 1a mot thuat ngit chi khéi luong dir li¢u dugc truyén trong mot khoang thoi gian nhéit dinh. Tuy thudc vao hoan
canh str dung, nhiing don vi ding dé do luong bitrate thuong 1a kbit/s (kilobit trén gidy) va Mbps (megabit trén gidy). Du
sir dung don vi ndo, con sb bitrate cang cao cang t6t, dem lai toc do hoic chit luvgng cao.
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chi phi duy tri ban dau s& cao hon so v&i phuong phép truyén thong. Tuy nhién, vé mat lau dai khi
trién khai mé hinh blockchain nay s& giup cho co s, dich vu kham bénh, chita bénh dat duoc
nhitng hiéu qua khong chi v& mat kham bénh, chira bénh ma con thuc hién bao mat va dam bao tdi
da quyén riéng tu vé hinh anh y té ctia ngudi bénh.

Thong qua cdng nghé blockchain, viéc tiép can cac hinh anh y té cia nguoi bénh, dugc quan ly
chat chg, boi vi doi ngii cong nghé théng tin s& 1a ngudi chiu trach nhiém trong viéc phan quyén
cac chu thé nao duoc tiép can ma khoa dé trich xuat thong tin phuc vu cho viéc kham bénh, chira
bénh va céac van dé lién quan. Véi cong nghé blockchain, tat ca cac thao tac tic dong vao hinh anh
y té déu d¢é lai dau vét, boi vi chi nhitng ngudi nao dugc cung cap ma khoa méi cd thé tiép can va
khai théc hinh anh y té.

Nhan thay, tng dung cdng nghé blockchain vao hé théng quan tri va bao mat gitp cho viéc bao
vé quyén riéng tu lién quan dén hinh anh y té kha hiéu qua. Bén canh do6, cac van dé phap 1y ciing
duogc dat ra ddi vai quyén truy cap va quan ly hinh anh y té va nhan dién quyén do. Thiét nghi, khi
xay dung mo hinh y té lién két, hd tro kham bénh, chira bénh tir xa & Viét Nam, doi hoi c6 su tham
khao va giai quyét nhitng vin dé lién quan dén quyén riéng tu vé hinh anh y té ciia cac mé hinh
trén thé gisi hién nay.

4.3. Thé ché hoa bién phap bao vé quyén riéng tw doi véi hinh anh'y té tai Viét Nam

D4i véi linh vuc y té, nhu ching t6i da phén tich, nhitng vin dé vé quyén riéng tu cta bénh
nhan trong khdm bénh, chira bénh chi dwoc ghi nhan duy nhét tai Diéu 8 Luat Kham bénh, chira
bénh 2009 quyén duogc ton trong bi mat riéng tw. Tuy nhién, sy phat trién cua khoa hoc va cong
nghé da thuc ddy cac phuong phap tiép can méi trong kham, chita bénh ciing nhu 14 cic mé hinh
bao mat dir liéu y t& ciia bénh nhan, dic biét 1a quyén riéng tu vé hinh anh y té da dan dén nhu cau
can c6 mot cong cu phép ly cu thé dé diéu chinh véin dé nay, bén canh trach nhiém xa hoi cua cac
co s6 y té trong viéc tang cudng cong tac bao mét.

Do d6, dé thé ché hda cac bién phéap bao vé quyén riéng tu dbi vai hinh anh y té tai Viét Nam,
true hét can c6 sy stra ddi, bd sung cac thuat ngit moi, phd bién trong linh vuc y té hién nay trén
thé giéi do 1a hinh anh sé va giao tiép trong dinh dang hinh anh y hoc (DICOM), thdng tin sic
khoe duogc bao vé (PHI), hinh anh y té trén co d6 1a viéc sira d6i thuat ngir bi mat riéng tu cho phu
hop cac quy dinh trong B6 luat Dan su 2015 va cu thé hod cac quy dinh vé quyén riéng tu ddi voi
hinh anh y té dé viéc nhan thic phap luat cua ngudi bénh trong viéc tu bao vé, ciing nhu cac
phuong thire khac dat hiéu qua. Bén canh dé, thé ché hoa céc bién phép bao vé quyén riéng tu dbi
véi hinh anh y té s& gidp 1a nang cao nang lyc thyc thi phap luat cua cac chii thé co tham quyén
trong viéc bao vé quyén riéng tu ddi vai hinh anh y té ciia bénh nhan tai Viét Nam.

5. Két luan

Quyén riéng tu vé hinh anh y té 13 rat quan trong va n6 c6 nghia 1a bao vé PHI caa bénh nhan.
Vi dinh dang hinh anh DICOM duoc chap nhan trén toan thé giéi dé luu trir va truyén hinh anh'y
té. Do do, viéc ap dung cong nghé blockchain s& gép phan bao vé hinh anh y té, gidp cho cong viéc
kham bénh, chita bénh mang lai hiéu qua cao, khi ma hinh anh y té c6 thé truyén tai khip moi noi
trén thé giéi nhung van dam bao tinh bao mat va tinh toan ven, va quyén riéng tu vé hinh anh y té
ctia bénh nhan. Véan dé bao vé hinh anh y té c6 ¥ nghia 16n tai Viét Nam khi ma viéc bao vé quyén
riéng tu tai Viét Nam chua tbt, can c6 su huéng dan, 4p dung mé hinh trong quan ly va bao ho
quyén riéng tu.
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