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5G va nhimg van de an ninh bao mat man
J it Many

TS Nguyén Thi Xuan Thu

Hoc vién Canh sat nhan dan

5G hién dang 1a cong nghé mang khong day thé hé méi nhat, dwoc (ng dung trong nhiéu linh vwe, dich
vu mé&i nhw: xe tw 1ai, cham soc strc khoe tir xa, may bay khong ngwoi l4i, diéu khién may nong nghiép
tlp xa... v&i nhitng wu diém noi bat nhw toc do nhanh hon, do tré thap hon so véi cong nghé 4G va kha
ning tich hop da dang thiét bi. Cling v&i sw phat trién nhanh chéng ctia mang 5G, cac loai hinh thong
tin co dong, da moi trwéng, da nén tang sé phat trién manh mé, dan dén kha ning kiém soat théng tin
ngay cang tré nén phirc tap. Viéce ro ri thong tin ngay cang ting, dat ra nhiéu van dé vé an ninh bao mat

mang can phai giai quyét.

Uu thé vuot trdi ciia cong nghé 56

Coéng nghé mang 5G duoc
phat trién trén nén tang cong
nghé 4G véi kha nang mé réng
va hd tro da nén tang. Céac
chuyén gia dw bao, 5G sé la xu
thé cong nghé cla twong lai véi
tdbc d6 nhanh vuot troi, 6n dinh,
dang tin cay va khac phuc dwoc
van dé pha séng (do dung séng
vé tinh); s& co khoang 3,5 ty thiét
bi s& dwoc két ndi 5G vao nam
2023, chiém 20% téng lwu lwong
bang théng réng di déng trén thé
giéi, gap 1,5 1an tbng lvu lvong
hién nay clia 4G/3G/2G; sb
lwong di liéu sé tang gap 8 lan.

Mang 5G duwoc thiét ké sk
dung céac dai tan sb cao, hoat
déng trong bang tan budc séng
milimet, dao ddng trong khoang
30-300 GHz. Do do, theo ly
thuyét, tbc d6 mang 5G c6 thé
dat dén 10 Gb/s, tham chi cao
hon. Trong diéu kién ly twéng
va 6n dinh, tdc d6 mang 5G sé
twong dwong véi tbc do cap
quang. Trén thuwc té, tai Viét
Nam, mang 5G cua Viettel da
dat tbc d6 truyén dir liéu ky luc
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la 4,7 Gb/s, cao hon 40 lan téc
dod 4G hién co.

Cbéng nghé mang 3G c6 do
tré khoang vai tram mili giay
(ms). Mang 4G trén ly thuyét
co do tré 1a 10 ms, nhwng thwe
té& ban dau co do tré 100 ms va
hién nay da gidm xudng con
khoang 30-70 ms. So sanh v&i
cdbng nghé 3G, 4G, mang 5G co6
do tré cwc thap (trong khoang
5-20 ms) va c6é tham vong cai
tién t6i wu, day do tré xudng chi
con 1 ms. Diéu nay cé y nghia
r4t quan trong trong viéc tng
dung c6éng nghé 5G vao mot sb
[inh vwc dodi hdi dd tré cda tin
hiéu cwc thap nhu xe tw lai, may
bay ty lai...
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Theo chuan coéng nghé 5G,
cac tram phat 5G phai hd tro
cho it nhat mot triéu thiét bi két
ndi trong méi km2. Cac nha cung
cép dich vu da gi&i thiéu cong
nghé 5G v&i cac tram co s kich
thwde siéu nhd, co mire tiéu thu
nang lwong thap, duoc lap dat
& bat ky dau. V&i sire chira 16n
hon 4G tir 10-100 l4n, mang 5G
sé& bién ky nguyén loT thanh sw
that trong twong lai khéng xa khi
moi thiét bj nhw & cdm, diéu hoa,
td lanh, dén giao théng, camera...
déu c6 thé két ndi internet va
tich hop vao hé théng véi tbe do
nhanh, d6 tré thap.
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Téc dd va strc chira ciia mang 5G so vé&i cac cong nghé ci.
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Cbéng nghé 5G c6 kha nang
twong thich nguwoc véi mang
khac, né sé bd sung thém kién
truc m&i cho mang truy nhap vé
tuyén dam may véi cac trung
tam d@ liéu nano hd tro cac
chirc nang mang dwa trén may
ch nhuw céng loT céng nghiép,
bd nhé dém video va chuyén ma
cho dinh dang UltraHD (d6 nét
siéu cao). Mang 5G con hé tro
céu truc lién két véi cac mang
khéng ddng nhét, tao thuan tién
hon cho ngudi dung, mang dén
sw gia tdng dang ké trong céac
tram géc va cac yéu cau mdi
cho dwdng truyén két ndi gitra
nha cung cép dich vu v&i cac
tram phan phéi t&i nguwdi dung
dau cubi.

Riii ro tiém an vé an ninh hao mat

Céng nghé 5G c6 nhiéu wu
diém vwot troi so voi cac thé
hé céng nghé tredc day, giup
tiét kiém nang lwong, mang dén
nhiéu trdi nghiém internet tét
hon. Tuy nhién, sirc anh hwéng
cla nod, cling nhw nhirng nén
tang cong nghé maéi khac, tiém
an nhiéu rdi ro an ninh bao mat.
Theo nhitng dw doan vé céng
nghé mang 5G cua Kasper-
sky, su gia tang vuot troi vé sb
lwong va tbc d6 truyén phat div
liéu ctia cac thiét bi, phan mém
sé& dan dén nhiéu méi de doa.
Nhirng ri ro tiém &n vé an ninh
bdo mat mang 5G ma ké tan
cong co thé loi dung gdm: lay
cap, truy cap bat hop phap di
liéu; kiém soat cac dich vu quan
trong; pha hoai két ciu co sé ha

Dién dan Khoa hoc va Céng nghé M

Mang 5G mang t&i nhiéu thach thirc bao mat.

tang; gay gian doan két ndi; gay
anh hwdng vé an toan théng tin,
an ninh kinh té, chinh tri.

L6 héng bdo mét caa dich vu
vién théng va co sé ha tang: khi
cdbng nghé 5G ngay cang phat
trién, kéo theo su gia téng cla
cac thiét bj phan cing, phan
mém md&i cling nhw nhirng mé
hinh, cach thic quan tri mai.
Piéu nay dan dén cac 16 hdng
bdo mat dé nhitng ké xau tan
cdng, pha hoai két cu ha tang
mang, gay gian doan, lam giam
chat lwong duong truyén; gay
anh huwéng 16n dén an ninh
kinh té, quéc phong cua khéng
chi mét qubc gia ma co thé 1a
ca mot khu vuc qubc té. Ké tan
coéng co thé loi dung cac 16 héng
bao mat dé phat tan ma doc
nham pha hay hé théng hay lgi
dung thwc hién tan cong tir choi
dich vu DdoS.

Quyén riéng twva an toan cia
ngwoi dung dé bj tén thuong:
sw phé bién ctia 5G cung véi
xu thé loT déng nghia véi viéc
moi thiét bi cé két ndi internet,
cac tram thu phat séng siéu nhé
dwoc trién khai & moi noi. Nhw
vay, ké tan codng cé thé thu thap
va theo doi chinh xac vi tri cta
ngwdi dung, dé dang hon trong
viéc ndm bat hanh vi va lich st
truy cap cua ngudi dung. Mot
van dé khac l1a cac nha cung
cép dich vu mang sé c6 quyén
truy cap sau hon, rébng hon vao
lwong dir liéu Ion dwoc gl toi
tir nhiéu thiét bj ctia nguwoi dung.
Qua dé, cé thé lam 16 théng tin
rieng tw cia ngwoi dung hoac
str dung cho cac muc dich nhw
quang cao, mdi givi.

Trong moét thé gidi van vat
két ndi, bat ky mot de doa nao
trong mang lwdi cling sé gay anh
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hwéng 1&n t&i toan bd hé théng
mang. Do vay, sy phu thubc
vao mang 5G cang cao thi rui
ro cang I&n, tham chi co thé gay
ra tham hoa & quy mé quéc gia
hodc quéc té. Vi du nhw sw cb
trong diéu khién hoat déng twr xa
c6 thé cudp di sinh mang cla
bénh nhan dang phau thuat; xe
tw 1ai c6 thé gay tai nan néu mét
két nbi; thanh phé thédng minh,
hé théng giao théng théng minh,
nha may tw déng hoéa... cé thé
ngtrng hoat déng khi bi méat dién,
mat internet; rd ri théng tin mat
khién an ninh quéc gia bj dat vao
tinh huéng nguy cép...

Giai phap cho an ninh bio mat

Khi van vat duwoc két ndi thi
co hoi pha hoai va cac cudc tan
cbng mang cing gia tang. Co
quan An ninh mang chau Au
(ENISA) da canh bao: mang di
dong 5G véi tbe do vuot troi va
sy phat trién nhanh chéng sé
kéo theo nguy co rat cao vé an
ninh mang. Bén canh d6, cau
tric phirc tap ctia mang di dong
5G ciling khién viéc bao vé hé
théng khé khan hon nhiéu so
v@i cac mang treédc do. Tuy
nhién, 5G khong phai 1a mbi de
doa ma la mdt cdng cu hiru ich
c6 thé mang lai nhirng gia tri
vd cung I&n khi duwoc trién khai
dung cach, dac biét khi dwgc
trién khai véi mot chién lwoc an
ninh bao mat mang hiéu qua.
Pé& dam bao dwoc an ninh, an
toan cac &ng dung trén nén
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tdng 5G, cac qubc gia, cac tap
doan, doanh nghiép, nha cung
cép ha tang, cong nghé va cac
ca nhan phai cung nhau hgp tac
trén nhiéu khia canh, cu thé la:

Thir nhét, cac qubc gia can
xay dwng cac bé luat, ban hanh
cac quy dinh vé chuyén dbi sb,
xay dwng chinh phu dién tdr, lam
ré trach nhiém cuta cac bo, ban,
nganh trong viéc khai thac, wng
dung cdng nghé 5G.

Ther hai, nganh céng nghé
thdng tin can thac day viéc thiét
lap céac tiéu chudn 5G va xac
dinh céac tiéu chuan &ng dung,
yéu cau an ninh bdo mat theo
trng giai doan dé hé tro cac
nganh khac trong viéc si* dung
cdbng nghé 5G.

Thr ba, cac nha cung cap
dich vu mang, ha tang, coéng
nghé can xay dwng mot hé théng
mang di manh, bén virng, dam
bao kha nang wng phdé véi cac
cudc tan cdbng mang cé murc dé
phtrc tap va quy md rdng.

Ther tw, don vi cung cap giai
phap céng nghé théong tin va
truyén théng can xay dung hé
théng ddm bao an ninh mang
mét cach doéng bd, ddm bao an
ninh bado mat cGia cac san pham
va dich vu dang dwoc cung cap;
tang cworng dau tw déi maéi cong
nghé&, phat trién va s&r dung cac
cdng nghé tién tién trong dam
bao an ninh, bdo mat mang 5G.

Ther nam, ngwd®i dung ca
nhan can nang cao nhan thirc
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vé an ninh bdo mat mang 5G,
hiéu ré nhitng kién thoc vé
mang internet va cac mdi de
doa trén mdéi trwdng internet,
hinh thanh théi quen s dung
mang an toan, bao mat.

Bén canh do, can co sy doi
mai, sang tao trong xay dwng
an ninh bado mat mang 5G. Céng
nghé 5G duoc coi la twong lai
cla internet v&i nhiéu rng dung
mo&i va sang tao. Nganh céng
nghé théng tin va truyén théng
can tang cuwong giao lwu, hop
tac v&i cac nganh khac dé cung
khai thac, phat trién mang 5G;
chu trong téi nhirng td chirc,
doanh nghiép c6 yéu cau bao
mat kinh doanh dac thu; dinh
nghia rd hon vé cac tiéu chuan
cua mang 5G... Chi cé nhw vay
mé&i phat huy dwoc hét gia tri
clia mang 5G va giam thiéu cac
nguy co’ co thé xay ra =
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