M Dién dan Khoa hoc va Céng nghé

Dong chay dif iéu ca nian xuyén bién gi:
THUC TRANG VA KHUYEN NGH| CHINH SACH

Nguyén Quang Ddng, Nguyén Lan Phuong

Vién Nghién ciu chinh sach va Phat trién truyén thong

Hoi Truyén thong s6 Viét Nam

Di¥ liéu ca nhan (DLCN) dwoc chuyén qua bién gi&i trong qua trinh thwe hién cac hoat déng kinh té,
thwong mai, khoa hoc, van héa, giai tri..., |a mot bo phan cta khoi dir liéu dwoc trao doi trén méi trwong
internet toan cau giiva cac quoc gia. Nam trong nhém 10 nwére c6 khoi lweng DLCN luan chuyén qua
bién gi®i lon nhat thé gii, Viét Nam can xac lap cac quy dinh phap Iy cu thé vé van dé nay theo hwéng
bao vé DLCN, dong thoi van thiic day dwoc dong chay dik liéu xuyén bién gi¢i thong sudt dé phuc vu

cho phat trién nén kinh té so.

Thuc trang

DLCN la théng tin cho phép
xac dinh/nhan dang truc tiép hoac
gian tiép mot con ngudi cu thé.
Dua vao kha nang tac dong cula
di liéu téi doi sbng, tam ly con
ngudi, DLCN dudc chia thanh hai
loai: (i) DLCN cd ban, gdm nhiing
thong tin cu thé cho phép xac dinh
truc ti€p danh tinh mot con ngudi
nhu: tén, tudi, gidi tinh, dan toc;
(i) DLCN nhay cam, gobm nhiing
thong tin lién quan truc tiép dén
quyén cG ban va tu do cla con
ngudi (khi x{ ly nhiing thong tin
nay c6 thé tao ra nhiing rii ro, tac
déng nghiém trong dén danh du,
nhan pham cla con ngusi nhu:
quan diém chinh tri, tén gido, doi
séng tinh duc, dac diém di truyén
hoc).

Hién nay, theo sé liéu dudc
cong bd nam 2019 bdi Nikkei Asia
(mét t6 chiic chuyén phan tich
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kinh t&, thi trudng clia chau A),
thi day la khu vyc nang déng bac
nhat trén thé gidi, trong dé Viét
Nam trg thanh qudc gia ndi bat vé
hoat dong trao déi dii liéu xuyén
qudc gia. S6 liéu cta Nikkei Asia
nh&n manh 2 dac diém néi bat:

Thi nhét, trong danh sach xép
hang 10 quéc gia c6 dong di liéu
Xxuyén bién gidi I6n nhat thi co dén
5 quéc gia thudc chau A (Trung
Quéc, An Do, Singapore, Viét
Nam va Nhat Ban). bPang chuay la
Trung Quéc xé&p vi tri thi nhat v
luu lugng 111 triéu Mbps, bd xa
Hoa Ky x&p G vi tri thi hai véi 60
triéu Mbps va Vuong quéc Anh &
vi tri thd ba véi 51,22 triéu Mbps.
Trong danh sach nay, Viét Nam
nam & vi tri tht bay véi luu lugng
7,99 triéu Mbps.

Tha hai, vé mic doé tang
truéng clia dong chay di liéu qua
bién giGi giai doan 2001-2019
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clia 11 quéc gia c6 dong di liéu
Xuyén bién giGi I6n nhat thi Viét
Nam la qudc gia c6 muc do tang
trudng cao nhat (230.000 lan),
gép khoang 30 lan so véi quéc
gia ding dau vé luu lugng luan
chuyén di liéu 14 Trung Quéc véi
7.500 lan. Cac quéc gia chau A
khéac cling cé muc do tang trudng
dn tugng, nhu An Do véi 22.000
lan va Singapore véi 3.000 lan.

Viét Nam, véi tu cach la quoc
gia nadm trong top 10 thé& giGi vé
luan chuyén di liéu, do vay ciing
da bat dau quan tam va dé xuét
cach tiép can phap ly cu thé cho
van dé nay. Tuy nhién, khi xem
kinh t€ s6 la déng luc mdi cho
phat trién, lua chon cla Viét Nam
chac chan sé réat thach thiuc va
can dugc can nhic cén trong vé
cach tiép can va bao vé. Mot hé
théng chinh sach “da céng cu” co
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Viét Nam la 1 trong 10 nudc cé khéi lugng DLCN luan chuyén qua bién gi6i I6n nhat thé gidi.

thé sé phuc vu tét cho Viét Nam
han la thuan tdy dua vao cac quy
dinh phéap luat “cting” - von dat ra
thach thic 16n vé nang luc thuc
thi. Quy dinh mém déo va linh
hoat han ciing giup gidm chi phi
cho doanh nghiép, tii dé cé thé
thu hat thém dau tu dé phat trién
kinh té.

Bén canh quy dinh “cling”, hai
coéng cu chinh sach bé trg nén co
gém: (1) tiéu chudn “mém” (mang
tinh khuyén khich doanh nghiép
ty tuan thd) nhu tiéu chuén an
toan di liéu, cac giai phap cong
nghé gitp bao vé di liéu t6t; (2)
tham gia vao cac khung khd phap
ly lién qudc gia dé gia tang hiéu
qua thuc thi, dac biét doi véi cac
doanh nghiép cung cép dich vu
sO xuyén bién gidi.

Khuyén nghj 1: lua chon
cdch tiép cédn quy dinh trach
nhiém gidi trinh

Khi xay dung quy dinh phap
luat chuyén DLCN qua bién
giGi, Viét Nam nén can nhic
ap dung cach tiép can quy dinh
trach nhiém gidi trinh do6i vdi
chl thé chuyén DLCN ra khdi
lanh thd Viét Nam va chi nén ap
dung bién phap cap phép trong
trudng hdp dac biét (chang han
d liéu sinh hoc cla coéng dan).
Céch tiép can viia doi hdi chl thé
chuyén DLCN clia cong dan Viét
Nam qua bién gidi phai ddm bao
an toan dia liéu dua trén nhing
danh gia hgp ly, vua tao ra mét
khung khé phap Iy “thoang” hon
danh cho chl thé nay, cho phép
ho cé nhiéu kha nang lya chon
céac bién phap bao vé DLCN.

Cac bién phap an toan nay
chl yéu danh gia kha nang bao
vé DLCN cla chi thé nhan
DLCN théng qua nghia vu ma ho
phai tuan th(. Nghia vu nay cé
thé dudc quy dinh trong van ban
quy pham phap luat cla quéc
gia ho, hgp dong gilia ho véi chl
thé chuyén DLCN, co ché chiing
nhan quéc t& nhu tiéu chuén
ISO vé quan ly an ninh théng tin,
chiing nhan theo hé thong Asia
Pacific Economic Cooperation
Cross Border Privacy Rules
(APEC CBPR), Asia Pacific
Economic Cooperation Privacy
Recognition for Process (APEC
PRP) hoac quy tac ng x{ co tinh
chat rang budc thuc thi. Cach tiép
can nay khac phuc dugc nhiing
han ché cla viéc quy dinh theo
hudng dat diéu kién an toan va
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cap phép, giai quyét dugc lo ngai
I6n nhat chia khoi doanh nghiép la
“ganh nang” tuan tha khi thuc thi.

Khuyén nghij 2: chi nén bat
buéc luu di liéu tai Viét Nam
véi nhém dir liéu dac biét nhay
cam

Vé céach tiép can véi yéu cau
“dia phuong hdéa diu liéu”, can
nhac yéu cau chi luu di liéu tai
Viét Nam déi v6i nganh, linh vuc
cu thé va dudc danh gia la dic
biét quan trong. C6 thé can nhic
truodng hop Australia (chi yéu cau
cho Iinh vuc di liéu y té€) hoac
Indonesia (chi yéu cau véi chu
thé cu thé la co quan nha nuéc).

Khuyén nghij 3: ting cudng
hop tiac quéc té vé chuyén
DLCN qua bién gidi

Viét Nam can ddy manh hagp
tac qudc té vé chuyén DLCN qua
bién gigi thdng qua tham gia cac
cam két da phuong vé chuyén
DLCN qua bién gigi. Viéc nay
nham dam bao kha nang ti€p can
cla cd quan nha nudc véi ca sé
di liéu dugc dat & quoc gia khac
khi thyc thi nghia vy theo luat
dinh.

Ngoai ra, trong tam nhin rong
hon, Viét Nam can sém dam
phan cac hiép dinh thuong mai
s0 vGi cac nudc coO tam quan
trong dac biét vé kinh té - thuong
mai sé nhu Hoa Ky, Singapore,
Nhat Ban, Han Qudc, Australia.
Cac hiép dinh nay sé bao gom
cac quy dinh vé di liéu xuyén
bién giGi. Xu thé nay ggdi ra hai
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Bai hoc vé “dia phuong héa dif li¢u” - trudng hgp clia Indonesia

Tru6c ndm 2019, Chinh pht Indonesia yéu cau tat ca cac nha
cung cap dich vu cong truc tuyén phdi thiét [ap mot trung tam
di liéu tai dia phuong, trong khi do lai khong c6 dinh nghia cu
thé vé pham vi dich vu cong, khién nhiéu cong ty tu nhan phai
tuan tha theo yéu cau nay bj anh huéng 6n vi ho khong thé xay
dung mot co s& ha tang cong nghé & mdi noi ma ho cung cap
dich vu hodc sdn phdm. Hon niia, Chinh phli Indonesia nhan
ra quy dinh nay cling c6 tac dong tiéu cuc dén nd luc thu hat
dau tu nu6c ngoai clia ho. P&n nam 2019, quy dinh méi vé hé
thong dién ti va giao dich (Government Regulation No. 71 of
2019 on Electronic Systems and Transactions) da loai bd khu
vuc tu nhan khéi yéu cau luu tri dii liéu tai chd, chi ap dung véi
hai nhom chui thé: (i) cac co quan hanh phap, 1ap phap, t phap
trung uong, khu vuc va bat ky co quan nao khac duge thanh 1ap
theo nhiém vu luat dinh; (ii) cac 6 chic dugc cac co quan nha
nu6c chi dinh van hanh cac hé thong cong nghé thong tin thay
ho. Trong truong hop doi hdi phdi cé “mot cong nghé luu tr di
lieu dac biét” ma & Indonesia khong dap Ging dugc, co quan nha
nu6c hodc chii thé dugc chi dinh dé thay mat co quan nha nudc
c6 thé xt ly va/hodc luu tri hé théng dién ti hodc di liéu cta
ho & nudc ngoai. Tuy nhién, diéu nay con phu thudc vao quyét
dinh ctia bd quan ly va co quan chdc nang nhu cd quan an ninh
mang qudc gia xac dinh cong nghé dac biét nay. Con doi voi
don vi tu nhan, ho phai ddm bdo ring, co quan c6 tham quyén
c6 thé tiép can dugc hé thong dién i va di liéu, du di liéu dugc
XU ly/luu tri & dau. Tuy nhién su linh hoat nay khong ap dung
déi v6i don vi tu nhan trong linh vuc tai chinh va ngan hang, vi
ho tuan tha theo quy dinh luat chuyén nganh, phu thudc vao loai
hinh dinh ché tai chinh.

ham y cu thé: i) dé don dau cac
hiép dinh, cach tiép can vé quy
dinh d liéu xuyén bién gidi can
c6 su thdng thoang nhat dinh dé
tuong thich dugc véi xu thé céac
hiép dinh thuogng mai s6; ii) ban
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than cac hiép dinh mang dén co
hoi dé thuc thi phap luat hiéu qua
han, dac biét 1a ddi véi cac doanh
nghiép cung cép dich vu xuyén
bién gidi t quoc gia dbi tac =



