M Dién dan Khoa hoc va Céng nghé

Bao vé quyen va loi ich hop phap ciia khdch hang cd nhan
truac toi pham cong nghe cao
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Cach mang cbng

nghiép lan the tw

(CMCN 4.0) kéo theo
sy gia tdng nhanh chéng vé nhu
cau st dung cac san pham dich
vu ngan hang trng dung céng nghé
hién dai cla nhiéu khach hang.
Phén khuc khach hang ca nhéan
tré thanh mot thi trudng day tiém
nang va chiém mot vi tri quan trong
trong cac ngén hang thwong mai.
Tuy nhién, v&i sw tién bd clia cong
nghé, cac khach hang ca nhan st
dung nhirng san pham dich vu tng
dung cdng nghé hién dai cla cac
ngan hang thwong mai cling phai
déi mat véi nguy co bi tn cong bdi
t6i pham céng nghé cao. Do d6, dé
hoi nhap va phat trién, van dé bao
vé quyén va loi ich hop phap cla
khach hang ca nhan cang tré nén
cép thiét.
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Khoa Luat, Hoc vién Ngan hang

Tdi pham cong nghé cao trong hoat dong cua cac ngan hang
thwong mai tai Viét Nam dang gia tang véi thi doan ngay cang tinh
vi, gay hau qua ning né cho x4 hdi, dic biét 1a dbi véi khach hang
ca nhan. Xuét phat tir tinh hinh thwe tién con nhiéu bét cap trong
cong tac phong, chong tdi pham cdng nghé cao cta cac ngan hang
thwong mai, nhém tac gia da c6 nhirng tim hiéu vé thwe trang cong
tac bao vé khach hang ca nhan cua cac ngan hang thwong mai Viét
Nam, tir d6 dé xuat nhirng giai phap c6 thé ap dung dé bao vé tot

Moi nguy trudc Su tan cong cia toi
pham cong nghé cao

Theo Phong An ninh mang va
phong chéng tdi pham s dung
cbng nghé cao (PA05) - Céng an
TP Ha Néi, trong nam 2020 c6 5
phwong thirc pham toi phd bién
clia td6i pham cong nghé cao trong
linh vwc ngan hang, bao gém: 1)
Trom cép div liéu cla ngan hang,
thong tin tai khoan khach hang,
thong tin thé tin dung; 2) Tha doan
phishing cau nhtr, ldy cap théng
tin tai khoan; 3) Loi dung ké h&
trong quy trinh, 16 héng bdo mat
dé chiém quyén quan tri hé thng;
4) Tan codng vao co s& dir liéu,
chiém quyén diéu khién hé théng
dé chiém doat tién cha t6 chirc
tin dung; 5) St dung tai khoan,
thé ngan hang, thé cao trong qua
trinh thwec hién hanh vi vi pham
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hon trong thoi gian téi.

phap luat. Trong 5 phwong thic
trén, phwong thirc dwgrc danh gia
phd bién nhét 1a trdom cap di liéu
cla ngan hang, théng tin tai khoan
khach hang, thong tin thé tin dung.
Phwong thirc nay dwgc thuc hién
thdng qua viéc lap dat thiét bj danh
cap théng tin thé va mat khau tai
may ATM (skimming), lay cép/mua
thong tin thé tin dung, lam thé gia
roi st dung trai phép dé thanh toan
dich vu nha hang, khach san, cac
dich vy trén mang internet, tham
chi 14y cép tai khoan, mat khau truy
cap hé théng ké toan dé chiém doat
tién cla khach hang... Gan day,
nhiéu chiéu thirc &n cap tién trong
thé ATM, tai khodn ngan hang da
dwoc toi pham céng nghé cao st
dung la gia danh diéu tra vién, can
bd co quan cong an, vién kiém sat,
tda an... lién hé véi nan nhan bang



s6 cb dinh, khai thac théng tin bang
cach néi rang cha tai khoan dang bi
diéu tra, can cung cép théng tin tai
khoan, sé chirng minh nhan dan...

Trong th&i gian vira qua, trwdc
sy tAn cong cua t6i pham coéng
nghé cao vao dbi twong la khach
hang ca nhan, cac ngan hang
thwong mai da chu trong dén cong
tac phong, chéng théng qua viéc
nang cip nén tang céng nghé vé
bado mat, khac phuc nhirng 16 héng
théng tin... Mot s6 ngan hang
thwong mai da thuwong xuyén té
chirc cac budi hoi thao, tap huén
dé nang cao nhan thirc cho cac
can bd va nhan vién trong viéc
phat hién, diéu tra, phong chéng
t6i pham céng nghé cao cling nhw
tim ra cac giai phap hiru hiéu dé
bdo vé cac khach hang ctda minh.
Mat khac, nhiéu ngan hang da
lién tuc phat di cac canh bao toi
khach hang vé nhirng hanh vi nguy
hiém ma tdi pham céng nghé cao
thwong st dung trén chinh cac
website clla ngan hang hay qua tin
nhén tryc tiép t¢i khach hang. Tuy
nhién, cac bién phap dang dwoc
&p dung van con boc 16 mot sé han
ché:

Mét Ia, viéc ap dung khoa hoc
va cdng nghé nang cép ha tang,
nén tang coéng nghé trong nhiém
vu phong chéng t6i pham con gép
nhiéu khé khan. Nhiéu ngan hang
dwoc trang bi ha tang cdng nghé
théng tin con kha lac hau (hau hét
cac sb liéu can thiét cho viéc bao
cdo, quan tri, diéu hanh hang ngay
hién van phai tap hop, tinh toan
th cong...). Hé théng ngan hang
thwong mai la déi twong chiu anh
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hwéng truc tiép tir nhém tdi pham
cdbng nghé cao, song viéc chwa co
mot phong/ban cu thé dé giai quyét
nhitng yéu cau dbi véi viec bao
vé quyén va loi ich hop phap cho
khach hang ca nhan dang la mét
bét cap.

Hai la, sy gia tang cla toi pham
céng nghé cao cé té chirc, mang
tinh chat quéc té, véi sw lidu linh
va ngay cang tinh vi hon. Tinh chét
quéc té cha t6i pham xuét phat tw
sy giao lwu dé dang théng qua cac
két ndi cong nghé trong thoi dai
CMCN 4.0, ké pham t6i tir cac quéc
gia khac nhau da gay kho khan cho
cong tac truy vét va bat gitr ctia cac
co quan chire nang. Bén canh do,
cac déi twong pham téi thwong
c6 trinh dd vé coéng nghé théng
tin cao, cach thirc pham t6i va thu
doan che giu tinh vi, khéng gian
pham t6i “40” trén internet nén rat
kho xac dinh dwoc danh tinh va dia
chi that... cling la nhirng kho khan
trong hoat déng phong, chdng toi
pham cbéng nghé cao trong linh
virc ngan hang.

Ba la, nhiéu ngan hang thwong
mai hién nay dang phai dbi mat
véi tinh trang thiéu hut nhan sw
chét lwong cao trong cac linh vuc
chuyén sau gan véi cong nghé.
Viéc dam bdo an toan, an ninh
trong linh virc ngan hang doi héi
phai c6 lwc lwong nhan sy ndm
virng vé cac cong nghé méindi clia
cudc CMCN 4.0 nhw tri tué nhan
tao, Big Data, Data analytics hay
Blockchain... trong khi dé, nguén
nhan lyc dwoc dao tao trong nwdc
chwa dap &rng dwoc va con thay
ddi cham so véi sw gia ting cla toi

pham cong nghé cao.

Bén 13, cac khach hang ca nhan
xuat phat t nhiéu bd phan dan
cw, v&i trinh d6 va nhan thirc khac
nhau nén kha nang tiép can coéng
nghé con han ché. Bén canh do,
kha nang bao mat dir liéu cta cac
khach hang ca nhan nhin chung
con rat khiém tén, rat nhiéu khach
hang ca nhan dé dang dang tai
nhirng théng tin ca nhan quan
trong trén nhirng trang mang xa
hoi, lai khéng thwong xuyén cap
nhat phan mém bdo mat cho cac
thiét bi va wng dung chitra nhiéu
thong tin, tao rat nhiéu so hé cho
t6i pham céng nghé cao tan cong.

Theo duw bado cliia nhiéu chuyén
gia, cung v&i sy phat trién manh
cla khoa hoc va cong nghé, tinh
hinh t0i pham céng nghé cao trong
[inh virc ngadn hang & Viét Nam
trong nhirng nam t&i sé cang phirc
tap, tinh chéat, quy mé, thd doan
ngay cang tinh vi, xdo quyét hon va
c6 chiéu huwdng ngay cang tang.

Gial phap hiéu qua dé bao ve quyén
va loi ich hop phap cia khach hang
¢a nhan

Viéet Nam dang hdéi nhap va
tham gia sau vao san choi cua khu
vuc va thé gisi, diéu dé6 mang lai
nhiéu co héi nhung ciing dat ra
khong it thach thirc cho nén kinh
té néi chung va nganh ngan hang
néi rieng. Cudc CMCN 4.0 dang
dién ra manh mé, kém theo dich
vu ngan hang sb né ro, tdi pham
céng nghé cao tan cong vao linh
virc ngan hang tai Viét Nam cé xu
hwéng gia ting ca vé s lwong va
murc d6 ngay cang tinh vi hon.
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M Dién dan Khoa hoc va Céng nghé

Nham dén dau xu hwéng phat
trién cda khoa hoc va cébng nghé,
cac ngan hang Viét Nam dang cha
doéng nghién ctru, dau tw manh mé
vao ng dung mét sd thanh twu
cia CMCN 4.0 trong san pham,
dich vu, hoat déng va quan tri clia
minh. Néi bat nhat 1a viéc trién khai
cac cong nghé sbé nén tang nhu:
dién toan dam may, phan tich d
liéu Ion, tri tué nhan tao, cac ng
dung va gidi phap m&i nhuw xac
thwe sinh trac hoc, trao dbi di liéu
mé& qua giao dién lap trinh (rng
dung (Open API)... nham nang cao
hiéu qué hoat déng, lam phong phu
thém nhirng trai nghiém cua khach
hang. Bén canh do, cac ngan hang
cling da cé sw dau tw Ién vé ha
tang cong nghé théng tin, phan
mém 8i (corebank) thé hé mai,
trng dung cac giai phap sang tao
theo xu hwéng chung vé chuyén
ddi sb, sb6 hoa dich vu ctia nganh
véi muc tiéu cudi ciing la cung cép
cac san pham, dich vu theo hwéng
don gian, thong minh.

La déi twong vira chiu sy tan
cong cla t6i pham céng nghé cao,
vira phai bdo vé quyén va loi ich
cho céac khach hang ctia minh, nén
viéc chl dong tim ra va ap dung
nhirng gidi phap phong chéng va
xtr ly kip thoi tdéi pham, bao vé
khach hang 1a hét strc quan trong
va cép bach dbi véi mbi ngan hang
thwong mai. Dé lam dwoc didu do,
cac ngan hang thuwong mai can
thuwe hién déng bd mot sé giai phap
sau:

Thr nhéat, cac ngan hang
thwong mai cin sém trién khai
di‘)ng bd cac bién phap bao vé dir
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liéu clia khach hang va ddm bao
sw hoat dong lién tuc ctia hé théng
théng tin trong ngan hang, cu thé:
nang cip cong nghé bdo mat va
cac giai phap an ninh ma cac ngan
hang dang trién khai nhw twdng
Itra, hé théng phong chéng virus,
hé thdng phat hién xam nhap (IPS/
IDS), ma hoéa dir liéu dbéi véi cac
hé théng quan trong... nhdm ngan
chan, canh bao va bao vé cho cac
server, website, co s& dir liéu cla
ngan hang.

Thtr hai, tuyén chon va dao tao
ddi ngl can bé nhan vién cé trinh
dd cao vé coéng nghé, hiéu biét vé
phap luat d& wng bién, x& ly kip
thdi khi xay ra nguy co t6i pham
xam nhap va x& ly tinh huéng khi
khach hang bi tdn cong; thwdng
xuyén dao tao, huin luyén vé
nghiép vu tin hoc, k§ thuat nham
dam bao lyc lwong can bd co thé
thich &ng dwoc véi moi tinh hubng
thwc té dién bién phurc tap.

Thir ba, ddy manh coéng tac
tuyén truyén, nang cao y thirc canh
giac va ty bado vé cla cac khach
hang trong viéc phong chéng toi
pham cong nghé cao. Thudng
xuyén canh bao t&i khach hang
viéc can trong trong cung cép
théng tin ca nhan, mat khau hoéc
s6 OTP khi thwc hién cac giao
dich thanh toan hoac thwc hién
bat ky yéu cau thay déi thong tin
trén mang x& hdi, website, email,
dién thoai... D&c biét, can khuyén
cao khach hang st dung cac phan
mém cé ban quyén, sir dung mat
khau cé tinh bdo mat cao, thuéng
xuyén thay d6i mat khau...
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Thtr tw, bén canh viéc tuan tha
nghiém ngat cac quy trinh nghiép
vy, cac quy dinh cta phap luat,
chi dao tir phia cac co quan quan
ly vé viéc phong chéng tdi pham
cbng nghé cao..., cac ngan hang
thwong mai ciing can cé sy tac
dong nguwoc lai, nhiéu chiéu xuét
phat t viéc lang nghe nhirng
vuwdng mac thuc té cla khach
hang ciing nhu tlr nhitng bat cap
ma chinh ngan hang gap phai khi
déi mat voi toi pham dé ty hoan
thién nhirng gidi phap, khac phuc
16 hdng cho riéng minh.

Ther nam, tang cwdng hop tac
quéc té trong Iinh vic ddu tranh
phong, chéng t6i pham s dung
céng nghé cao. Tap trung trao ddi
thong tin téi pham, tiép nhan s tai
tro' cac thiét bi k§ thuat, cong nghé
hién dai va dao tao can bd trinh dé
cao tir cac té chirc quéc té, phuc
vu cho cdng tac dau tranh phong
chéng t6i pham st dung céng
nghé cao.

C6 thé khang dinh, cudc dau
tranh phong chéng t6i pham céng
nghé cao & cudc chién khong
tiéng sung, cudc chién cha tri tué
va cdng nghé tir 3 bén: ngan hang,
khach hang va cac co quan quan
ly. D& han ché tinh trang gia téng
tdi pham céng nghé cao, can thuc
day hon nira sy phéi hop chat ché
gilra co quan thyc thi phap luét,
ngan hang va ngwdi dan nham déu
tranh hiéu qua voi loai tdi pham
nay e



