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MOT SO THUAT TOAN UNG DUNG TRONG PHAT HIEN
GIAN LAN THANH TOAN THE TIN DUNG

Nguyén Thi Hong Loan
Truong Pai hoc Tai nguyén va Moéi truong Ha Noi
Tém tit

Hién nay, hinh thirc thanh todan bcfng thé tin dung (dwdi dang thé vdt ly hodac
onlme) dang dwoc va chuong. Di cung voi sy no rg cua hinh thirc thanh toan nay la
cdac loai toi pham vé gian lgn va lwa dao trong. thanh toan thé. Cac ngan hang can
phdi xdy dung cdc hé thong phong ngira va kiém tra glan lan trong moi giao dich.
Khai pha dir liéu la mot trong nhitng ky thuat dwoc ung dung trong cac hé thong
nay, Bai bao trinh bay mgt so thudt toan trong khai pha dwoc danh gia la hiéu qua

nhdt trong cdc hé thong phat hién gian lgn giao dich thé tin dung.

Tw khoa: Phat hién gian 1an; Khai pha dir li¢u
Abstract
Some algorithms applied in credit card fraud detection

In recent years, credit card transactions including physical credit card payment
and online payment are increasingly used in many countries in the world. This
convenience payment method attracts more and more crimes, especially credit card
frauds. Consequently, many banks in the world have developed systems that prevent
and detect fraud for each credit card transaction. Data mining is one of techniques
applied in these systems. This paper analyses some popular algorithms used in

detecting credit card fraud systems.

Keywords: Fraud detection; Data mining

1. Giéi thiéu

Cac hinh thie thanh toan cua ngén
hang ngay cang da dang va thay doi theo
xu huéng phat trién cla cong nghé. Cu
thé, hau hét cac ngan hang & Viét Nam
dé cho phép khach hang thanh toan truc
tuyén théng qua dich vu ngén hang dién
tr hodc qua thé tin dung. Trong do, thé
tin dung duoc coi 1a phlrong thirc thanh
toan ngay cang pho bién va tién loi. Theo
Nilson Report, s6 luong glao dich bang
the tin dung trén toan the gidi ngay cang
tang, dén nim 2016 c6 dén 257,17 ty giao
dich lién quan dén thé tin dung [1]. Chinh
vi khach hang ngay cang ua chuong hinh
thie thanh toan qua the tin dung nén )
vu lira déo, gian lan lién quan dén loai
hinh thanh todn nay c6 xu hudng tang
Theo sd liéu cua Nilson, ndm 2015 ca
thé giéi bi mat 28, 8 ti d6 la do céc Itra
ddo hodc glan lan vé thé tin dung. Trong
d6 s6 vu gian lan ¢ Chau A Thai Binh
dwong 1a 16n nhét [2]. Tuy nhién, mot

vai ndm tro lai day, cac vu gian lan vé
thanh toan the tin dyng da han ché mot
cach dang ké. Bé 1am duogc diéu do, cac
ngan hang da phai xay du'ng céc hé thong
ngan ngura va phat hién gian 1an trong céc
giao dich, trong do co giao dich the tin
dung. H¢ thdng nay hoat dong theo quy
tac chung: 1) luu trir thong tin giao dich
qua thé cua khach hang; 2) phan tich dir
liéu giao dich va khoanh Vl‘lng pham vi
st dung thé; 3) khi mot glao dich duoc
tién hanh, hé thong dwa vao dit liéu trong
qua khir dé phong doan xem giao dich
c6 gi bat thu’(mg khong, tir d6 dua ra cac
canh béao can thiét,

Céc nha nghién ctru di dua ra nhiéu
k¥ thuat dé phét hién gian 1an trong thanh
toan the tin dung nhu: phat hién gian lan
dya vao cdy quyét dinh; sur dung mang
No ron d€ phan doan cac giao dich bat
thuong; dua vao cay quyét dinh dé phan
doan email gid mao;... Trong bai bao
nay, tac gia tap trung phan tich va gidi
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thi€u cac thuét toan khai pha dugc danh
gi4 13 hiéu qua nhét.

2. Khai pha dir li€éu va phat hién
gian lan

Khai pha dit li¢u la qua trinh tinh
toan dé tim ra cac mau trong cac bo dir
li¢u I6n lién quan dén cac phuong phap
tai giao dlem ctia may hoc, thong ké va
cac hé thong co so dir lidu [3]. Ngan
hang la mot trong nhimg nganh co6 thé
ap dung rat tot cac ky thut khai pha
dir liéu, boi ngan hang sO hitu luong dir
liu khong 16 vé cac giao dich ciing nhu
thong tin lién quan dén hoat dong tién
t¢ khac. Cac cong cu khai pha dir li¢u
hoat dong bang cach thu thap dit liéu tir

Nguoi

Cho phép

prp Chon 120 diCh  —)

Khoéng gian 1an

nhiéu nguon sau d6 phén tich va dua
ra cac mau dé tir d6 hiéu y nghla cua
dir liéu, dong thoi giap nhéan vién ngan
hang dwa ra quyét dinh.

Pé xac dinh gian 1an can phai tién
hanh qua hai budc:

® Budc I. Ngan hang thu thap cac
thong tin vé chu thé cling nhu cac giao

dich ma ho da thuc hién dé lap ho so
khach hang.

® Budc 2. Thyc hién cac ky thuat
khai pha dit liéu dé nhan dién gian 1an.
£)01 v6i mdi giao dich, néu phat hién
dau hién gian 1an thi dua ra nhiig canh
bao, nguoc lai dé céac giao dich tién hanh
binh thuong.

Xac dinh gian lan

Tao ho so
khach hang

Ap dung

thyc hién giao dich

khai pha di liéu

ug| uern

Canh bao gian 1an

Hinh 1: Quy trinh phat hién gian lan [3]

3. Mot s6 thuat toan phat hién
gian 1an

3.1. Cay quyét dinh

Phuong phép ciy quyét dinh dung
dé giai quyet cac bai toan dé quy hoac
phan cum bang cach thé hién dir liéu
duéi dang cay. Theo cach biéu dién nay,
mdi cdy co mot nut gde, cac nut trong va
cac nut 1a. M&i nat duoc gan nhan bang
1a tén cac thudc tinh, mdi canh duoc gan
nhan la gia tri cia cac thudc tinh. DPé du
doan gia tri cia mot ban ghi, can phai
duyét cay tir nat gdc. So sanh gia tri cia
cac thuoc tinh & nut géc va cac thudc
tinh ctia ban ghi. Dya vao két qua cia

96

phép so sanh dé di duyét cac nat ké tiép.
Qua4 trinh so sanh va chuyén nat dugc
thuc hién lién tuc cho dén khi gap cac
nut 14 [4]. Ciy quyét dinh 13 phuong
phap d& hiéu, dé thyc thi hon so véi cac
thuat toan phan cum khac.

Péi voi bai toan xac dinh gian lan,
cay quyét dinh dugc tng dung trong do
tim dia chi email va IP ctia nguoi st dung
the [5]. He thong so sanh nhitng dia chi
mua sam trong qua khir cia chu the véi
dia diém mua sim hién tai, néu c6 déu
hiéu bét thudng sé tién hanh do tim dja chi
email cting nhu dia chi [P ctia nguoi dang
thue hién giao dich.
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Céy quyét dinh 13 phu()’ng phap dau
tién va cling la hi¢u qua nhat dugc ap
dung trong cac hé thong xac dinh gian
lan trong giao dich thé tin dung.

3.2. Mé hinh Markov én (HMM)

M6 hinh Markov an (Hidden
Markov Model - HMM) 1a md hinh
thong ké trong d6 hé thong dugc mod
hinh hoéa 1a mét qua trinh Markov véi
cac tham sd khong biét truge va nhi¢ém
vu laxac dinh cac tham s6 an tir cac tham
sO quan sat dugc, dua trén sy thira nhan
nay. Céac tham so cua mo hinh duogc rat
ra sau do co the su dung dé thyuc hién
cac phan tich ké tlep, vi du cho céc ung
dung nhan dang mau [3].

Trong phat hi¢n gian lan, HMM
dugc st dung dé phat hién giao dich kha
nghl bang cach tinh toan hanh vi tiéu
tién cua khach hang dua trén dir li¢u giao

—p Dingnhip —p

Bt d4u

Xac dinh gian lan

Nghién cuu

dich trong qua kht nhu: sé tién, dia chi
IP, dia chi giao hang, dia chi giao dich
gén day nhat. Co the phan xu hudng tiéu
tién cua chu thé thanh ba loai:

o Tiéu tién it

e Tiéu tién trung binh

e Tiéu nhiéu tién

Budc dau tién trong phan doan gian
1an 1a phan tich ho so va giao dich trong
qua khir d€ biet chu the thudc nhom nao
trong cac xu hudng mua sam [6]. Quy
trinh xac dinh gian lan duoc tién hanh
qua hai budc nhu sau:

e Budc 1. Huin luyén HMM bang
cac dir li€u giao dich trong qua khu.

® Budc 2. Dua dir li€u giao dich
hién tai vao chay HMM dé kiém tra giao
dich hién tai c6 tuan theo quy ludt thong
thuong khong.

Mua sim  ==—jp Thu thdp thong tin thé

!

Xac minh

!

Thuc hién giao dich

4

K&t thuc

rmd

Hinh 2: Xac dinh gian ldn sww dung HMM [6]

3.3. Gidi thudt di truyén

Giai thuat di truyén 1a sy mé phong
lai qua trinh tién hoéa di truyén trong tu
nhién. Mot cach chinh xac, do la giai
thuat chi ra cac tip ca thé duoc hinh
thanh, uéc luong va bién ddi ra sao. Cu
thé 1a 1am thé nao dé lya chon ra cé thé
tai tao va c4 thé bi loai bo. Muyc dich
chinh cua giai thuat 1a tim ra giai phap
tdi wu va dua ra két luan vé giao dich
nghi ngd gian lan dya trén kho dit li€u
cta ngan hang [7].

Budc dau tién trong qué trinh xac
dinh gian 1an 1a lya chon b dir li€u, sau
d6 chuan héa dit li¢u va thém cac dir
liéu vé thong tin chu thé. Bude tiép theo,
tinh gia tr1 “cuc doan” dya vao muc do
sir dung thé thudng xuyén, sé du, murc
d6 thau chi, noi st dung thé cta nhimng
giao dich trong qué khtr. Khi mégt giao
dich dugc tién hanh, dit liéu giao dich
d6 duoc mang ra dé so sanh véi gia tri
“cuc doan”, tr d6 dua ra phan doén giao
dich c6 gian 1an hay khong.
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Bit dau

So sanh dir liéu véi

ngudng

l

Hién thi giai phap

|

Két thac

> Lua chon dir liéu >

Sinh dir liéu

Tim gia tri “cyc doan”
va xac dinh ngudng

Hinh 3: Xdc dinh gian lan sit dung gidi thugt di truyén [8]

3.4. Mang No ron

Mang No ron ciling la mot trong
nhung thuat toan thuong duge ap dung
cho cac hé thong phat hién gian 14n trong
thanh todn thé tin dung. St dung mang
No ron trong xac dinh gian 1an thanh
toan dugc vi nhu 4p dung nguyén ly tu
duy cua con ngu(‘yi dé phan doan sy viéc.
B0 ndo ngum luu trr kinh nghiém co6
dugc tir cude sdng, khi mot hién | tugng
xay ra, dya vao kinh nghiém co san, con
ngudi s& suy luan dé dua ra phan doan.
Cach thtc hoat dong cuia mang No ron
cling nhu vay.

Trong bai toan nhén di¢n gian 1an,
thuat toan nay chia thong tin thanh nhiéu
nhoém. Nhom dau tién, luu thong tin thu
thap, nghé nghiép. Nhom thr hai, luu
thong tin thanh toan nhu s6 lan thanh
toan nhiéu tlen muc d¢ thuong xuyen
cia nhitng 14n mua sam nhiéu tién, noi
mua sam. Nhirng dir li¢u nay dugc dung
dé phan doan xem giao dich trong tuong
lai c6 dung do chu thé thuc hién hay

khong [9].
M6 hinh xac dinh gian ln sir dung
mang No ron chia thanh ba tang:

Mt fhu vis

Hinh 4: Xac dinh gian lgn sw dung mang
No ron [9]

o Ta ang dau. Tang nay bao gdm
cac nut dau vao dé kiém tra thong tin
chu thé

o T c”ing an. Chirc cac nat thyuc hién
giai thuat mang No ron dé phan doan
giao dich hién tai c6 gian 1an hay khong.

e Téang ddu ra. Pua ra két qua cua
viéc phan tich, thuong dua ra gia tri nam
trong khoang tur 0 téi 1.

Bang 1. Danh gia cdc thudt todn phdt hién gian ldn

Thuét todn Uu diém Nhuoe diém
N Phu hop véi dé xéc dinh gian 1an the 5 .
Cay quyét dinh tin dung qua céc giao dich tryc tuyén DE thyc thi
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Thuit toan Uu diém Nhuge diém
Chi phi cao ’

M hinh Markov 4n | Phat doan nhanh bo wChl,nh X?C th?}) . N
Kha nang lam vi¢c voi lugng dix
li¢u 16n kém

Xt 1y nhiéu t6t Can dung thém céc cong cu tri

Giai thuat di truyén | D& dang tich hop vao céc hé théng thirc mo rong dé cai dat

Dé cai dit Khé hiéu
C6 kha ning rat ra cac luat va du doan |Di véi mang No ron 16n, thoi
cac hoat dong trong tuong lai dya vao |gian xtr 1y 16n

Mang No ron tinh hudng hién tai Kho cai dat

Kha nang phan doan nhanh Dit liéu phi s cdn duoc chuyén
Xir Iy nhiéu hiéu qua d6i va chudn hoa
4. Két luén Algorithm.  International  Journal  of

Thé tin dung ngay cang dugc st
dung rong rdi trong cac hoat dong mua
sam va thanh toan. Pi cung vdi no, cac
t0i pham lién quan t6i loai hinh thanh
toan nay ciing tang va da dang vé hinh
thirc. Muc dich chinh cta bai bao 1a dua
ra nhitng thuét toan da va dang duogc ap
dung hi¢u qua trong cac hé¢ thong phat
hién gian 1an, Itra ddo lién quan tdi1 thé
tin dung. Hinh thtrc hiéu qua Qhét la
dua vao dir li€u trong qua khir dé phan
doan cho giao dich hién tai. Trong cac
ky thuat da trinh bay, cady quyét dinh va
mo hinh Markov 4n dugc danh gia la
phuong phéap hi€u qua nhat.
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