
Nghiên c�u

T�p chí Khoa h�c Tài nguyên và Môi tr��ng - S� 22 - n�m 2018
95

M�T S� THU�T TOÁN �NG D�NG TRONG PHÁT HI�N 

GIAN L�N THANH TOÁN TH� TÍN D�NG 

Nguy�n Th� H�ng Loan
Tr��ng ��i h�c Tài nguy�n và Môi tr��ng Hà N�i

Tóm t�t

Hi�n nay, hình th�c thanh toán b�ng th� tín d�ng (d��i d�ng th� v�t lý ho�c 
online) �ang ���c �a chu�ng. �i cùng v�i s� n� r� c�a hình th�c thanh toán này là 
các lo�i t�i ph�m v� gian l�n và l�a ��o trong thanh toán th�. Các ngân hàng c�n 
ph�i xây d�ng các h� th�ng phòng ng�a và ki�m tra gian l�n trong m�i giao d�ch. 
Khai phá d� li�u là m�t trong nh�ng k� thu�t ���c �ng d�ng trong các h� th�ng 
này. Bài báo trình bày m�t s� thu�t toán trong khai phá ���c �ánh giá là hi�u qu� 
nh�t trong các h� th�ng phát hi�n gian l�n giao d�ch th� tín d�ng. 

T� khoá: Phát hi�n gian l�n; Khai phá d� li�u

Abstract

Some algorithms applied in credit card fraud detection

In recent years, credit card transactions including physical credit card payment 
and online payment are increasingly used in many countries in the world. This 
convenience payment method attracts more and more crimes, especially credit card 
frauds. Consequently, many banks in the world have developed systems that prevent 
and detect fraud for each credit card transaction. Data mining is one of techniques 
applied in these systems. This paper analyses some popular algorithms used in 
detecting credit card fraud systems.

Keywords: Fraud detection; Data mining 

1. Gi�i thi�u

Các h�nh th�c thanh toán c�a ngân 
hàng ngày càng �a d�ng và thay ��i theo 
xu h��ng phát tri�n c�a công ngh�. C� 
th�, h�u h�t các ngân hàng � Vi�t Nam 
�� cho ph�p khách hàng thanh toán tr�c 
tuy�n thông qua d�ch v� ngân hàng �i�n 
t� ho�c qua th� tín d�ng. Trong ��, th� 
tín d�ng ���c coi là ph��ng th�c thanh 
toán ngày càng ph� bi�n và ti�n l�i. Theo 
Nilson Report, s� l��ng giao d�ch b�ng 
th� tín d�ng tr�n toàn th� gi�i ngày càng 
t�ng, ��n n�m 2016 c� ��n 257,17 t� giao 
d�ch li�n quan ��n th� tín d�ng [1]. Chính 
v� khách hàng ngày càng �a chu�ng h�nh 
th�c thanh toán qua th� tín d�ng n�n s� 
v� l�a ��o, gian l�n li�n quan ��n lo�i 
h�nh thanh toán này c� xu h��ng t�ng. 
Theo s� li�u c�a Nilson, n�m 2015 c� 
th� gi�i b� m�t 28,8 t� �ô la do các l�a 
��o ho�c gian l�n v� th� tín d�ng. Trong 
�� s� v� gian l�n � Châu Á Thái B�nh 
d��ng là l�n nh�t [2]. Tuy nhi�n, m�t 

vài n�m tr� l�i �ây, các v� gian l�n v� 
thanh toán th� tín d�ng �� h�n ch� m�t 
cách �áng k�. �� làm ���c �i�u ��, các 
ngân hàng �� ph�i xây d�ng các h� th�ng 
ng�n ng�a và phát hi�n gian l�n trong các 
giao d�ch, trong �� c� giao d�ch th� tín 
d�ng. H� th�ng này ho�t ��ng theo quy 
t�c chung: 1) l�u tr� thông tin giao d�ch 
qua th� c�a khách hàng; 2) phân tích d� 
li�u giao d�ch và khoanh vùng ph�m vi 
s� d�ng th�; 3) khi m�t giao d�ch ���c 
ti�n hành, h� th�ng d�a vào d� li�u trong 
quá kh� �� ph�ng �oán xem giao d�ch 
c� g� b�t th��ng không, t� �� ��a ra các 
c�nh báo c�n thi�t.

Các nhà nghi�n c�u �� ��a ra nhi�u 
k� thu�t �� phát hi�n gian l�n trong thanh 
toán th� tín d�ng nh�: phát hi�n gian l�n 
d�a vào cây quy�t ��nh; s� d�ng m�ng 
N� ron �� phán �oán các giao d�ch b�t 
th��ng; d�a vào cây quy�t ��nh �� phán 
�oán email gi� m�o;… Trong bài báo 
này, tác gi� t�p trung phân tích và gi�i 
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Hình 1: Quy trình phát hi�n gian l�n [3]

thi�u các thu�t toán khai phá ���c �ánh 
giá là hi�u qu� nh�t.

2. Khai phá d� li�u và phát hi�n 
gian l�n

Khai phá d� li�u là quá tr�nh tính 
toán �� t�m ra các m�u trong các b� d� 
li�u l�n li�n quan ��n các ph��ng pháp 
t�i giao �i�m c�a máy h�c, th�ng k� và 
các h� th�ng c� s� d� li�u [3]. Ngân 
hàng là m�t trong nh�ng ngành c� th� 
áp d�ng r�t t�t các k� thu�t khai phá 
d� li�u, b�i ngân hàng s� h�u l��ng d� 
li�u kh�ng l� v� các giao d�ch c�ng nh� 
thông tin li�n quan ��n ho�t ��ng ti�n 
t� khác. Các công c� khai phá d� li�u 
ho�t ��ng b�ng cách thu th�p d� li�u t� 

nhi�u ngu�n, sau �� phân tích và ��a 
ra các m�u �� t� �� hi�u ý ngh�a c�a 
d� li�u, ��ng th�i giúp nhân vi�n ngân 
hàng ��a ra quy�t ��nh. 

�� xác ��nh gian l�n c�n ph�i ti�n 
hành qua hai b��c:

•	 B��c 1. Ngân hàng thu th�p các 
thông tin v� ch� th� c�ng nh� các giao 
d�ch mà h� �� th�c hi�n �� l�p h� s� 
khách hàng.

•	 B��c 2. Th�c hi�n các k� thu�t 
khai phá d� li�u �� nh�n di�n gian l�n. 
��i v�i m�i giao d�ch, n�u phát hi�n 
d�u hi�n gian l�n th� ��a ra nh�ng c�nh 
báo, ng��c l�i �� các giao d�ch ti�n hành 
b�nh th��ng. 

3. M�t s� thu�t toán phát hi�n 
gian l�n

3.1. Cây quy�t ��nh

Ph��ng pháp cây quy�t ��nh dùng 
�� gi�i quy�t các bài toán �� quy ho�c 
phân c�m b�ng cách th� hi�n d� li�u 
d��i d�ng cây. Theo cách bi�u di�n này, 
m�i cây c� m�t nút g�c, các nút trong và 
các nút lá. M�i nút ���c gán nh�n b�ng 
là t�n các thu�c tính, m�i c�nh ���c gán 
nh�n là giá tr� c�a các thu�c tính. �� d� 
�oán giá tr� c�a m�t b�n ghi, c�n ph�i 
duy�t cây t� nút g�c. So sánh giá tr� c�a 
các thu�c tính � nút g�c và các thu�c 
tính c�a b�n ghi. D�a vào k�t qu� c�a 

ph�p so sánh �� �i duy�t các nút k� ti�p. 
Quá tr�nh so sánh và chuy�n nút ���c 
th�c hi�n li�n t�c cho ��n khi g�p các 
nút lá [4]. Cây quy�t ��nh là ph��ng 
pháp d� hi�u, d� th�c thi h�n so v�i các 
thu�t toán phân c�m khác. 

��i v�i bài toán xác ��nh gian l�n, 
cây quy�t ��nh ���c �ng d�ng trong dò 
t�m ��a ch� email và IP c�a ng��i s� d�ng 
th� [5]. H� th�ng so sánh nh�ng ��a ch� 
mua s�m trong quá kh� c�a ch� th� v�i 
��a �i�m mua s�m hi�n t�i, n�u c� d�u 
hi�u b�t th��ng s� ti�n hành dò t�m ��a ch� 
email c�ng nh� ��a ch� IP c�a ng��i �ang 
th�c hi�n giao d�ch. 
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Hình 2: Xác ��nh gian l�n s� d�ng HMM [6]

Cây quy�t ��nh là ph��ng pháp ��u 
ti�n và c�ng là hi�u qu� nh�t ���c áp 
d�ng trong các h� th�ng xác ��nh gian 
l�n trong giao d�ch th� tín d�ng. 

3.2. Mô hình Markov �n (HMM)

Mô h�nh Markov �n (Hidden 
Markov Model - HMM) là mô h�nh 
th�ng k� trong �� h� th�ng ���c mô 
h�nh h�a là m�t quá tr�nh Markov v�i 
các tham s� không bi�t tr��c và nhi�m 
v� là xác ��nh các tham s� �n t� các tham 
s� quan sát ���c, d�a tr�n s� th�a nh�n 
này. Các tham s� c�a mô h�nh ���c rút 
ra sau �� c� th� s� d�ng �� th�c hi�n 
các phân tích k� ti�p, ví d� cho các �ng 
d�ng nh�n d�ng m�u [3].

Trong phát hi�n gian l�n, HMM 
���c s� d�ng �� phát hi�n giao d�ch kh� 
nghi b�ng cách tính toán hành vi ti�u 
ti�n c�a khách hàng d�a tr�n d� li�u giao 

d�ch trong quá kh� nh�: s� ti�n, ��a ch� 
IP, ��a ch� giao hàng, ��a ch� giao d�ch 
g�n �ây nh�t. C� th� phân xu h��ng ti�u 
ti�n c�a ch� th� thành ba lo�i:

•	 Ti�u ti�n ít

•	 Ti�u ti�n trung b�nh

•	 Ti�u nhi�u ti�n

B��c ��u ti�n trong phán �oán gian 
l�n là phân tích h� s� và giao d�ch trong 
quá kh� �� bi�t ch� th� thu�c nh�m nào 
trong các xu h��ng mua s�m [6]. Quy 
tr�nh xác ��nh gian l�n ���c ti�n hành 
qua hai b��c nh� sau:

•	 B��c 1. Hu�n luy�n HMM b�ng 
các d� li�u giao d�ch trong quá kh�.

•	 B��c 2. ��a d� li�u giao d�ch 
hi�n t�i vào ch�y HMM �� ki�m tra giao 
d�ch hi�n t�i c� tuân theo quy lu�t thông 
th��ng không. 

3.3. Gi�i thu�t di truy�n

Gi�i thu�t di truy�n là s� mô ph�ng 
l�i quá tr�nh ti�n h�a di truy�n trong t� 
nhi�n. M�t cách chính xác, �� là gi�i 
thu�t ch� ra các t�p cá th� ���c h�nh 
thành, ��c l��ng và bi�n ��i ra sao. C� 
th� là làm th� nào �� l�a ch�n ra cá th� 
tái t�o và cá th� b� lo�i b�. M�c �ích 
chính c�a gi�i thu�t là t�m ra gi�i pháp 
t�i �u và ��a ra k�t lu�n v� giao d�ch 
nghi ng� gian l�n d�a tr�n kho d� li�u 
c�a ngân hàng [7]. 

B��c ��u ti�n trong quá tr�nh xác 
��nh gian l�n là l�a ch�n b� d� li�u, sau 
�� chu�n h�a d� li�u và th�m các d� 
li�u v� thông tin ch� th�. B��c ti�p theo, 
tính giá tr� “c�c �oan” d�a vào m�c �� 
s� d�ng th� th��ng xuy�n, s� d�, m�c 
�� th�u chi, n�i s� d�ng th� c�a nh�ng 
giao d�ch trong quá kh�. Khi m�t giao 
d�ch ���c ti�n hành, d� li�u giao d�ch 
�� ���c mang ra �� so sánh v�i giá tr� 
“c�c �oan”, t� �� ��a ra phán �oán giao 
d�ch c� gian l�n hay không.
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Hình 3: Xác ��nh gian l�n s� d�ng gi�i thu�t di truy�n [8]

3.4. M�ng N� ron

M�ng N� ron c�ng là m�t trong 
nh�ng thu�t toán th��ng ���c áp d�ng 
cho các h� th�ng phát hi�n gian l�n trong 
thanh toán th� tín d�ng. S� d�ng m�ng 
N� ron trong xác ��nh gian l�n thanh 
toán ���c ví nh� áp d�ng nguy�n lý t� 
duy c�a con ng��i �� phán �oán s� vi�c. 
B� n�o ng��i l�u tr� kinh nghi�m c� 
���c t� cu�c s�ng, khi m�t hi�n t��ng 
x�y ra, d�a vào kinh nghi�m c� s�n, con 
ng��i s� suy lu�n �� ��a ra phán �oán. 
Cách th�c ho�t ��ng c�a m�ng N� ron 
c�ng nh� v�y. 

Trong bài toán nh�n di�n gian l�n, 
thu�t toán này chia thông tin thành nhi�u 
nh�m. Nh�m ��u ti�n, l�u thông tin thu 
th�p, ngh� nghi�p. Nh�m th� hai, l�u 
thông tin thanh toán nh� s� l�n thanh 
toán nhi�u ti�n, m�c �� th��ng xuy�n 
c�a nh�ng l�n mua s�m nhi�u ti�n, n�i 
mua s�m. Nh�ng d� li�u này ���c dùng 
�� phán �oán xem giao d�ch trong t��ng 
lai c� �úng do ch� th� th�c hi�n hay 

không [9]. 

Mô h�nh xác ��nh gian l�n s� d�ng 
m�ng N� ron chia thành ba t�ng:

Hình 4: Xác ��nh gian l�n s� d�ng m�ng 
N� ron [9]

•	 T�ng ��u. T�ng này bao g�m 
các nút ��u vào �� ki�m tra thông tin 
ch� th�

•	 T�ng �n. Ch�c các nút th�c hi�n 
gi�i thu�t m�ng N� ron �� phán �oán 
giao d�ch hi�n t�i c� gian l�n hay không.

•	 T�ng ��u ra. ��a ra k�t qu� c�a 
vi�c phân tích, th��ng ��a ra giá tr� n�m 
trong kho�ng t� 0 t�i 1.

B�ng 1. �ánh giá các thu�t toán phát hi�n gian l�n

Thu�t toán �u �i�m Nh��c �i�m

Cây quy�t ��nh
Phù h�p v�i �� xác ��nh gian l�n th� 
tín d�ng qua các giao d�ch tr�c tuy�n

D� th�c thi
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Thu�t toán �u �i�m Nh��c �i�m

Mô h�nh Markov �n Phát �oán nhanh

Chi phí cao
�� chính xác th�p
Kh� n�ng làm vi�c v�i l��ng d� 
li�u l�n k�m

Gi�i thu�t di truy�n
X� lý nhi�u t�t
D� dàng tích h�p vào các h� th�ng
D� cài ��t

C�n dùng th�m các công c� tri 
th�c m� r�ng �� cài ��t
Kh� hi�u

M�ng N� ron

C� kh� n�ng rút ra các lu�t và d� �oán 
các ho�t ��ng trong t��ng lai d�a vào 
t�nh hu�ng hi�n t�i
Kh� n�ng phán �oán nhanh
X� lý nhi�u hi�u qu�

��i v�i m�ng N� ron l�n, th�i 
gian x� lý l�n
Kh� cài ��t
D� li�u phi s� c�n ���c chuy�n 
��i và chu�n h�a

4. K�t lu�n

Th� tín d�ng ngày càng ���c s� 
d�ng r�ng r�i trong các ho�t ��ng mua 
s�m và thanh toán. �i cùng v�i n�, các 
t�i ph�m li�n quan t�i lo�i h�nh thanh 
toán này c�ng t�ng và �a d�ng v� h�nh 
th�c. M�c �ích chính c�a bài báo là ��a 
ra nh�ng thu�t toán �� và �ang ���c áp 
d�ng hi�u qu� trong các h� th�ng phát 
hi�n gian l�n, l�a ��o li�n quan t�i th� 
tín d�ng. H�nh th�c hi�u qu� nh�t là 
d�a vào d� li�u trong quá kh� �� phán 
�oán cho giao d�ch hi�n t�i. Trong các 
k� thu�t �� tr�nh bày, cây quy�t ��nh và 
mô h�nh Markov �n ���c �ánh giá là 
ph��ng pháp hi�u qu� nh�t. 
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