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TOM TAT

V6i viée phat trién khoa hoc nhu ngay nay, con ngudi tin huéng cudce song hién dai va
nhiéu tién nghi hon, ddng thoi ciing tao ra nhiéu dit liéu. Cac dit liéu nay duoc luu trit trong
cac thiét biva mién tmg dung khac nhau, dong thoi x4 hoi ciing ngay cang nhan thirc rd hon
vé cac van dé bao mat, tinh riéng tu cua dit ligu, viéc huén luyén cdc mo hinh hoc may tap
trung hay cac mo hinh tri tu¢ nhan tao (Al) truyén théng dang phai dbi mit véi nhing thach
thirc ve tinh hiu qua va quyén riéng tu. Trong nhitng ndm gan day, hoc lién két (Federated
Learning) da ndi 1én nhu mot giai phap thay thé va tiép tuc phat trién manh trong linh vure tri
tué nhan tao phuc vu cugce song con ngudi. Cac mé hinh hoc lién két hién tai c6 mot sb 18 hong
dé bi tAn cong boi ngudi tin cong nam bén trong hodc bén ngoai hé thong, anh huéng dén
quyén riéng tu cla dir liéu va tinh bao mét cua hé théng. Bén canh viéc huan luyén cac mo
hinh toan cuc yéu cau tinh bao mat 1a diéu quan trong trong cac thlet ké cac hé thong hoc lién
két c6 dam bao quyén riéng tu va c6 kha nang chéng lai cac loai tdn cong khac nhau. Nghién
ctru nay trinh bay toan di¢n Ve quyén riéng tu va tinh bao mét trong hoc lién két, bao gém: 1)
cac mbi de doa; 2) cac cudc tAn cong va phong thi vé quyén riéng tu. Cac k¥ thuat chinh ciing
nhu cac gia dinh co ban dugc 4p dung boi cac cude tan cong va phong thu khac nhau trong
hoc lién két ciing dwoc trinh bay gitp hiéu rd hon vé ban chat va diéu kién thuc hién tin cong.
Cudi cing, cac huéng nghién ctiu trong twong lai nham bao vé tinh riéng tu trong mé hinh hoc
lién két ciing s& duoc thao luan chi tiét.

Tir khéa: Hoc cong tac, tinh riéng tu, mang sinh d6i khang, tin cong, phong chéng.

1. GIOI THIEU

Céc thiét bi dién toan ngay cang trd nén phd bién nhu ti vi théng minh, dién thoai théng
minh, ddng hd thong minh, nha théng minh, ... Nhung thiét bi nay gitip cho cudc sdng hién
dai tré nén tién nghi hon hién dai hon, déng thoi tao ra mot luwgng 16n dir liéu. Viéc thu thap
dir liéu tir cac thiét bi vao cac hé thdng co so luu triv tip trung rat tén kém va mét thoi gian.
Cac phuong phap tiép can hoc may tap trung theo phuong phap truyén théng gip mot s6 han
ché vé co s ha tang nhu bing thong han ché, két nbi mang khong lién tuc va cac han ché vé
do tré [35]. Mot moi quan tim quan trong khac 1a quyén riéng tu cta dir liéu va tinh bao mat
cua nguoi dung vi dir li€u sir dung thuong chira thong tin nhay cam [1]. Dit liéu nhay cam nhu
hinh anh khu6n mét, dich vu dya trén vi tri hodc thong tin stre khoe co the dugc st dung dé
quang cao va khuyén nghi trén mang xa hoi gy ra nhiing rui ro vé quyen riéng tu tuc thoi
hodc tiém an. Do do, dit liéu riéng tu khong nén dugc chia sé truc tlep ma khong cé bét ky
bién phép bao vé quyén riéng tu ndo.
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Sau su vu vi pham dir liéu Facebook (facebook dataleak 2018), moi ngudi ngay cang lo
Iéng vé tinh bao mat va quyén riéng tu dir liéu cua ho cling nhu noi dir li€u dugc st dung. Vi
viéc sir dung bat hop phép va khai thac dif liéu c4 nhan 1a méi de doa ddi v6i ca ca nhan va
doanh nghlep, nén viée ro ri dir lidu c6 thé gay ra mot sé hau qua nghiém trong. Do do, mot sO
qudc gia trén toan thé 8161 dang dua ra ludt moi dé bao dam an ninh di liéu va quyén riéng tu
nhu quy dinh chung vé bao vé dit li¢u la mét trong nhiing vi du dién hinh vé luat ma Lién minh
Chau Au da ban hanh vao nim 2018. GDPR trao cho nguoi ding quyén cao hon qua dir liéu
ca nhan cua hg. Muyc dich va muyc tiéu chinh cua quy dinh chung vé bao vé dit liéu 1a bao vé
quyén riéng tu cta nguoi ding va cung cip bao mat dit liéu. Quyén duoc quén cho phép ngudi
dung xéa dit liéu ctia ho theo yéu cau, do d6 giir cho dit liéu & ché do riéng tu, nhung dong
thoi khién cho céc phép toan tong hop dit liéu tré nén kho khin hon hon.

Viéc ban hanh cac quy dinh nay chic chén s& dit ra nhitng thach thirc méi trong cac thi
tuc giao dich dir lidu. Nhitng yéu t6 nay da din dén sy thay doi mé hinh trong cach xir 1y dir
lidu va luu trix dir liéu. Tri tué nhan tao thuong duoc s dung dé giai quyét cac van dé phirc
tap, nhung su ra doi cua dir liéu 16n da dan dén sy xuit hién cua cac cong ngh¢ dién toan moi
nhu dién toan dam may, hoc lién két, v.v. thé hién trong Hinh 1. Co ban mé hinh nay 1a cho
phép chu s¢ hitu dit liéu tir cac linh vye khac nhau hop tac dé xay dung m6 hinh hoc mady trong
khi dam bao, bao vé quyén riéng tu va bi mét dir liéu ctia ngudi dung. Mbi quan tim vé quyén
riéng tu ciia ngudi ding trong qua trinh trao d6i dir liéu da dugc trinh bay trong cac cong trinh
nghién ctru cua [13, 26] Vi vay, trong mot vai nam gan day thé gioi thay mot su thay doi tir
mo6 hinh hoc may truyén thong sang hoc lién két. Hau hét tit ca cac van dé c6 thé duoc giai
quyét bang md hinh hoc may truyén thong nhu xu ly hinh anh / giong néi / van ban, xu ly va
phan tich dit liéu dugc thu thap tir cam bién, phat trién hé thong khuyen nghi hiéu qua, v.v. co6
thé duogc giai quyét bang hoc lién két.
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Hinh 1. Qu4 trinh huan luyén hoc lién két. Nguoi tan cong c6 thé 1a may chu
hodc 1a nguoi tham gia huan luyén mé hinh

Local Model —m,

2. PHAN LOAI MO HINH HQC LIEN KET
2.1. Dya trén phén bb dir liéu
Duya trén sy phan phéi cac dic trung dit liéu va mau dit liéu cia nhitng nguoi tham gia,

mo hinh hoc lién két c¢6 thé dugc phén loai thanh 3 dang hoc lién két theo chiéu ngang, hoc
lién két theo chiéu doc va hoc lién két chuyén tiép.
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Theo hoc lién két theo chiéu ngang, cac tap dit liéu do mdi ngudi tham gia sé hitu chia
sé cac dic trung tuong tw nhung lién quan dén nhitng ngudi ding khac nhau. Vi du: mét sb
bénh vién c6 thé luu trir cac loai dit liéu twong tu nhau (vi du: nhan khau, thong tin bénh 1am
sang va gen) vé cac bénh nhan khac nhau.

Bdng 1. Phan loai mo hinh hoc lién két ngang

Hoc lién két theo £ . Tan sb tham gia Yéu cau dap tung
A SO lugng tham gia X A s A
chi€u ngang huan luyén tai nguyén
Nho (vai chuc \ A
H2B hodic vai trim) Thuong xuyén Cao
HoC Lén A(val‘r.1gh‘|An Khéng ttlu’(mg Thép
cho dén vai triu) Xuyén

Néu ho quyét dinh cing nhau xay dung mot mé hinh hoc méy st dung mé hinh lién két.
Trong bai bio ndy, mé hinh hoc lién két ngang duoc phan loai thanh hoc lién két ngang cho
doanh nghiép (H2B) va hoc lién két ngang cho ngudi dung (H2C). So sanh gitta H2B va H2C
dugc li€t k€ trong Bang 1. Sy khac biét chinh nam ¢ s6 lugng nguoi tham gia, mac d§ tham
gia huén luyén hoc lién két va c6 thé anh huong dén cach cac ddi twong tin cong cb ging xam
nhap hé thong hoc lién két. Theo H2B, s6 luong ngudi tham gia thuong it. Cac ddi twong nay
c6 thé dugc chon thudng xuyén trong qua trinh huin luyén mé hinh hoc lién két. Nhitng ngudi
tham gia c6 xu huéng s& hitu sttc manh tinh toan 16n va cac cong nghé hoc may phuc tap.
Trong khi theo H2C, s6 lugng ngudi tham gia tiém ning co thé 1én dén hang nghin hodc thim
chi hang triéu nguoi. Trong mdi vong ldp huin luyén, chi mot sé lwong nhé trong sé hang
tram, hang triéu nguoi dung duogc chon.

2.2. Duya trén kién tric
2.2.1 Kién triic dong nhdt

Hoc lién két véi kién trac dong nhat: Chia sé gradient thudng chi gii han & cac kién tric
hoc lién két ddng nhét, tirc 1a cing mot md hinh hoc may dugc chia sé vai tat ca nhimg nguoi
tham gia. Nhitng ngudi tham gia nham muc dich cong tac, xay dung mot mo hinh chinh xac
hon. Cy thé, cac tham sb hoc may w ciia md hinh thuong thu dwoc thong qua viéc giai bai toan
t6i uu hoa: min,, Y, F(w,D;), trong d6 F (w; D) 12 ham muc tiéu cho tap dit liéu huin luyén
cuc bd trén ngudi tham gia thir i va mé ta tham sé md hinh w trén tap dir liéu huén luyén cuc
bd Di. Cac bo phan loai khac nhau (vi du: hoi quy logistic, mang no ron hoc sau) sir dung cac
ham muc tiéu khac nhau. Trong hoc lién két, mdi ngudi tham gia duy tri mét mé hinh hoc may
cuc bo cho bo dir licu huén luyén cuc by cuia minh. May chu duy tri m6 hinh hoc mdy toan cuc
thong qua tong hop cac tham s6 m6 hinh cuc b tir n nguoi tham gia. Cu thé, hoc lién két véi
kién tric dong nhat thyc hién cac budc trong Hinh 1. Hoc lién két voi kién trac dong nhat
thuong c6 hai dang [20]: (1) FedSGD, trong d6 mdi ngudi tham gia giri cap nhat Stochastics
Gradient Descent (SGD) dén may chu; (2) FedAvg, trong mé hinh nay ngudi tham gia thuc
hién hang loat cac lan 1p lai tinh todn cuc b gia tri SGD trudce khi giri cac ban cap nhat dén
may chu, phuong phap nay c6 chi phi giao tlep hiéu qua hon. Tat ca cac phuong ‘phap nay déu
dwa trén quy tic tong hop trung binh tirc 1a 14y gia trj trung binh cta cac tham sé mé hinh cuc
bd 1am mé hinh toan cyc. Tuy nhién, gia tri trung binh ctia md hinh toan cuc c6 thé bi thao
tang tiy ¥ ngay ca khi mot ngudi tham gia bi tin cong hay bi chiém quyén [3].

2.2.2. Kién triic khong dong nhat

Hoc lién két vai kién trac khong dong nhat: Nhing nf) luc gan day da mo rong van dé
hoc lién két cho phép hgp tac huan luyén cac moé hinh c6 kién tric khong dong nhat [17]. Viéce
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huén luyén mé hinh lién két thong thudng chi ¢ thé thuc hién truc tiép trén cac tham s mo
hinh hoc may néu tit ca cac mo hinh cuc bo cd cung cAu trac. Chia sé du doan mé hinh thay
vi tham s mé hinh hodc cap nhat cac tham s6 mo hinh va loai bo nguy co tAn cong suy ludn
hop trfmg trong hoc lién Kkét. Khoéng giéng nhu céac thudt toan hoc tap lién két hién c6, chét loc
mé hinh lién két (Federated Model Distillation — FedMD) khong budc mé hinh toan cuc vao
cac mo hinh cyc bd. Mdi md hinh hoc cuc bd duge cip nhat riéng biét, nhitng ngudi tham gia
chia sé kién thirc vé& cdc mé hinh cuc bd ctia ho thong qua du doan cua ho trén mot tap hop dit
liéu cong khai va khong duoc gén nhan [14]. Mét loi ich cua viéc chia s€ md hinh hoc theo
phuong phap FedMD 14 giam chi phi giao tiép ma khong anh huong dang ké dén do hiéu dung
cua mo6 hinh.

3.NHUNG DPE DQA VA PHUONG PHAP BAO VE TINH RIENG TU TRONG MO
HIiNH HQC LIEN KET

3.1. Nhirng rui ro

Hoc lién két cung cip mo hinh huan luyén c6 nhan thirc vé quyén riéng tu, nhu khong
yéu cdu chia sé dit liéu va cho phép nguoi tham gia va roi khoi qua trinh huin luyén mét cach
tu do. Tuy nhi€n, cdc nghién clru gan déy da chimg minh rang hoc lién két c6 thé khong phai
lic nao cling dam bao vé quyén riéng tu cho nguoi tham gia. Cac giao thire hoc lién két hién
tai dé bi tdn cong boi: (1) mot may chu doc hai nham muc dich suy ra thong tin nhay cam tir
cac ban cdp nhét tham s6 md hinh riéng 1¢ theo thoi gian, can thiép vao qua trinh huan luyén
hodc klem soat ché do xem ciia nhiing nguoi tham gia vé cac tham s6 toan cuc; (2) néu mot
trong s6 nhimng ngum tham gia 1a ké tan cong thi ho ¢ thé suy ra thong tin nhay cam cua
nhiing nguoi tham gia khdc, thong qua viéc gia mao téng hop tham sb toan cuc hodc tan cong
dAu ddc vao md hinh toan cuc.

Bang 2. Tong hop cac loai tin cong trong mo hinh hoc lién két

Muc tiéu tdn | Vai tro nguoi tan | Kich ban huén Mirc d6 phuc tap
cong cong luyén tan cong
Loai tin cong Dit lidu N . S0 li%:%p tan YéuACé‘u
M6 hinh| hudn | &0 | May o oa b oc | thém
. |tham gia| chu X Nhiéu | thong
luyén 1 lan ; :
lan tin
Suy dién 16p R . . . . - n . .
dai dién Khéng Co Co Co Co Khoéng | Khoéng Co Co
Suy dién
thanh vien | epang | c6 | ce | c6 | co | Kheng | Kheng | co | Co
trong tap
huan luyén
Suy dién R . . . . N A . .
thude tinh Khéng Co Co Co Co Khéng | Khbng Co Co
Suy dién dit
liéu huan N . N . . N . . ~
luyén va dit Khéng Co Khéng Co Co Khéng Co Co Khoéng
liéu gan nhan

Vé vén dé ro ri quyeén riéng tu, cac gradient trao ddi trong sudt qué trinh huan luyén c6
thé tiét 16 thong tin nhay cam [5, 10], thdm chi giy ra 1o ri cac tham s6 mo hinh hoc séu [14],
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cho bén thir ba hodc may chu trung tdm [2]. Vi du, nhu d dé cap trong [5], ngay ca mot phin
nho cua gradient cling c6 thé tiét 16 mot luong 16n thong tin nhay cam vé dir liéu cuc bd. Cac
nghién ciru gan day cho thay rang, chi can quan sat cac gradient, nguoi tan cong c6 thé danh
cap thanh cong dir liéu huan luyén [30] théng qua phuwong phap tan cong xay dung lai dir liéu
huan luyén va mang sinh d6i khang (Generative adversarial network — GAN).

Céc cudc tan cong vé quyén riéng tu gdy ra cac mdi de doa dang ké ddi voi hoc lién két. Trong
qué trinh hudn luyén tap trung, may chu chju trach nhiém vé su riéng tu ca tat ca nhitng ngudi
tham gia va mirc d6 bao mat cia md hinh. Tuy nhién, trong hoc lién két, bat ky nguoi tham
gia nao ciing co thé tan cong may chu va do tham nhimng ngudi tham gia khac duge tom tat
trong Bang 2.

3.1.1. Rui ro tir mo hinh

Truée khi xem xét cac cudc tan cong vao mo hinh hoc lién Kkét, trude tién bang tom tat
cac mdi de doa mé hinh dugc gisi thiéu. Noi chung, cac mdi de doa trong mé hinh hoc lién
két c6 thé dugc phan loai thanh hai loai: (1) cac ddi twong bén trong mé hinh va cac ddi tuong
bén ngoai mo hinh; (2) giai doan huin luyén va giai doan suy luan. Céac mdi de doa mé hinh
nay ap dung cho ca tinh riéng tu va bao maét.

A. Céc d6i tuong bén trong md hinh va cac d6i tuong bén ngoai mé hinh

Céc cudc tan cong c6 thé dugc thuc hién boi nguoi tham gia trong qua trinh huan luyén
mo hinh va ngudi bén ngoai mé hinh. Cac cudc tin cong ndi gian bao gom cac cudc tan cong
do may chu va nhitng nguoi tham gia trong hé thong hoc lién két thuc hién. Céc cudc tn cong
tir bén ngoai bao gém cac cudc tan cong do nhitng ngudi nghe trom thuc hién dua trén quéa
trinh quan sat trao d6i thong tin gita nhitng nguoi tham gia va may chu hoc lién két va bai
nhiing nguoi st dung mod hinh hoc lién két khi n6 duoc trién khai nhu mot dich vu.

Céc cudc tan cong tir bén trong thuong nguy hiém hon cac cudc tin cong tir bén ngoai,
vi nd tang cuong kha nang tan cong thanh cong cua dbi thu. Vi vay, cudc khao sat trong tai
liéu nghién ctru ndy hudng vé cac cudc tin cong chdng lai mod hinh hoc lién két s& tap trung
chi yéu vao cac cudc tan cong ndi gian.

B. Giai doan huan luyén va giai doan suy luan

Giai doan huin luyén: Cac cudc tin cong dugc thyc hién trong giai doan huén luyén nham
tim hiéu, gay anh huong hodc lam hong chinh mé hinh hoc lién két [5]. Trong giai doan huén
luyén, ngudi tan cong thuce hién cac cude tan cong dau doc dir liéu dé xam pham tinh toan ven
cua tap dir liéu huén luyén [23] hodc cac cudc tn cong dau doc mo hinh dé lam mét tinh toan
ven cta qué trinh huin luyén [12]. Ngudi tin cong ciing ¢6 thé thuc hién mot loat cac cude tin
cong suy luan vao ban cap nhat tham sé mo hinh cua ting ngudi tham gia hodc vao ban cap
nhat tham sd tong hop tir tit ca nhitng nguoi tham gia trong qué trinh huan luyén [18].

Giai doan suy luan: Cac cudc tin cong duge tién hanh trong giai doan suy luan dugc goi
1a cude tan cong né tranh hodc tham do. Cac dbi tuong tin cong thuong khong thay doi cac
tham s6 mo hinh myc tiéu, thay vao do, ho danh lira cdc mo hinh nay dé dua ra cac du doan
sai hodc thu thép cac ddc diém ctia m hinh, sau d6 thyc hién cac vi pham vé quyén riéng tu
va do 6n dinh ciia m6 hinh. Hi€u qua cua cac cudc tan cong nhu vay phan 16n dugc xac dinh
boi thong tin c6 sin cua 601 thu v€ mo hinh. Cac cude tAn cong giai doan suy luén c6 thé duoc
phan loai thanh cac cudc tan cong hop tring (nghia 14 c6 toan quyén truy cap vao mo hinh hoc
lién két) va cac cudce tin cong hop den (tuc 1a chi c6 thé truy van mé hinh hoc lién két) [14].

C. Quyén riéng tu: ban trung thuc va doc hai
Trong truong hop ban trung thuc: nguoi tan cong thyc hién tin cong mot cach thy dong

hodc 14 nhitng ngudi trung thuc nhung to mo. Ho cd gang tim hiéu trang thai riéng tu cia
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nhiing nguoi tham gia khac ma khong 1am anh huéng dén mé hinh hoc lién két. Nguoi tin
cong chi quan sat, va thu thap thong tin nhan duoc, tirc 1a cac thong s6 ctia mé hinh toan cuc.

Trong trudng hop tin cong ddc hai: ngudi tn cong thuc hién tan cong theo cach tuong
tac (thuc hién cac truy van dén mé hinh) hodc doc hai c6 ging tim hiéu trang thai riéng tu cua
nhitng ngudi tham gia trung thuc va dong thoi 1am anh huong dén mé hinh hoc lién két bing
cach stra d6i, 1am sai 1éch cac tham sé mé hinh hoc.

3.1.2. Tdn céng tinh riéng tuw

Mic du hoc lién két ngan can nguoi tham gia chia sé tryc tiép dir liéu ca nhan cua ho,
nhung mét loat cac nghién ctru da chimg minh rang viéc trao d6i gradient trong hoc lién két
clng co thé 1am r0 ri thong tin nhay cam vé dit liéu c4 nhan ciia ngudi tham gia cho nhing
ngudi tin cong thu dong hodc chu dong [18, 25]. Vi du: gradient cua hai thoi diém lién tiép
cua cac thong s6 md hinh hoc lién két c6 thé 1am ro ri cac dac trung khong mong mudn ciia
dir liéu huan luyén nguoi tham gia cho nhimg nguoi tan cong, vi cac mod hinh hoc sau c6 xu
hudng nhén ra va ghi nhé nhiéu dic trung cia dir liéu hon muc can thiét cho nhiém vu hoc tap
chinh [26]. Hinh 2 minh hoa tap hop thong tin ma ngudi tin cong c6 thé suy ra tir cc gradient
(Aw}), hodc twong duong sy khac biét cua hai thoi diém lién tiép ciia cac tham sé mo hinh
(tre Ta wt* i —wh),

(B=h
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Hinh 2. Ro i tinh riéng tu tir mo hinh hoc lién két

Ly do tai sao gradient c6 thé gay ro ri thong tin riéng tu 1a vi gradient dugc 13y tir di liu
huén luyén riéng ctia ngudi tham gia va mot mo hinh hoc may c6 thé duoc coi 1a dai dién dic
trung cua tap dir liéu da duogc huén luyén. Trong mo hinh hoc sau, gradient ciia mot 16p dugc
tinh toan dya trén cac dic trung ciia 16p d6 va sai s6 vi 16p sau. Trong truong hop cac 16p
dugc két ndi day du theo tuan tu, cic gradient cta trong sd 1a tich vo hudng cua cac dic trung
ctia 16p hién tai va sai sb tir 16p sau [18]. Do d6, cac quan sat vé gradient c6 thé duoc sir dung
dé suy ra mot lugng dang ké thong tin ca nhan, chéng han nhu dai dién 16p, thanh vién cuia tap
huén luyén va thugc tinh cua mét tap con dir ligu huan luyén. Tham chi nguoi tan cong cod thé
suy ra cac nhan duoc danh déu cho dit liéu tir cac gradient dugc chia sé va khoi phuc cac mau
trong tap huin luyén ban dau ma khong can biét trude vé dir liéu huan luyén [30].

A. Suy dién 16p dai dién

Hitaj 1an d4u tién dua ra mot cudc tin cong suy ludn tich cuc dugc goi 1a cude tan cong
mang sinh d6i khang (GAN) chéng lai cac md hinh hoc cong tac. Trong cude tin cong nay,
mét nguoi tham gia dong vai tro nguoi tan cong, va c¢b v 1am ton hai bat ky nguoi tham gia
nao khac. Cudc tn cong GAN khai thic ban chat thoi gian thuc clia qué trinh hoc lién két cho
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phép nguoi tAn cong huan luyén GAN & tao ra cac mau dit liéu cua dir licu huin luyén duoc
nhim muyc tiéu. Cac mau duogc tao dudng nhu dén tir cing mot mién phén phéi voi dir liu
huin luyén. Do do, tAn cong GAN khong nham muc dich tai tao lai cac dau vao huin luyén
chinh x4c ma chi nhdm véo cic dai dién ciia 16p huan luyén. Can luu y rang tin cong GAN gia
dinh toan b dit liéu huan luyén cho mot 16p nhat dinh dén tir mot nguoi tham gia duy nht,
c6 nghia la cac dai dién do GAN xdy dung chi tuong tu voi dir liéu huan luyén khi tat ca cac
thanh vién trong 16p déu giéng nhau. Didu nay giong nhu cac cude tan cong dao nguoc mo
hinh trong cai dat hoc may tap trung [21]. Luu ¥ rang nhiing gia dinh nay c6 thé it thuc té hon
trong hoc lién két. Vi tin cong GAN yéu cau mot lugng dang ké tai nguyén tinh toan dé huan
luyén mo hinh GAN, nén né it phit hop hon véi cac tinh hudng H2C.

B. Suy dién thanh vién trong tap huan luyén

V6i mét dit lidu chinh xac, cic cudc tin cong suy luan thanh vién (membership inference
attacks — MIA) nham xéac dinh xem mot dir liéu c6 duoc sir dung dé huan luyén mo hinh hay
khong [22]. Vi du: nguoi tn cong c6 thé suy ra liéu mot hd so bénh nhan cu thé co dugc st
dung dé huin luyén tao ra mot bo phan loai li€n quan dén mot can bénh nhit dinh hay khong.
Hoc lién két mo ra nhitng kha ning méi cho nhitng cudc tan céng nhu vdy. Trong hoc lién két,
nguoi tAn cong cod thé suy luan xem mot dir li€u cu thé co thudc dir liéu hudn luyén cia mét
ngudi tham gia cu thé (néu ban cip nhat d6i twong muc tiéu 14 tir mot ngudi tham gia duy nht)
hodc bat ky nguoi tham gia nao (néu ban cap nhat tham s6 mo hinh doi tuong muc tiéu dugc
tong hop). Vi du, trong qua trinh huan luyén mé hinh hoc lién két, cac gradient khac 0 cua 16p
trung gian mot md hinh hoc sau xir Iy ngdn ngir tu nhién dugc hudn luyén trén dir liéu vin ban
c6 thé tiét 16 nhiing tir nao ¢ trong mot lan lap huan luyén cua nhitng nguoi tham gia trung
thuce [18].

C. Suy dién thudc tinh

Ngudi tin cong c6 thé thyuc hién ca tin cong suy luén thude tinh thu dong va chi dong dé
suy ra cdc thudc tinh nhit dinh cua dit lidu huan luyén nhitng ngudi tham gia khac [18]. Céc
cudc tan cong suy luan thudc tinh gia dinh rang nguoi tan cong c6 dir liéu huan luyén bd tro
dugc gan nhan chinh xac voi thude tinh muc tiéu. Nguoi tan cong thu dong chi co thé quan sat
cac gradient va thyuc hién suy luan bang cach huin luyén mot bd phan loai thudc tinh nhij phan.
Mot nguoi tan cong tich cuc c6 thé khai thac tinh ning hoc da tac vu dé danh lira mé hinh hoc
lién két dé hoc cach tach biét gitra dir liéu co va khong c6 thudc tinh ciia ddi twong dich dé 1ay
ra nhiéu thong tin hon. Ngudi tham gia tin cong c6 thé suy dién ra khi nao mot thudc tinh ton
tai hodc khong ton tai trong dir liéu huin luyén (vi du: xac dinh thoi diém mot ngudi xudt hién
lan dau tién trong cac bic anh dugc sir dung dé huén luyén bo phan loai gidi tinh). Viée gia
dinh dir liéu hudn luyén b tro trong cac cudc tn cong suy luan thude tinh cé thé han ché kha
nang Ung dung cua nod trong mo6 hinh H2C.

D. Suy ra nhin dir liéu cta tap huan luyén

Mot nghién ctru gan day c6 tén Deep Leakage from Gradient (DLG) dé xuat mot thuat
toan tdi wu hoa dé trich xuét ca dir liéu huan luyén va nhan [26]. Cudc tin cong ndy manh hon
nhiéu so véi cac cach tiép can trude day. N6 c6 thé khdi phuc chinh xac cac hinh anh va van
ban tho dugc st dung dé huin luyén mo hinh hoc sau. Trong mot nghién ctru tiép theo, mot
phuong phéap phan tich dugc goi 1a ro ri thong tin hoc sau cai thién tr DLG (Improved Deep
Leakage from Gradient — iDLG) da dugc dé xuat dé trich xuét cac nhan dua trén cac gradient
dugc chia s¢ va kham pha moi tuong quan gitra cac nhan va cac dau ciia gié tri gradient. iDLG
c6 thé dugc ap dung dé tin cong bat ky mé hinh nao dugc huin luyén voi ham mat mét entropy
va nhan dugc gan theo mo6 hinh ma héa one-hot, day la mdt cai dat dién hinh cho cac tac vu
phén loai.
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Tém lai, cac cudce tAn cong suy luan thudng gia dinh rang nguoi tin céng so hitu cac mo
hinh hoc phtre tap va tai nguyén tinh toan khong gi6i han. Hon nira, hau hét cac cudc tin cong
déu gia dinh rang nhiing nguoi tham gia tan cong co thé dugc chon (dé cap nhat mo hinh toan
cuc) trong nhiéu vong cua qua trinh huan luyén hoc lién két. Trong hoc lién két, cac gia dinh
nay thuong khong thuc té trong cdc kich ban H2C, nhung c6 nhiéu kha nang xdy ra hon trong
cac kich ban H2B. Céc cudc tin cong suy luén nay nhan manh nhu cau bao vé gradient trong
hoc lién két, c6 thé thong qua cac co ché bao vé quyen riéng tur vi phéan [15, 17].

3.2. Phwong phap bao vé

Bdng 3. Cac ky thuat bao vé tinh riéng tu trong hoc lién két

Cac ky thuét bao v€ tinh riéng tu Cac nghién ctiru
Mi héa ddng hinh [20]
Riéng tu vi phan tap trung [10]
Riéng tu vi phan Riéng tu vi phan cuc bd [12], [15], [14]
Riéng tu vi phan phan bd [16], [17], [24]
Tinh toan bao mat da bén [51, [9]

Trong khi viéc bao v¢ quyén riéng tu da duoc nghién clru rng rai trong cong ddng hoc
may, viéc bao vé quyén riéng tu trong hoc tép lién két c6 thé kho khin hon do kha nang truy
cap roi rac vao mo hinh va két ndi mang, su khong dong nhét trong dir li¢u, v.v. Cac nghién
ctru hién co trong hoc lién két bao vé quyén riéng tu 1 hau hét dugc phat trién dua trén cac ky
thuat bao vé quyén riéng tu phd bién, bao gdom: (1) ma hoéa dong hinh (homomorphic
encryption — HE), trong tai liéu nghién ctru [4]; (2) Tinh toan da bén an toan (Secure Multiparty
Computation — SMC), ching han giao thirc ma héa an toan [5] va chia sé tinh toan bi mat [9];
va (3) quyén riéng tu vi phan (differential privacy — DP) [4, 6, 17]. Mot ban tong hop vé cac
k§ thuat bao vé quyén riéng tu duoc liét ké trong bang 3.

A. Bao toan quyén riéng tu thong qua ma hoa dong hinh

Mot luge d6 ma hoa dong hinh cho phép cac phép toan s hoc duge thuc hién truc tiép
trén cac dir liéu ma hoa, twong dwong v6i mot phép toan dai sb tuyén tinh cu thé ciia ban tho.
Céc ky thuat ma hoa dong hinh hién tai c6 thé dugc phan loai thanh: 1) ma hoa dong hinh hoan
toan twong ddng, 2) mot s6 ma hoa dong hinh twong déng va 3) mé hoa dong hinh ban phan.
Mai hoa dong hinh hoan toan twong dong c¢é thé hd tro tinh toan tiy ¥ trén cic ban ma, nhung
kém hiéu qua hon. Mat khac, mot s6 ma hoa dong hinh twong ddng va ma hoa déng hinh ban
phén hi€u qua hon nhung dugc chi dinh bdi mot ) phép toan han ché. Cac luge dd ma hoa
tuong ddng mot phan dugc sir dung rong rdi hon trong thuc té, bao gdm RSA [4], v.v. Cac
thudc tinh dong hinh duwoc mé ta nhu:

Ep(my+my) = ¢1 ¢ 1)
Ep(a - my) = a ¢
Trong d6 a la héng s6, m1, M, 1a dit liéu thd can ma hoa, c1, C2 1a dit liéu ma hoa ctia my,

m; tuong tg. Ma hoéa dong hinh dang duge sir dung rong ri va dic biét hitu ich dé dam bao
qua trinh huan luyén bang cach tinh toan trén dir liéu dugc ma hoa.

B. Bao mat tinh riéng tu thong qua SMC
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Tinh toan da bén an toan (SMC-secure multiparty computation) cho phép nhirng nguoi
tham gia khac nhau c6 dir li€u dau vao riéng tu thyc hién tinh toan chung trén dir liu dau vao
huin luyén cua ho ma khong tiét 16 cho nhau. Tai liéu nghién cutru [5] dé xuét SecureML tién
hanh huén luyén mé hinh dong thdi bao vé quyén riéng tu théng qua SMC, noi chii s hiru dir
liéu can xu ly, ma hoa va / hoac chia sé bi mat dit li€u ctia ho gilra hai may chu khong thong
ddng trong giai doan thiét 1ap ban dau. SecureML cho phép chu s¢ hiru dir li¢u dao tao cac mod
hinh khac nhau trén dir liéu chung ctia ho ma khong tiét 16 bat ky thong tin nao ngoai két qua.
Tuy nhién, diéu nay di kém véi chi phi tinh toan va giao tiép cao trong qua trinh cong tac huén
luyén m6 hinh. Bén canh d6 mét mot giao thirc an toan, hi€u qua vé giao tlep va khong bi 16i
dwa trén SMC dé tong hop an toan cac gradient cia ngudi tham gia duoc dé xuat. N6 dam bao
rang thong tin dit liéu c4 nhan ma may chi mudn tim hiéu va khai thac chi c¢6 thé thuc hién tir
cac két qua tong hop. Tinh bao mat clia giao thirc dugc duy tri trong ca cai dit trung thuc gay
td mo va ddc hai, ngay ca khi may chii va mot nhoém nho ngudi ding c6 hanh dong xau, thong
dong. C6 nghia 13, khong bén ndo hoc duoc gi hon 13 tong cac dau vao clia mot tap hop con
nhing ngudi dung trung thuc ¢6 sb lugng quy mé nguoi tham gia 16m [5].

Tom lai, ma héa ddng hinh hodc cac phuong phap tiép can dua trén SMC c¢6 thé ap dung
cho cac tinh hudng hoc lién két voi quy mé 16n vi ching phai chiu thém chi phi giao tiép va
tinh toan b6 sung dang ké. Hon nita, cac k¥ thudt dya trén ma hoa can dugc thiét ké va trlen
khai can than cho tung thao tac trong thuat toan hoc may cé muc tiéu [8]. Cubi cung, tat ca
céc giao thire dya trén ma hoa ngan khong cho bt ky ai kiém tra cic ban cap nhat ciia ngudi
tham gia d6i vi mo hinh chung.

C. Bao v¢ tinh riéng tu thong qua riéng tu vi phan

Riéng tu vi phan (DP-differential privacy) ban dau dugc thiét ké cho co s¢ dir liéu thong
ke, trong d6 dbi v6i mdi truy van dugc thue hién, may chu s& tra 101 truy van theo cach bao vé
quyén riéng tu vi phan v6i két qua chinh xac clia ciu truy van cong thém sai sb ngau nhién
pht hop [8]. So véi cac phuong phap tiép can dua trén ma hoa, riéng tu vi phan danh d6i quyén
riéng tu va do chinh x4c bang cach xao tron dit liéu theo cach (i) hiéu qua vé& mat tinh toan,
(ii) khong cho phép ké tin cong khoi phuc dit lidu gde va (iii) khong lam anh huong dén do
hitu dung cua dir ligu.

Khai niém vé riéng tur vi phén 14 anh hudéng cla su hién dién c6 hodc khong c6 mdt ban
ghi d6i voi két qua truy van bi gidi han boi mot sai s6 nho &. Pinh nghia riéng tu vi phan (g;
8) — quyén riéng tu vi phan xap xi [9] ndi 10ng quyén rleng tu vi phan thuan tay bang mot thuat
ngit phu 8, c6 nghia 1a cac phan hoi truy van khong chic chan khong can phai dap tmg tiéu chi
vé quyén riéng tu vi phan.

Riéng tu vi phan (g; 5) [9]: dbi véi cac dai lugng vo hudng & > 0 va 0 < § <1, ki thuat M
dugc cho 14 bao toan (g; 8) riéng tu vi phan néu doi véi tat ca cac tap dit liéu lién ké D; D* e
D" va cac gia tri trong tap S dugc tao ra voi ki thuat M. Dé tranh trudng hop xau nhat luén vi
pham quyén riéng tu do chon & qua nhé, gidi han chuin 1a chon § << 1/| D, trong 6| D | 1a
kich thudc cia co sé dit liéu.

Riéng tu vi phan thuong duoc phan loai thanh ba phan theo céac gia dinh tin cdy va ngudn
1am nhiéu khac nhau: riéng tu vi phan tap trung (Centralized differential privacy — CDP), riéng
tu vi phan cuc bd (Local differential privacy — LDP) va riéng tu vi phan phén tan (Distributed
differential privacy — DDP) trong Bang 4.

Riéng tu vi phan tap trung (CDP) ban dau duoc thiét ké mot may chu co so dit liéu déng
tin cdy, va c6 quyén xem tat ca dir lidu ctia nguoi tham gia mot cach rd rang, dong thot tra 1o
C4C truy van hodc cong khai cac thong ké trong co s¢ dir liéu theo cach bao vé quyén riéng tu
bang cach ngiu nhién hoa cac két qua truy van [10]. Khi CDP dugc sir dung trong mé hinh
lién két, CDP gia dinh mot bo téng hop dang tin cay, va chiu trach nhiém thém nhiéu vao cac
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gradient cuc bo téng hop dé dam bao quyén riéng tu & mirc ban ghi ddi véi toan bo dir liéu cua
tat ca nhing nguoi tham gia [17]. Tuy nhién, CDP hudng dén viéc giai quyet hang nghin nguoi
dung tham gia huan luyén dé dat dugc sy hoi tu va sy can bang co6 thé chap nhan giita quyén
riéng tu va do chinh xac. Dan dén, CDP chi c6 thé dat dugce d6 chinh xac chap nhan duogc voi
mot s6 lugng 16n ngudi tham gia, do d6 khong thé ap dung cho H2B c¢6 s lugng ngudi tham
gia twong d6i nho.

Trong khi d0, gia dinh vé mot may chu dang tin ciy trong CDP 1a khong phi hop trong
nhiéu tng dung vi né tao thanh mot diém 13i duy nhat cho cac vi pham dit liéu va dam bao cho
nguoi quan 1y dang tin cdy cac nghia vu phép 1y va dao dirc dé giit an toan cho dir liéu cua
nguoi dung. Khi bo tong hop & may chu khong dang tin cay thuong xay ra trong cac kich ban
phan tan di liéu, thi cAn co riéng tu vi phan cuc bd (LDP) [12] hodc riéng tu vi phan phén tan
(DDP) [16] dé bao vé quyén riéng tu cua nguoi tham gia.

Bdng 4. So sanh gitta riéng tu vi phan tap trung, riéng tu vi phan cuc b,
va riéng tu vi phan phan bo

Loai riéng tu vi phan May chu tin cay | D6i tugng thém nhidu | Mic d6 dam bao riéng tu
Riéng tu vi phan tap trung Co May chu Tham s6 d4 tong hop
Riéng tu vi phan cuc bd Khéng Nguoi tham gia Tham s cuc bd
Riéng tu vi phan phan bd Khoéng Nguoi tham gia Tham s6 d4 tong hop

Quyén riéng tu vi phan cuc bo (LDP) [12] cung cap dam bao quyén riéng tu manh mé
hon cho chu s6 hiru dir liéu bang cach xdo tron thong tin cd nhan cua ho d€ dap tng riéng tu
vi phan cuc bo trude khi giri két qua cho may chi khong dang tin cay [14, 15].

~ Riéng tu vi phan cyc b (X; 8): thuat toan ngau nhién M thoa mén riéng tu vi phén (Z; 3)
néu va chi néu khi voi bat ky dau vao v va v’ ching ta déu co:
PriM (v)=o} <exp (¢) - Pr{M (v’) =0} + 5 (2
Cho Vo e Range (M), trong d6 Range (M) biéu dién tép hqp tat ca cac dau ra co thé co
cua thudt toan M. Hon nita M dugc cho 1a bao toan e-LDP néu dicu kién giir cho 6 = 0.

Mac du phan héi ngdu nhién [10] va cac bién thé cua nd [11] da dugc sir dung rong rai
dé cung cap LDP khi cac c4 nhan tiét 10 thong tin cd nhéan cua ho. Tét ca cac co ché ngau nhién
duoc st dung cho CDP, chang han nhu co ché Laplace va co ché Gaussian [9], ¢6 thé dugc st
dung riéng 1é boi timg ngudi tham gia dé dam bao LDP. Tuy nhién, trong kich ban phan tan,
khong c6 su trg giup cua cac ky thuat mé hoa, moi nguoi tham gia phai thém du nhiéu vao dir
lidu d3 hiéu chinh dé dam bao LDP trudc khi guri vé may chu. Do do, cac thuge tinh quyen
riéng tu ctia LDP di kém véi sy suy giam do hitu dung rat 16n, dic biét 13 véi mo hinh c6 sb
luong hang ty nguoi tham gia.

Mot sb nghién ctru trude day di cd ging ap dung LDP cho hoc lién két. Vi du, Shokri
[19] 14n déu tién ap dung LDP cho hoc lién két, trong d6 mdi ngudi tham gia thém nhidu vao
cac gradient ctia no trudc khi giri dén may chu, do d6 dam bao riéng tu vi phan cuc bd. Tuy
nhién, cdc gidi han vé quyén riéng tu cia ho dugc quy dinh cho m6i tham s6, s6 luong 16n cac
tham s ngan can phuong phap cua ho cung cap mot dam bao quyén riéng tu ¢ y nghia [20].
Céc cach tlep can khac ciing duoc coi 14 ap dung LDP cho hoc lién két chi c6 thé hd trg cac
mo hinh hdi quy logistic va chi tap trung vao cac nhiém vu va bo dit liéu don gian [16, 17].
Melis da trinh bay m6t cach tiép cin kha thi dé hudn luyén moé hinh riéng tu cuc b véi quy
mo 16 [25]. Tac gia thyc hién thyc nghiém véi hon 200 vong ldp huan luyén va phai chiu chi
phi bao mat cao hon nhiéu, véi b dit liéu MNIST (& = 500) va CIFAR-10 (& = 5000). Két qua
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thu duogc cua ho cho théy rr:ing viéc sir dung cac co ché LDP van c6 thé bao vé tbt chéng lai
viéc tai xay dung md hinh.

Ngoai vi€c 1o ri tinh riéng tu trong hoc lién két vdi cac kién tric déng nhat, hoc lién két
v6i cac kién trac khéng ddng nhét ciing ‘ap phai cac van dé vé& quyén riéng tu twong ty. Trong
hoc lién két véi cac kién trac dong nhét, cac du doan tir cac md hinh cuc bo cling chira cac
thong tin nhay cam va co thé 1am ro ri thong tin rleng tu [21, 23]. Hién tai, khong co gi dam
bao vé mit 1y thuyet rang viéc chia s¢ du doan l1a riéng tu va an toan [23]. Dé giai quyét van
dé nay, mot cach tiép can don gian 1a thém nhleu ngau nhién riéng tu vi phan cuc bd vao cac
du doan nhu cac nghién ctru trude. Méc du mdi quan tam vé quyén riéng tu dugc giam thiéu
v6i sy thém nhidu ngiu nhién, nhung né lai mang dén mot vin dé moi véi su can bang dang
ké gilta bao mét va do hitu dung cua md hinh. Wang [23] da dua ra giai phap giai quyét van
dé bang cach dé xuit moét mé hinh méi ¢6 tén FEDMD-NFDP, md hinh nay tich hop mot co
ché bao mat riéng tu vi phan véi viéc tuy chinh nhiéu (Noise-Free Differential Privacy —
NFDP) vao qua trinh huan luyén mé hinh lién két. Sy dam bao ctia LDP vé ngudn goc NFDP
trong qua trinh 1dy mau dir lidu cuc b, gitp loai bo rd rang viéc thém nhidu va cac van d&
bung nd chi phi biao mét trong cac nghién ctru trude do.

Riéng tu vi phén phén tan (DDP) nam gitra LDP va CDP, dong thoi dam bao quyén riéng
tu ctia mdi c4 nhan bang cach két hop v6i cac giao thirc mat ma [17], [2]. Do do, DDP dung
cho truong hop khong dat niém tin vao bat ky may chii nao va cung cip do hiru dung t6t hon
LDP. V& mit Iy thuyét, DDP cung cip d6 hitu dung twong ty nhu CDP, vi tong lwong nhidu
1 nhu nhau. Khai niém DDP phan anh thyc té 1a nhiéu can thiét trong thong ké muc tiéu duoc
lay tir nhleu nguoi tham gia [17] Céc phuong phap t1ep can DDP thuc hién mot co ché nhidu
thém vao tong thé bing cach tong hop cung mét co che thuc hién & moi nguoi tham gia (thuong
la it nhleu hon) céc k¥ thuat can thiét c6 phan phdi 6n dinh va ma hoa dé an tat ca nhung két
qua cudi cung tir nhimg nguoi tham gia [2, 10, 17]. Cac phan phéi 6n dinh bao gom phan phéi
Gaussian, phan phdi nhi thie, v.v., tic la téng cac blen ngau nhién Gaussian van tuan theo
phan phdi Gauss va tong cac bién ngiu nhién nhj thirc van tuin theo phan phdi nhi thirc. DDP
sir dung sy n dinh nay dé cho phép mdi nguoi tham gia thém nhidu ngau nhién vao cac thong
ké cuc bd ctia minh & mot mirc d6 thap hon so véi LDP. Tuy nhién, trong DDP, tong thong ké
clia tat ca riéng tu vi phan thoa man riéng tu vi phéan (g; 8) chir khong phai thong tin riéng tu
vi phan cua timg dbi tuong tham gia, tic 1a r; 1a thoa man muc do riéng tu vi phan, nhung
nhidu ciia tirg c4 nhan thi khong thoa man, do d6 xi + ri khong thé dwoc giri truc tiép den may
chu. O day x; chi ra dir liéu tho va ri 1a thong tin nhiéu duoc thém vao. Do d6, DDP can c6 su
trg gitip cia SMC dé duy tri d¢ hitu dung va dam bao tinh khong biét ciia by tong hop, duoc
chtrng minh trong [2, 17].

Mot cong viée song song khac dé hudn luyén mé hinh phén tan bao vé quyén riéng tu 1a
chuyén kién thirc vé tong thé cua nhiéu mo hinh sang mé hinh student [13, 17, 18]. Vi du,
Fang [11] 1an d4u tién tao dit liéu c6 nhén tir dit liéu phu khoéng gan nhan, sau d6 sir dung dit
liéu phy duoc gan nhin dé tim b giam thiéu rui ro theo thyc nghiém, cudi cing di phat hanh
bd phan loai thoa mén riéng tu vi phan sir dung nhidu dau ra [7]. Tuong tu, Papernot [18] deé
xuit Private Aggregation of Teacher Ensembles (PATE), mé hinh nay dau tién hudn luyén
mdt nhom teacher trén cac tap dir liéu con ca nhan roi rac, sau do diéu chinh mé hinh cua
nhém teacher bang cach thém nhidu vao lya chon mé hinh & gido vién tong hop trudc khi
chuyén mé hinh cho student. Cudi cung, mot mo hinh student duoc huén luyén dya trén dau
ra tong hop ciia nhom teacher. PATE yéu cau nhiéu ngudi tham gia dat dwoc do chinh xéac
hop 1y va mdi ngudi tham gia can c6 du dit liéu dé huan luyén mot mo hinh chinh xac. Mo
hinh nay khong dugc luu trong hé thong hoc lién két, noi ma viéc phan phdi dir liéu ciia nhiing
nguoi tham gia c6 thé bi mat can bang, 1am cho dé xuat PATE khong pht hop véi hé thng
hoc lién két.
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3.3. Thao luan va hwéng nghién ciru trong twong lai

Van con nhimg 16 hong tiém an can duoc gial quyét dé cai thién tinh riéng tur va tinh bao
mat ctia hé théng hoc lién két. Hon nia, co nhiéu muc tiéu thiét ké quan trong nhu nhau vé
tinh riéng tu va tinh bao mat, do d6 can duoc xem xét dong thoi trong hoc lién két. Trong phan
nay, cac hudng nghién ciru co trién vong dugc gidi thiéu.

Céac cudc tn cong vé quyén riéng tu hién tai cé mdt s6 diém yéu ¢6 hitu c6 thé han ché
kha ning ap dung cta ching trong hoc lién két [16]. Vi dy, tin cong GAN gia dinh rang toan
b6 kho dit liéu huan luyén cho mot 16p nhét dinh dén tir mot nguoi tham gia duy nhét va chi
trong truong hop dic biét khi tit ca cac thanh vién trong 16p déu gidng nhau, cac dai dién do
GAN xay dung tuong tu voi dir liu huan luyén. Nhirng gia dinh nay co thé it thyc té hon trong
hoc lién két. Bbi véi DLG va iDLG [26], ca hai déu hoat dong: (1) 4p dung phwong phap tdi
vu héa bac hai goi 1a Limited-Memory Broyden-Fletcher-Goldfarb-Shanno (L-BFGS), ton
kém hon vé mat tinh todn so véi cac phuong phap tdi uu hoa bac mét; (2) chi ap dung cho cac
gradient dugc tinh toan trén cac tap dit liéu nho, tirc 1a t6i da sd lugng bo 1a 8 trong DLG va
s6 lwong bo 1a 1 trong iDLG, khong phai la truong hop thuc té d6i voi FL, trong d6 gradient
thuong duge chia sé sau khi it nhat 1 1an huén luyén tai nguoi tham gia; (3) sir dung mo hinh
chwra duoc huan luyén, bo qua cac gradient trong nhiéu vong giao tlep T4n cong hé thong hoc
lién két theo cach hiéu qua hon va trong cac cai dat thuc t& phan 10n van chwa dwoc kham pha.

Xem xét lai cac bién phap phong thii hién tai: hoc lién két voi tong hop an toan cho muc
dich riéng tu d& bi tin cong nhiéu doc hon vi khong thé kiém tra cac ban cap nhit riéng 1é.
Tuong tw, van chua rd liéu hudn luyén mé hinh tin cong, mot phuong phap phong thu hién
dai chdng lai cac cudc tan cong ciia d6i phuong trong hoc may thong thuong [23], c6 thé duoc
diéu chinh cho phu hop véi hoc lién két hay khong, vi qué trinh huan luyén tan cong di duoc
phat trién chu yéu cho dit liéu phan bd dinh danh va doc 1ap (IID) va van chua rd rang vé hiéu
sut clia n6 trong cac cai dat dir liéu phan bd khong dinh danh va doc 1ap (Non-IID). Hon nira,
huén luyén mo hinh tin c6ng rat ton kém vé mit tinh toan va c6 thé anh hudng dén hiéu suat
[24], diéu nay c6 thé khong kha thi d6i voi kich ban H2C. Xét vé cac phuong phap dya trén
riéng tu vi phan [20], riéng tu vi phén cung cip co ché gioi han su thanh cong cua suy luén
thanh vién, nhlmg khong ngan can tan cong suy luan thudc tinh cho mot nhém huin luyén
[18]. Mat khdc, riéng tu vi phan ¢ cap d6 nguoi tham gia duge hudng tdi lam viéc voi hang
nghin nguoi dung dé huan luyén nham hoi tu va dat dugc sy danh ddi co thé chap nhan dugc
giita quyén riéng tu va do chinh xac. M6 hinh hoc lién két khong hoi tu duge vi mot s6 luong
nho nguoi tham gia, khién no khong phit hop véi cac kich ban H2B. Hon nita, riéng tu vi phan
¢6 thé 1am anh hudng dén do chinh xac ciia md hinh da hoc [19]. Can phai tim hiéu thém dé
xem xét liéu riéng tu vi phan & cap d6 nguoi tham gia co thé bao vé cac hé théng hoc lién két
v6i it nguoi tham gia hay khong.

Quyén riéng tu giai doan suy dién trong hoc lién két: cac cudc tan cong va phong thu
trong giai doan huén luyén trong hoc lién két duoc tap trung giGi thiéu, xem xét cac kha nang
tan cong nhiéu hon duoc mé ra béi thude tinh hun luyén phan tan cia cac hé thong hoc lién
két. Thuc té, hoc lién két ciing d& bi tn cong ca vé tinh riéng tu va bao mat trong giai doan
suy luan béi ngudi dung cudi cia mé hinh hoc 1ién két khi duogc trién khai nhu mét dich vu.

Vé 156 hong bao mat, md hinh toan cuc dugc hudn luyén c6 thé tiét 16 thong tin nhay cam
tur cac dy dodan ciia m6 hinh khi dugce trién khai dudi dang dich vu, gdy ro ri quyén riéng tu.
Trong thiét lap nay, nguoi tan cong khong co quyen truy cap truc tlep vao cac thong s6 mo
hinh, nhung c6 thé xem cac cip dau vao-dau ra. Cac nghién ctru true ddy da chi ra mot loat
vu 10 1i quyen riéng tu chi cho phep truy cdp mo hinh hoc theo hop den vao cac mé hinh da
dugc huan luyén, chang han nhu (1) cac cudc tan cong an cap mo hinh trong d6 cac tham sO
mo hinh ¢6 thé dugc xay dung lai béi nguoi tn cong chi cé quyén truy cip vao API suy ludn
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/ du doan dua trén cac tham sb [24]; (2) cc cudc tin cong suy luan thanh vién nhdm x4c dinh
xem mdt ban ghi cu thé ¢ duoc st dung dé huan luyén mo hinh hay khong [22]. Cac mo hinh
hoc lién két phai d6i mat Vv0i tinh trang twong ty trong qua trinh trién khai mo hinh cho myc
dich suy luén. Sy phat trién cta cc bién phap bao v¢ chong lai su ro ri quyen riéng tu trong
qué trinh trién khai mo hinh doi hoi can cc nghién ctru k¥ hon.

4. KET LUAN

Mic du hoc lién két van con so khai, no s& tiép tuc phat trién manh va s& 1a mot linh vuc
nghién ctru tich cyc va quan trong trong twong lai. Khi hoc lién két phat trién, cac mdi de doa
vé quyén riéng tu va tinh bao mét 601 v6i hoc lién két ciing vdy. Piéu quan trong la cung cip
mot céi nhin tong thé vé cac cudc tan cong va phong thu hién tai trén hoc lién két dé cac nha
thiét ké hé thong hoc lién két nhan thire ro vécac16 hong tiém an trong céc thiét ké hién tai va
gitip ho hiéu va thyc hién viéc trién khai hoc lién ket trong thé gi61 thue dugc thuén loi hon.
Cudc khao sat nay dong vai tro 1a mot tong quan ngan gon va de tlep can vé chu dé bao v¢ tinh
riéng tu trong mo hinh hoc lién ket dong thoi s& gitip ich rat nhiéu cho su hiéu biét vé b01
canh tin cong va phong thu quyén riéng tu va tinh bao mat trong hoc lién két. Myc tiéu cu01
cung cia viéc phat trién mot co ché bao vé hoc lién két c6 muc dich chong lai cac cudc tin
cong khac nhau ma khong lam giam hiéu suat ciia mo hinh s& doi hoi nd tir nhidu nghién ciru
& cac goc do va khia canh khac nhau.
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ABSTRACT
THREATS AND DEFENSES OF PRIVACY IN THE FEDERATED LEARNING

Ha Le Hoai Trung', Dang Tran Khanh?
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With scientific development, people have a more modern and comfortable life, and also
create more data. This data is stored in different devices and application domains and society
is becoming more and more aware of data privacy issues. The traditional centralized training
or traditional artificial intelligence (Al) models are facing efficiency and privacy challenges.
In recent years, federated learning has emerged as an alternative solution and continues to
thrive in the field of artificial intelligence for responding to the demands of everyday life.
Existing federated learning models have been shown to be vulnerable to attackers within or
outside of the system, affecting data privacy and system security. Besides training global
models, it is of paramount importance to design federated learning systems that have privacy
guarantees and are resistant to different types of attacks. In this study, a comprehensive survey
on privacy in federated learning is presented. Through a brief introduction to the concept of
federated learning, its classification includes: 1) threats models; 2) privacy attacks and
defenses. Key techniques and basic assumptions adopted by various attacks and defenses in
federated learning are also introduced to help better understand the nature and conditions of
attacks. Finally, future research directions to protect privacy in federated learning models are
discussed in detail.

Keywords: Federated learning, generative adversarial network, attack, defense, privacy.
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