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Tóm tắt: Đặc tả và kiểm chứng là các giai đoạn quan trọng, mang tính chất quyết định đối với chất lượng của hệ thống phần mềm. Bởi vậy, việc lựa chọn phương pháp, công cụ sử dụng trong đặc tả và kiểm chứng là một trong những vấn đề quan trọng cần phải xem xét. Trong bài báo này, chúng tôi trình bày phương pháp đặc tả hệ thống ATM bằng ngôn ngữ mô hình hóa Java (Java Modeling Language - JML) và tiến hành kiểm chứng tự động thông qua công cụ OpenJML tích hợp trên môi trường lập trình Eclipse. Phương pháp đặc tả và kiểm chứng thể hiện tính khả thi và tin cậy khi áp dụng vào tiến trình xây dựng cũng như phát triển các hệ thống phần mềm. 
Từ khóa: ATM, Đặc tả phần mềm, JML, kiểm chứng phần mềm

Formal Verification of Automated Teller Machine Systems using JML

Abstract: Specification and verification are essential phases, contributing to the quality of the software system. Therefore, the selection of methods and tools employed in these stages must be taken into account. In this paper, Java Modeling Language (JML) for specification ATM system and OpenJML(integrated to Eclipse environment) for automatic verification are thoroughly investigated. The result of the research has proven the feasibility and reliability of this technique in the researching and developing process of the software systems.  
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1. Mở đầu
Kiểm thử phần mềm đang được xem là giải pháp chủ yếu nhằm đảm bảo chất lượng cho các sản phẩm. Trong thực tế, các hoạt động kiểm chứng chủ yếu được thực hiện thủ công và tiêu tốn khoảng 30-50% tài nguyên (thời gian, nhân lực, chi phí, v.v.) của quá trình phát triển sản phẩm. Hơn nữa, độ phức tạp của các phần mềm ngày càng tăng và trong môi trường cạnh tranh như hiện nay đòi hỏi các công ty phần mềm phải áp dụng các phương pháp và công cụ nhằm tự động hóa các hoạt động kiểm thử [12].
Kiểm thử phần mềm [11] bao gồm trong nó nhiều kỹ thuật khác nhau (kiểm thử hộp đen, kiểm thử hộp trắng, kiểm thử mô hình, kiểm thử đơn vị, kiểm thử tích hợp, v.v.). Mỗi kỹ thuật kiểm thử được sử dụng trong một hoặc một vài các giai đoạn của quá trình phát triển phần mềm (phân tích, thiết kế, cài đặt và bảo trì phần mềm). Kiểm chứng một trong kỹ thuật thường được sử dụng trong kiểm thử phần mềm, để đánh giá sự tuân thủ giữa các giai đoạn khác nhau trong quá trình phát triển phần mềm (ví dụ, kiểm chứng sự tuân thủ giữa thực thi và đặc tả trong phát triển phần mềm).

Để kiểm thử tính đúng đắn của hệ thống phần mềm, điều kiện cần đặt ra là phải có một đặc tả chi tiết và chính xác. Đã có nhiều ngôn ngữ đặc tả ra đời và phát triển như OCL [3], Event B [1, 12, 5] v.v. sử dụng để hỗ trợ đặc tả hệ thống trong giai đoạn phân tích, thiết kế và cài đặt, trong đó JML là ngôn ngữ đặc tả được xây dựng dành riêng cho ngôn ngữ lập trình Java và được kiểm chứng một cách tự động bởi phần mềm OpenJML tích hợp trong môi trường lập trình Eclipse.

Trong những năm gần đây, Hệ thống rút tiền tự động ATM [2] (Automatic Teller Machine) được sử dụng một cách phổ biến bởi sự tiện lợi của nó trong các giao dịch liên quan đến tiền tệ (rút tiền, chuyển tiền, thanh toán hóa đơn, đặt vé máy bay, v.v.). Tuy nhiên, bên cạnh những ưu điểm mà hệ thống này mang lại như sự dễ dàng, nhanh chóng thực thi các số giao dịch thì nó cũng đặt ra một số vấn đề cần giải quyết như: Làm thế nào để ngăn chặn khách hàng rút số tiền vượt quá số dư thực sự của tài khoản? Số tiền trong hạn mức một giao dịch rút tiền là bao nhiêu? Hạn mức rút tiền của một tài khoản trong một ngày là bao nhiêu? v.v. Bởi vậy, cần có một chính sách đặc tả và kiểm chứng hệ thống một cách rõ ràng, chặt chẽ giúp giảm thiểu các rủi ro gặp phải trong quá trình vận hành hệ thống.

Bài báo này tập trung đặc tả và kiểm chứng một số tính chất cơ bản của hệ thống rút tiền tự động ATM. Các đóng góp chính của bài báo là: (1) Đặc tả hệ thống ATM bằng JML và (2) Kiểm chứng tự động một số tính chất của hệ thống ATM bằng phần mềm OpenJML. Nội dung mà bài báo trình bày cho thấy được tính khả thi cả về phương diện lý thuyết và thực nghiệm đối với quá trình xây dựng và phát triển một hệ thống phần mềm. 

Các phần tiếp theo của bài báo được cấu trúc như sau: Phần 2, bài báo giới thiệu một số kiến thức cơ sở về ngôn ngữ đặc tả JML và phần mềm OpenJML. Phần 3 là những so sánh và đánh giá những công việc gần với nội dung được nghiên cứu của bài báo. Phần 4, tác giả đi sâu vào mô tả Hệ thống ATM, từ đó xây dựng bản đặc tả và tiến hành kiểm chứng hệ thống một cách tự động. Cuối cùng, Phần 5 là kết luận và các hướng phát triển của vấn đề được nghiên cứu.
2. Kiến thức cơ sở
2.1. Ngôn ngữ đặc tả cho Java (Java Modeling Language - JML)
JML (Java Modeling Language) [4] là ngôn ngữ đặc tả hình thức được sử dụng để hỗ trợ cho ngôn ngữ lập trình Java trên các khía cạnh: (1) đặc tả hành vi của các lớp (class) trong Java và (2) ghi lại các quyết định về thiết kế và thực thi. JML thực hiện các công việc trên thông qua bổ sung các khẳng định (assertions) vào tệp mã nguồn Java. Cú pháp và ngữ nghĩa của JML đã được xây dựng đầy đủ và chi tiết, bao gồm các khía cạnh đặc tả và kiểm chứng các ràng buộc về bất biến (invariants), tiền điều kiện (pre-conditions) và hậu điều kiện (post-conditions) của các phương thức trong chương trình. Đặc tả JML được nhúng vào mã nguồn Java (có thể ở cùng một tệp mã nguồn Java hoặc ở trong một tệp riêng biệt). Một đặc tả JML được bắt đầu bởi ký hiệu //@<JML specification> hoặc /*@<JML specification>*@/ theo sau là các thuộc tính cần đặc tả. Bảng 1 mô tả một số từ khóa cơ bản được sử dụng một cách phổ biến trong JML.
Bảng  1. Một số từ khóa thông dụng của JML

	Từ khóa
	Tình huống áp dụng

	requires
	Mô tả các ràng buộc tiền điều kiện (pre-condition)

	ensures
	Mô tả các ràng buộc hậu điều kiện (post-condition)

	signals
	Giá trị ngoại lệ của hậu điều kiện

	invariant
	Mô tả các ràng buộc bất biến

	Non_null
	Giá trị của tham số khác rỗng

	\old
	Lấy giá trị cũ của một biến được tham chiếu

	\forall
	Với tất cả giá trị có trong tập hợp cho trước

	\exists
	Tồn tại giá trị của tham số

	\result
	Tham chiếu đến kết quả của chương trình con


Đặc tả \ref là một đoạn mã trong ngôn ngữ lập trình Java mô tả phương thức debit(int amount). Chú ý rằng, đối với phương thức debit (int amount) tiền điều kiện đối với thuộc tính amount (số lượng tiền cần rút) phải là một số dương (amount > 0) và hậu điều kiện đối với thuộc tính balance (số dư của tài khoản sau khi rút tiền) phải bằng số dư ban đầu của tài khoản trừ đi số tiền đã rút và số tiền cuối cùng có trong tài khoản phải bằng số dư còn lại có trong tài khoản (balance == \old(balance)-amount && \result == balance. 
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Hình 1. Biểu đồ ca sử dụng cho hệ thống ATM 


Các ràng buộc trên được mô tả trong JML như trong Đặc tả 1, trong đó các dòng mã lệnh từ 1 đến 3 là mã nguồn viết bằng ngôn ngữ JML, các dòng lệnh từ 4 đến 6 là câu lệnh trong ngôn ngữ lập trình Java. Đây là một ví dụ đơn giản minh họa sự hỗ trợ của ngôn ngữ mô hình hóa JML đối với ngôn ngữ lập trình Java trong việc đặc tả các ràng buộc ngữ nghĩa của hệ thống tại giai đoạn cài đặt chương trình phần mềm.

2.2. OpenJML
OpenJML
 [5] là một công cụ để kiểm chứng (kiểm tra tính nhất quán của mã nguồn và các đặc tả) của các chương trình Java. Nó được triển khai từ Ngôn ngữ mô hình hóa Java (JML) và được xây dựng bằng trình biên dịch OpenJDK [11]. OpenJML có thể được sử dụng như một công cụ dòng lệnh (command-line tool) hoặc thông qua giao diện đồ họa (GUI) được tích hợp trên môi trường lập trình Eclipse [15]. 
Công cụ này được phát triển một cách mạnh mẽ từ năm 2009. Ban đầu, dự án chỉ đơn giản là một thử nghiệm để xem liệu OpenJDK có thể thay thế tốt cho trình phân tích cú pháp tùy chỉnh dựa trên ESC/Java (2) [6] và trình biên dịch MultiJava dựa trên các công cụ JML2 [7]. OpenJML đã thực thi được một số tác vụ sau:

· Phân tích cú pháp (parsing) và kiểm tra kiểu (typechecking) khi kết hợp mã JML với mã Java tương ứng;
· Kiểm tra tĩnh (static) mã nguồn và bản đặc tả. OpenJML chuyển các đặc tả Java + JML thành các điều kiện kiểm chứng, sau đó được kiểm tra bởi các bộ giải SMT;
· Kiểm tra kết quả của các khẳng định (assertion) tại thời điểm chạy chương trình (runtime) bằng cách biên dịch các đặc tả thành các tệp .class Java thông thường. OpenJML sử dụng trình biên dịch OpenJDK, tăng cường xử lý các tệp nguồn được bổ sung các ràng buộc vào mã nguồn Java tương ứng trong suốt quá trình thực thi chương trình.

3. Một số nghiên cứu liên quan

Đã có một vài các phương pháp và công cụ được đề xuất để đặc tả và kiểm chứng chương trình phần mềm. Trong mục này, bài báo trình bày và đánh giá một số nghiên cứu liên quan tới đặc tả và kiểm chứng bài toán rút tiền tự động (ATM). Các nghiên cứu này được chia thành hai hướng chính: (i) kiểm chứng thiết kế và (ii) kiểm chứng mã nguồn.
Hướng nghiên cứu kiểm chứng thiết kế [10] sử dụng một số ngôn ngữ như OCB (ngôn ngữ đặc tả trung gian), UML (ngôn ngữ mô hình hóa thống nhất UML), Event-B, v.v. Các nghiên cứu này thường tập trung chuyển đổi mô hình thiết kế sang một ngôn ngữ trung gian gần với mã nguồn. Sau đó tiến hành kiểm chứng thông qua các phương pháp kinh điển như kiểm chứng mô hình (Model Checking) hoặc chứng minh định lý (Theorem Proving). Phương pháp này đòi hỏi chi phí tương đối tốn kém và sự thực thi bởi các chuyên gia. 
Hướng nghiên cứu kiểm chứng mã nguồn [13] lại có xu hướng sử dụng các công cụ đã có sẵn như J-LO (Java Logical Observer) hoặc các phương pháp sử dụng JML (các yêu cầu được đặc tả dưới dạng tiền/hậu điều kiện của các biến hay các phương thức trong chương trình), các yêu cầu sẽ được phát hiện vào thời điểm chạy chương trình. 
Một trong các nghiên cứu rất gần với công việc trong bài báo này được tác giả Iqbal và các cộng sự thực hiện trong [8]. Họ xây dựng mô hình ATM như một sơ đồ chuyển trạng thái để phục vụ mục tiêu kiểm chứng. Các yêu cầu của hệ thống được mô tả bằng Logic thời gian tuyến tính (LTL), kế tiếp họ sử dụng công cụ SPIN để kiểm tra xem mô hình có thỏa mãn các đặc tả hay không. Công cụ SPIN chấp nhận các mô hình được viết bằng ngôn ngữ PROMELA và các đặc tả bằng các công thức LTL. Tuy nhiên, với phương pháp này, các nhà phát triển phần mềm cần phải nắm rõ về Logic thời gian tuyến tính cũng như cách vận dụng nó vào đặc tả phần mềm. Trong khi, nghiên cứu của chúng tôi sử dụng JML để đặc tả (có cú pháp rất gần gũi với ngôn ngữ lập trình Java) và công cụ OpenJML có sẵn, tích hợp vào trong môi trường lập trình Eclipse là một trong những ưu điểm của nghiên cứu này.
4. Đặc tả và kiểm chứng hệ thống ATM
Trong những năm gần đây, hệ thống rút tiền tự động ATM đã và đang được sử dụng một cách rộng rãi. Mỗi người thường sở hữu cho mình một hoặc vài thẻ ATM của nhiều ngân hàng khác nhau. Trong bài báo này, tác giả không đề cập đến vấn đề bảo mật đối với hệ thống ATM mà chỉ quan tâm đến các ràng buộc về ngữ nghĩa mà các giao dịch đối với thẻ ATM buộc phải tuân thủ. Cụ thể, đầu tiên sẽ là những mô tả về hệ thống ATM cùng với một số biểu đồ mô hình hóa trong ngôn ngữ mô hình hóa thống nhất UML (Unified Modeling Language) để bạn đọc thấy có một [image: image4.png]maintains
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cái nhìn tổng quan về các chức năng chính của hệ thống. Các tiểu mục tiếp theo lần lượt là các đặc tả hệ thống cùng với kết quả kiểm chứng tự động trên phần mềm OpenJML.
4.1. Hệ thống rút tiền tự động ATM

Máy rút tiền tự động hay máy giao dịch tự động ATM
, (Automated Teller Machine hoặc Automatic Teller Machine) là một thiết bị ngân hàng giao dịch tự động với khách hàng, thực hiện việc nhận dạng khách hàng thông qua thẻ ATM (thẻ ghi nợ, thẻ tín dụng) hay các thiết bị tương thích, và giúp khách hàng kiểm tra tài khoản, rút tiền mặt, chuyển khoản, thanh toán tiền hàng hóa dịch vụ.
Ngoài chức năng cơ bản cho phép khách hàng rút tiền mặt, in sao kê, chuyển khoản, nhiều ngân hàng đã bổ sung thêm dịch vụ thanh toán tiền điện, nước, điện thoại, mua thẻ cào điện thoại di động, bán vé hay các giao dịch điện tử trực tiếp khác cho các máy rút tiền tự động. 
Máy rút tiền tự động, phối hợp với thẻ ATM, khuyến khích người dân sử dụng dịch vụ ngân hàng cho chi tiêu hàng ngày. Một ví dụ là các ông chủ có thể trả lương nhân viên qua tài khoản ngân hàng, và người nhận lương có thể lấy tiền mặt từ tài khoản qua các máy thay vì phải giao dịch với nhân viên ngân hàng. Thêm vào đó, máy cũng hạn chế phần nào việc sử dụng tiền mặt trong thanh khoản. 
Hình 1 và 2 tương ứng là các biểu đồ ca sử dụng và biểu đồ lớp của Hệ thống ATM. Một cách tổng quát, hai biểu đồ này có sự tương quan lẫn nhau và cùng mô tả một số chức năng chính của hệ thống bao gồm: Withdrawl (rút tiền), Transfer(chuyển khoản), checkBalance (vấn tin tài khoản). Dễ thấy, đối với một số tham số như: số tiền cần rút (amount), số dư trong tài khoản (balance) phải luôn đảm bảo là các số nguyên dương và nhỏ hơn số dư tối đa có trong tài khoản (MAX_BALANCE). Mỗi khách hàng (Customer) có thể sở hữu một hoặc nhiều tài khoản (Account), mỗi giao dịch chỉ thuộc về duy nhất một tài khoản hiện thời. 
4.2. Đặc tả hệ thống ATM bằng ngôn ngữ mô hình hóa Java (JML)

Như đã đề cập, hệ thống ATM khi triển khai sẽ đặt ra một số vấn đề cần giải quyết như: Làm thế nào để ngăn chặn khách hàng rút số tiền vượt quá số dư thực sự của tài khoản? Số tiền trong hạn mức một giao dịch rút tiền là bao nhiêu? Hạn mức rút tiền của một tài khoản trong một ngày là bao nhiêu?
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Để giải quyết những câu hỏi này, người phát triển hệ thống cần có một chính sách đặc tả chi tiết, chính xác cũng như cần phải kiểm chứng được sự tuân thủ của quá trình thực thi đối với các đặc tả này. Trong Tiểu mục này, bài báo sẽ mô tả các ràng buộc ngữ nghĩa của một số phương thức quan trọng có trong hệ thống và bản đặc tả của nó thông qua ngôn ngữ JML như được trình bày trong Bảng 2.
Bảng  2. Đặc tả các ràng buộc cần kiểm chứng của hệ thống ATM

	STT
	Đối tượng đặc tả
	Mô tả ràng buộc bằng ngôn ngữ tự nhiên
	Đặc tả bằng JML

	1. 
	balance
	- balance (số dư) có trong tài khoản phải lớn hơn hoặc bằng số dư tối thiểu minBalance (số tiền duy trì trong tài khoản) và nhỏ hơn số dư tối đa MAX_BAL.
	public class BankAccount {

final static int MAX_BAL = 1000;

int balance;

/*@ invariant minBalance <= balance &&

balance <= MAX_BAL;

@*/

	2. 
	enterPIN (int pin)
	Mô tả: 

- Nếu khách hàng cho thẻ vào máy ATM và nhập đúng mã PIN thì người dùng được xác thực;

- Nếu khách hàng nhập sai mã PIN ba lần liên tiếp, thẻ sẽ bị tịch thu.


	/*@ public normal_behavior

@ requires !customerAuthenticated;

@ requires pin == insertedCard.correctPIN;

@ ensures customerAuthenticated;

@ @

also

@ @

public normal_behavior

@ requires !customerAuthenticated;

@ requires pin != insertedCard.correctPIN;

@ requires wrongPINCounter < 2;

@ ensures wrongPINCounter == \old(wrongPINCounter) + 1;

@*/

	3. 
	BankCard
	- Tất cả các thể hiện được tạo của lớp BankCard phải có cardNumber số thẻ khác nhau.
	(\forall BankCard p1, p2;

\created(p1) && \created(p2);

p1 != p2 ==> p1.cardNumber != p2.cardNumber)

	4. 
	deposit(int amount)
	· Số tiền cần gửi vào phải là một số nguyên và tổng của số tiền gửi vào cùng với số dư có sẵn trong tài khoản phải nhỏ hơn hoặc bằng số dư tối đa cho phép.

· Số dư có trong tài khoản sau khi gửi vào được tính bằng số dư có trong tài khoản trước khi gửi tiền cộng với số tiền đã gửi.
	/*@ requires amounts > 0;

  @ requires balance + amounts <= MAX_BALANCE;

  @ ensures balance == \old(balance)+amounts;

@*/



	5. 
	withdraw(int amount)
	· Số tiền rút phải là một số nguyên dương và số dư có trong tài khoản trừ đi số tiền cần rút phải là một số nguyên dương.

· Số dư có trong tài khoản sau khi rút được tính bằng số dư có trong tài khoản trước khi rút tiền trừ đi số tiền đã rút.
	//@ requires amount > 0;

//@ requires balance - amount >= 0;

//@ ensures balance == \old(balance)-amount;


4.3. Kiểm chứng tự động một số tính chất của hệ thống ATM
Trong Tiểu mục trên, bài báo đã đặc tả các ràng buộc ngữ nghĩa của hệ thống bằng ngôn ngữ JML. Tuy nhiên, các nhà phát triển phần mềm cần phải chỉ ra rằng, bản đặc tả này được tuân thủ bởi bản cài đặt chương trình phần mềm. OpenJML được phát triển dành riêng cho JML trong kiểm chứng các đặc tả tại giai đoạn cài đặt phần mềm. Sau quá trình thực nghiệm, tác giả đã cài đặt và kiểm chứng thành công một số ràng buộc của hệ thống ATM. Trong đó, Hình 3 là kết quả kiểm chứng trả về trong trường hợp tất cả các ràng buộc đều thỏa mãn. Đây là một trong những kết quả lý tưởng được mong muốn của nhà phát triển phần mềm. 

Tuy nhiên, trong rất nhiều trường hợp, kết quả kiểm chứng không như mong muốn, tức là các ràng buộc của hệ thống bị vi phạm, khi đó OpenJML sẽ trả lại cho chúng ta một phản ví dụ (counterexample), dựa trên phản ví dụ này, người phát triển dễ dàng lần vết để sửa lỗi sai trong chương trình của mình.
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Hình 4. Minh họa kết quả kiểm chứng Hệ thống ATM khi có ràng buộc bị vi phạm

Hình 4 và 5 minh họa kết quả kiểm chứng và phản ví dụ trong trường hợp ràng buộc bị vi phạm. Trong đó, biến MAX_BALANCE vượt quá giá trị giới hạn cho phép là 10000 dẫn đến trường hợp INVALID như được thông báo.
[image: image2.png]C:\Users\MyPC\eclipse-workspace\Account\src\Account,java45:  UndefinedCalledMethodPrecondition assertion: SCPRE_116  ~
VALUE: SCPRE_116 true
C:\Users\MyPC\eclipse-workspace\Account\src\Account java96: ~ UndefinedCalledMethodPrecondition assertion: SCPRE_115.
VALUE: SCPRE_115 true
C:\Users\MyPC\eclipse-workspace\Account\src\Account javai96:  UndefinedNullDeReference assertion: | JML_tmp799 &8 _IML
C:\Users\MyPC\eclipse-workspace\Account\src\Account,java:T:  UndefinedCalledMethodPrecondition assertion: _SCPRE_120
VALUE: SCPRE_120 true
C:\Users\MyPC\eclipse-workspace\Account\src\Account. UndefinedNullDeReference assertion: [ IML_tmp1079 &8 IV
C:\Users\MyPC\eclipse-workspace\Account\src\Account,java:70: - PossiblyNullDeReference assertion: JML_tmp1128 1= null
C:\Users\MyPC\eclipse-workspace\Account\src\Account javaié: //@ invariant balance >= 0;
VALUE: balance === 10001
VALUE 0
VALUE: balance. true
C:\Users\MyPC\eclipse-workspace\Account\src\Account javaié:  InvariantLeaveCaller assertion: IML_tmp1132
C:\Users\MyPC\eclipse-workspace\Account\src\Accountjava:T: //@ invariant balance <= MAX BALANCE;
VALUE: balance === 10001
VALUE: MAX_BALANCE === 10000
VALUE: balanice <= MAX BALANCE === false
C:\Users\MyPC\eclipse-workspace\Account\src\Account java: _InvariantLeaveCaller assertion:_IML_tmp1135.
C:\Users\MyPC\eclipse-workspace\Account\src\Accountjava:70: Invalid assertion (Invariantl eaveCaller)
C:\Users\MyPC\eclipse-workspace\Account\src\Accountjava:T: Associated location





Hình 5. Phản ví dụ mô tả vị trí trong chương trình xảy ra vi phạm ràng buộc

5. Kết luận và hướng phát triển

Đặc tả và kiểm chứng hệ thống phần mềm là các giai đoạn quan trọng, quyết định chất lượng của hệ thống phần mềm. Trong bài báo này, chúng tôi đã sử dụng phương pháp hình thức để đặc tả và kiểm chứng các ràng buộc ngữ nghĩa của hệ thống ATM. Cụ thể, chúng tôi sử dụng ngôn ngữ mô hình hóa cho Java (JML) để mô tả các ràng buộc của hệ thống và tiến hành kiểm thử các tính chất này một cách tự động bằng phần mềm OpenJML tích hợp trên môi trường lập trình Eclipse. Phương pháp mà chúng tôi sử dụng cho thấy được độ tin cậy của kết quả kiểm chứng.

Đã có nhiều ngôn ngữ đặc tả (OCL, Event –B, v.v.) ra đời và phát triển. Việc lựa chọn ngôn ngữ và công cụ nào sử dụng trong các giai đoạn đặc tả và kiểm chứng phụ thuộc vào từng miền ứng dụng cụ thể, kiến thức cũng như kinh nghiệm của nhà phát triển phần mềm. Có thể nói, không có phương pháp hay công cụ kiểm chứng nào phù hợp với tất cả các chương trình phần mềm. Trong bài báo này, tác giả  sử dụng JML kết hợp cùng với OpenJML và cho thấy đây cũng là một trong những phương pháp hiệu quả, giúp tăng tính tin cậy cũng như giảm thời gian và công sức phát triển hệ thống phần mềm.
Trong bài báo này, chúng tôi mới chỉ có những nghiên cứu ban đầu về việc đặc tả và kiểm chứng các ràng buộc ngữ nghĩa của hệ thống phần mềm; minh họa trực tiếp trên Hệ thống rút tiền tự động ATM. Trong tương lai, chúng tôi sẽ tiếp tục thực nghiệm phương pháp này trên các hệ thống có tính chất phức tạp và có tính chuyên biệt miền hơn (các hệ thống mang quân sự, hệ thống máy bay không người lái, v.v.). 
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//@ requires amount > 0;


//@ requires balance - amount >= 0;


//@ ensures balance == \old(balance)-amount;


public int debit(int amount) {


if (balance < amount) throw new RuntimeException();


balance = balance - amount;}
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Hình 2. Biểu đồ lớp của Hệ thống ATM 





Hình 3. Kết quả kiểm chứng trả về trong trường hợp tất cả các ràng buộc đều được thỏa mãn








�  Độc giả có thể tham khảo đầy đủ cú pháp của JML tại https://en.wikipedia.org/wiki/Java_Modeling_Language


� Các hướng dẫn về nội dung cài đặt và ví dụ về OpenJML được cung cấp đầy đủ tại trang http://jmlspecs.sourceforge.net/openjml-updatesite.


� Trong bài báo này, chúng tôi chỉ quan tâm đến hệ thống ATM với các chức năng chính với mục tiêu minh họa cho phương pháp kiểm chứng được trình bày. Trong thực tế, hệ thống ATM có thể phức tạp hơn rất nhiều.





