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NGHIEN CUU BAO MAT DICH VU WEB, UNG DUNG VAQ VIEC
TRUYEN VA NHAN DU LIEU QUAN TRAC MOI TRUONG

RESEARCHING WEB SERVICE SECURITY AND APPLY TO TRANSMIT

AND RECEIVE ENVIRONMENTAL MONITORING DATA

TOM TAT

Trong bai bao nay, chiing toi trinh bay kién tric va k thuat bao mat dich vu
web thong qua viéc bao mat thong diép SOAP XML béng céch st dung chit ky
dién tir dé dam bao tinh toan ven va ma hda dé bao mét dir liéu. Chiing tdi ap
dung chinh séch bdo mét cho dich vu web vao viéc truyén va nhan di liéu quan
trdc mdi trdng tir céc tram quan trac vé may chii clia cAc s tai nguyén moi
truong. Giai phap ctia ching toi dwa ra gitip cho viéc truyén va nhan dir liéu duoc
dién ra mt cach chinh x&c va an toan ma cac phuong phép trude day chua thuc
hién duwoc vi chiing chi truyén dif liéu thd, khong duoc ma hoa va xac thuc nén dé
dang bi tin tac thay ddi ndi dung trong khi truyén.

Tlr kh6a: Dich vu web, chit ky dién tir, ma hoa, quan trdc moi trudng, SOAP
XML.

ABSTRACT

In this paper, we present web service’s architecture and technique for web
service security by using digital signature and encryption to secure SOAP XML
message. We apply this security policy to transmit and receive environmental
monitoring data from monitoring station to resoure and environment
department’s server. Our proposal solution helps to transmit and receive data
security and accuracy comparing to previous solutions beacause they transmit
rough data which is not encrypted and signed so it is easy for hacker to change
data when it is transmitting.

Keywords: Web service, digital signature, encrypt, environmental monitoring,
SOAP XML.
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1.GIOI THIEU

Khai niém vé dich vu web ra doi cudi nam 1990 va tir do
né tré thanh xwong séng ctia nganh céng nghiép IT. Ngay
nay, hau hét céc to chirc kinh doanh déu dwa vao dich vu
web dé dat dwgc muc tiéu mong muén ctia minh. Voi sy
kha chuyén va ty bién manh ctia ngén ngir danh dau mé

Nguyén Ba Nghién?, Nguyén Thai Cuong?,
Vi Tudn Anh?, Trinh Trong Churdng?

rong (XML: Extensible Markup Language) nén noé tré thanh
ngén ngtr phd bién dwgc st dung cho tat ca céc dich vu
web [1, 2]. Theo [3] XML web serices Ia mé hinh thanh céng
cho rat nhiéu cac (ng dung web phtc tap. Giao dién cla
dich vu web dwgc mé ta dya vao XML va dugc goi la Web
Services Description Language (WSDL), viéc trao ddi thong
tin voi dich vu web dugc thic hién théng qua thdng diép
XML SOAP (Simple Object Access Protocol). Do dé bao mat
dich vu web chinh la ddm bao tinh toan ven va bdo mat ctia
thong diép XML SOAP. T6 chic World Wide Web
Consortium (W3C) va Advancement of Structured
Information Standards (OASIS) dd dé xudt mét sO tiéu
chuén dung dé bao mat dich vu web. Trong [2, 4] dd dvara
mot céi nhin t6ng quan vé& nang cao hiéu suét xt Iy cac
thong diép SOAP cling nhu t6i vu héa bado mét dich vu web
va xlr ly song song tai lieu XML. Trong nghién ctru [5] da
cung cdp mot cai nhin tdng quat vé cac chuan bao mat cho
XML va dich vu web gan day. Cac chuan nay cung cap nén
tang dap ng cac yéu cau co ban vé bao mat nhv ma hoa,
xac thuc va ddm bao tinh toan ven clia di¥ liéu cling nhw
cac yéu cau nang cao nhu Oy quyeén, lién két danh tinh.

O Viét Nam, theo yéu cau cla Bd Tai nguyén va Moi
trwong thi tat cac cac khu cdng nghiép xa thai ra méi
truong voi lwu lwgng hon 1000m? trén mot ngay dém déu
phai 1p dat cac tram quan trac ty déng céc chi tiéu cla
nudc thai, cac nha may san xuat thép va xi mang bat budc
l4p tram quan trdc tv dong cac chi tiéu cta khi thai va
truyén di liéu quan tric vé may chi clia cac S& Tai nguyén
va Méi truong. D€ dam bao tinh khach quan, Bo ciing yéu
cau truyén dir liéu lay tir dau ra ctia bd cam bién théng qua
céc bo datalogger dé truyén di¥ liéu vé cac So Tai nguyén
va Moi truong. Tuy nhién, cac bo datalogger & nuwéc ta hién
nay chl yéu st dung giao thirc TCP/IP, UDP/IP hodc FTP dé
truyén di liéu thd (khdng duoc ma héa va xac thuc) vé céc
may chu. Diéu nay tao ra 16 hdng bao mat cho cac hacker
dé dang bat va thay déi ndi dung ctia cac goi tin dan dén
di liéu nhan dwoc khbng chinh xac. Trong bai bao nay,
chiing t6i dé xuat viéc str dung dich vu web cling véi cac
chinh sach bao méat cla dich vu web va SOAP XML dé
truyén va nhan dir liéu tir cac tram quan tric vé may ch
mot cach chinh xac va an toan cao. D& xuat ctia ching toi
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da duwgc ap dung thanh cong tai S& Tai nguyén va Moi
treong tinh Hai Duong.
2.COSOLY THUYET
2.1. Dich vu web (web service)

2.1.1. Gi¢i thiéu

Theo dinh nghia cla W3C (World Wide Web
Consortium), YVeb Service la mot hé théng phan mém dugc
thiét ké dé ho tro kha nang tuong tac gilra cac (rng dung
trén cac may tinh khac nhau thdng qua mang Internet, giao
dién chung va sv gan két clia n6 dwoc moé ta bang XML.
Kién trac ctia dich vu web dugc minh hoa trén hinh 1.

" Web Service
2 Broker

Publish * Find

| Internet

Bind

Web Service
Consumer

Web Service
Provider

Hinh 1. Kién triic clia dich vu web service [6]

Theo mo hinh trén thi dich vu web sé gbm ba thanh
phan: Nha cung cdp dich vu web (Web Service Provider),
khach hang s dung dich vu web (Web Service Consumer)
va nha mdi gigi dich vu web (Web Service Broker). Nha
cung cdp tao ra céc dich vu web va cung cép cho céc ting
dung ctia khach hang mu6n str dung chiing. Khach hang la
cac (rng dung muén st dung cac chirc ndang ma dich vu
web cung cap. Mai gi6i dich vu web la ting dung cho phép
cac (*ng dung clia khach hang cé thé tim thay cac dich vu
web da duoc dang ky. Ba thanh phan nay twong tac véi
nhau theo ba co ché nhuv sau:

¢ Publish (phat hanh); Nha cung cép dich vu web st
dung giao dién chuong trinh clia thanh phan moéi gi¢i dé
dang ky cac thong tin lién quan dén dich vu web ctia minh
nhu dia chi, cac chirc ndng ma né cung cép dé cho phép
céac (’ng dung clia khach hang c6 thé tim va st dung ding
cac chirc nang ma no cung cap.

e Find (tim kiém): Ung dung cta khach hang dwa vao
thong tin clia cac dich vu web da dang ky voi Broker dé tim
dwoc dich vu web mong muén.

o Bind (triéu goi): D€ st dung duoc dich vu thi can phai
triéu goi n6. Trong thao tac nay, (’ng dung ctia khach hang
khi thuc thi sé goi hoac khéi tao mot luéng twong tac véi
dich vu dya trén céac théng tin trong mé ta dich vu ma no
thu duwgc truwde d6 nhuw: vi tri dich vy, cach lién lac va twong
tac voidich vu,...
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2.1.2. SOAP (Simple Object Access Protocol)

SOAP la giao thirc quan trong trong Web service duwgc
xay dwng dya trén XML, mot giao thirc truyén théng hay
mot dinh dang dé gtri thong diép cho phép cac (ng dung
trao déi thong tin véi nhau qua HTTP. C4u tric ctia théng
diép SOAP duwgc minh hoa trong hinh 2 [6].

SOAP envelope

SOAP header

SOAP body

Hinh 2. Céu trlic clia thdng diép SOAP
2.1.3. WSDL (Web services description language)

Web service khong thé duoc st dung néu né khong
duoc tim thdy. Chuong trinh clia khach hang mudn goi mot
dich vu web thi n6 can phai biét dich vu web d6 dang duoc
lvu trlir & dau. Ngoai ra, chwong trinh clia khach hang ciing
can phai biét chirc nang cda dich vu web dé n6 goi diing
dich vu web mong mudn. Coéng viéc nay duoc thiyc hién
théng qua su hd tro ctia WSDL (ngdn nglt mé ta dich vu
web). WSDL duoc xay dwng dwa trén XML va né cung cap
cho chwong trinh ('ng dung clia khach hang biét chirc nang
cla dich vu web cling nhu vi tri ctia dich vu web. Nhu vay,
dwa vao tai lieu WSDL céac chuong trinh (ng dung cla
khach hang xac dinh dwoc vi tri va cach sir dung dich vu
web [6].

2.1.4. Universal
Integration (UDDI)

UDDI la mét chuan dya trén XML dinh nghfa mot s6
thanh phan cho phép cac ('ng dung ctia khach hang truy
tim va nhan nhitng théng tin duoc yéu cau khi st dung
dich vu web. Mot UDDI gém c6 hai phan sau [6]:

¢ Phan dang ky cula tat cd cac Web Service’s metadata,
bao gom ca viéc trd dén tai liéu WSDL mo ta dich vu.

¢ Phan thiét 1ap WSDL Port type dinh nghia cho céac
thao tac va tim kiém thdng tin dang ky.

2.1.5. BAo mat dich vu web

Trong bai bao nay, chiing tdi tap trung vao nghién ctru
viéc truyén thong tin (yéu cau va dap ¢ng) voi dich vu web
thuc hién bang théng diép SOAP XML. Nhu vay, viéc bao
mat dich vu web chinh la bdo mét thdong diép SOAP XML
[7,8]. Cac thong diép SOAP yéu cau va dap (ng déu duoc ky
voi khéa clia chirng thuc (certificate) X509. Chii ky phai
twong thich véi chuan vé xir ly va c phap chit ky XML va
dap (ng cac yéu cau sau:

Description, Discovery and
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- Chuan bao mat dich vu web phién ban 1.0 (WS -
security 1.0) va chtt ky XML dé thuc hién chir ky s6.

- Khéa bi mat clia ching thyc X509 duoc sir dung dé
thuc hién chit ky dién tlr trong phan than (body) va dau
(header) clia théng diép SOAP dugc dinh vao thanh phan
Binary Security Token theo dinh dang ctia X509V3.

- Thuat toan “Exclusive C14N” dwgc st dung dé
chuén hoa tai lieu XML nham thu dwoc mot chir ky dién
tlr duy nhat.

- B€ tinh toan hash (digest) cho chir ky clia thong diép
SOAP nén str dung thuat toan SHA256.

- Si dung thuat toan RSA - SHA256 thyc hién chir ky
dién tt cho théng diép SOAP.

Nhu vay, cdu trac cla thdng diép SOAP c6 bao mat sé
nhu hinh 3.

SOAP envelope

SOAP header

SOAP body

=

Hinh 3. Céu trlic clia thdng diép SOAP c6 bao mat

2.2. Bé xuat md hinh truyén di liéu tir tram quan trac
vé may chil clia s& tai nguyén mdi truong st dung dich
vu web

2.2.1. M6 hinh

M hinh dé xudt viéc truyén va nhan di liéu gitra data
logger va may chu clia S& Tai nguyén va Moi treong nhw
hinh 3. B& datalogger sé glri cac théng bao chira thong tin
vé cac théng s6 quan trdc méi trudng cla tram dén may
chtl. Phia may chui sé kiém tra tinh toan ven va cau triic clia
dir liéu gli. Néu dir lieu vuot qua viéc ki€ém tra thi sé duoc
lvu vao trong co s& di lieu. May chul cling sé tra loi lai cho
datalogger biét tinh trang nhén dit liéu thanh cong hay
that bai.

Data logger Server

Register env data message

Acknowledgement data
message

Jo_ L]

T 1

Hinh 4. Md hinh truyén va nhan dif liéu

2.2.2. Cau trlic ctiadir liu glri va phan hoi

Tat ca& div lieu gri va phan hoi déu sir dung SOAP va cé
cau truc nhu hinh 5.

SOAP envelope

SOAP header

SOAP body

Hinh 5. Cau trdc chung clia dit liéu gl va phan hoi
Pinh dang XML cla théng diép yéu cau gbi tir
datalogger dén may chu clia S& Tai nguyén va Moi truong
nhuw sau:
<report.env>
<env:Data attributes.../>
<env:Control>
values...
</env:Control>
</reportenv>
No6i dung cua cac thudc tinh (attributes) va cac gia tri
dwgc mo ta & bang 1.
Bang 1. M4 ta chi tiét cac thudc tinh va gié tri trong cdu tric dif liéu XML

Vung dit liéu | Muc Mo ta Tén thé XML
1 | Métramquan tric code
2 Tén tram quan trac name
3 | Thoi diém quan tréc date_time
4 | Chisdph ph
5 | Chisdcod cod
Data 6 | ChisOtss tss
7 | Chisdmau color
8 | Nhiétdd temp
9 | Luulwong tic thoi flow
10 | T6ng lvgng nito hoatan nito
11 | bod bod
12 | Chit ky dién to cla tram | ssic
(station signature code)
Control - — .
13 | M&béo mat cla tram (station | ssec
security code)
Trong dé:

- Ma tram (code) gom 3 chif s6 tir 001 - 999,

- Tén tram c6 do dai t6i da 100 ky ti gom céc chit céi,
chir s6 va déu cach.

- Thoi diém quan tric c¢6 dinh dang dd-mm-yyyy
Thh:mm:ss véi dd la ngay 2 chit s6, mm la thang 2 chir s6,
yyyy la ndm 4 chi¥ s6, hh la gio 2 chit s6, mm la phut 2 chi¥
s0, ss la gidy 2 chir s6.
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- Céc chi s6 quan tréc la s6 thap phan c6 2 chir s6 dang
sau dau phay.

- Chir ky dién t& ctia tram duoc thuc hién qua céac buéc
sau:

Buéc 1: Lua chon mét s6 thong tin trong phan data lam
d® liéu dwgc ky nhu sau: code| date_time|ph|cod|tss. Trong
dé ddu ‘| dung dé phan tach gira cac thanh phan di liéu
c6 ma ASCll 1a 124,

Buéc 2: Dt liéu duoc chon 6 budc 1 sé dwgc ky dién tr
bang thuat toan SHA256withRAS voi key va certificate
dung dé ky toan bo dir liéu gui.

Budc 3: DIt liéu sau khi dugc ky s& dwoc ma hoa bang
thuat toan Base64.

- M& bao mat cuia tram duoc xac dinh nhw sau:

Buwdc 1: D liéu thu dwoc & budc 2 bén trén sé ti€n hanh
cac buéc tiép theo.

Buwdc 2: S dung thuat todn SHA1 dé tao message
digest.

Buwdc 3: Dit liéu thu duwoc & budc 2 s& dwoc ma hda bang
gidi thuat base16.

Buéc 4: Chén dau ‘~* c6 ma ASCII 45 vao gilra cac vi tri
thr8va9; 16 va 17; 24 va 25; 32 va 33.

Vidu sau minh hoa cdu trac di liéu gti:

<env.Report>

<env:Data code="100" name="Tan truong"
date_time="10-11-2016T22:05:00" ph="7.00"
cod="34.27" tss="12.35" color="12.74"

temp="20.12" flow="40.79" nito="0.00"

bod="0.00" />

<env:Control>

<env:ssic digest="SHA256" cipher="RSA2048"
encoding="base64">
Ca8sTbURReQjjgcy/znXBKjPONZof3AXWK5WySpyMruUX
FOo7cz1BP6adQzktODKh2d8s
0AhN1R/SO07IVDTa/6roxTul3NBH/+7YfYz/t92eb5Y6aNvL
M6tXfOdE3CI4EQMTOSEEZ
OriInGXXP1whIKYX7KOHgVrxjdxCFkZF8Lt12XbahhAzJ47
LcPxuBZZp6U6wJ2sWI50s3
KY9u/ZChzAUaCec7H56QWKkMnu3U3Ftwi/YrxSzQZTmP
TpFYKXnYanrFaLDIJm+1/yg+VQ
ntoByBM+HeDXigBK+SHaxx+Nd0sSmm1Iim4v685BRVd
Uld+4CobcnSQ3CBsjAhgmIrtWT

GQ::

</env:ssic>

<env:ssec digest="SHAL" encoding="base16">
03ecld0e-6d9f77fb-1d798cch-f4739666-a4069bc3
</env:ssec>

</env:.Control>

</env:Report>

3. KET QUA NGHIEN CUU

Chung t6i da 4p dung mé hinh truyén va nhan di liéu
nhu dé ,xuét bén trén vao viéc truyén di liéu tlr cac tram
quan trac nwéc thai va khi thai tai cac khu cong nghiép va
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nha may trén dia ban tinh Hai Duvong. Trén may chu ctia S&
Tai nguyén va Mai truong tinh Hai Dwong chdng ti xay
dung mot dich vu web lam nhiém vu nhan va kiém tra tinh
xéc thuc va toan ven dir liéu tir cac tram quan trac gii dén.
Néu d liéu chinh xac sé tién hanh ghi vao co s¢ dir liéu dé
thuan lgi cho viéc truy van va hién thi sau nay. Phia
datalogger sé cdu trac di¥ liéu giri theo dung khudn dang
yéu cau sau do st dung dich vu web tir phia server dé
truyén di liéu. Hinh 6, 7 minh hoa két qud ma ching toi
nhan duoc tir cac tram quan trac nudc thai va khi thai ctia
cac nha may va cac khu céng nghiép.

Tén tram: Khu CN Nam Sach

Tho diém (DAY Hm) Gid t Gidihn  Bomvi Thao téc Trang thai

Hinh 6. Minh hoa két qua truyén va nhan dir liéu tlr céc tram quan trac ty
d0ng nudc thai

Tén tram: Crystal Pacific

g

Hinh 7. Minh hoa két qua truyén va nhan di liéu tlr céc tram quan tréc khi
thai
4. KET LUAN VA KHUYEN NGHI

Trong bai bao nay, ching t6i da dé xuat mé hinh truyén
va nhan di liéu tr cac tram quan trdc méi tredong tv dong
vé may chu clia cac S& Tai nguyén va Moi trvong cla cac
tinh st dung dich vu web c¢6 bdo mat. M6 hinh dé xuat cla
chuing téi don gian, dé dang cho viéc xi ly dit liéu trén may
chd ma khéng can cai thém bat ky phan mém nao khac so
vGi yéu cau hién tai clia BO Tai nguyén va Méi truong la yéu
cau truyén tirng file van ban theo giao thikc truyén tép dé
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Ivu trén may chd FTP. Do d6 mudn hién thi, truy van va
phan tich di liéu can phai viét b6 sung thém phan mém dé
doc dit liéu tr may chd FTP sau d6 lvu vao co s& dii liéu.
Ngoai ra, m6 hinh dé xuét ctia chdng téi cling an toan hon
S0 vGi cac mod hinh truyén di liéu hién tai vi dit liéu truyén
trén mang theo mé hinh dé xuat dugc ma hoéa va xac thuc
trong khi d6 cac mé hinh truyén di liéu hién tai la truyén
di liéu tho (cac file van ban hodc cac théng diép dang text)
nén rat dé bi céc tin tic bat va thay déi ndi dung clia céc
g0i tin dan dén di lieu nhan duoc bi sai so voi dir liéu géc.
M hinh truyén va nhan dv liéu do chlng toi dé xuat da
duoc &p dung thanh céng cho viéc truyén va nhan di liéu
tlr cac tram quan trdc moi tredng nudc thai va khi thai tai
cac khu cong nghiép va nha may trén dia ban tinh Hai
Duong. Dt lieu ma chdng t6i truyén va nhan chinh xac
dang nhu di¥ liéu quan tric tai nha may. Tuy nhién, phuong
phap ma héa RSA 2048 ma ching t6i s dung sé bi gidi ma
nhanh chéng khi may tinh lvgng tt ra doi. Do d6, trong
thoi gian tdi chiang téi sé nghién ctru cac phuong phap ma
héa khac manh hon dé ma héa va xac thuc théng tin.
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