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1. L&i néi dau

Hoat dong théng tin-thu vién (TT-TV)
Viét Nam néi chung va thu vién dién ti néi
riéng dang trong qua trinh phat trién manh
mé, hoan thién va nang cao chat lugng
dé hoa nhap vdi thé gidi. Thu vién ngay
mot dap (ng tot hon nhu cau ctia ngudi s
dung. Ngay nay, dé tham khao mét cudn
sach, gido trinh, hay mot cudn luan van,
ludn an,.. ngudi st dung khong nhat thiét
phai dén truc tiép thu vién, ma chi can ngbi
tai nha hoac bat ky ndi nao, théng qua két
ndi Internet da cé thé su dung dugc cac
tai liéu nay mot cach nhanh chong va dé
dang. P& lam dudgc diéu dé cac thu vién da
khéng ngling nd lyc trong viéc hoan thién
cd s& vat chat, trang thiét bi, céng nghé
hay xay dung cho minh cac b suu tap tai
liéu s6 ndi sinh nham phuc vu t6t nhat cho
ngudi s dung.

Tuy nhién, viéc mé rong kha nang truy
cap cling dua t6i nhiéu thach thic doi
vGi cac c¢d quan TT-TV, nhu: vdn dé ban
quyén, quyén tac gia, van dé phan cap,
phan quyén ngudi sl dung, van dé kinh
phi, dudng truyén.. dac biét la van dé dam
bao an toan théng tin truéc nguy co tan
cOng ti cac doi tugng xau, trong dé véan
dé dam bao toan ven di liéu, ngan ngua
viéc stia déi ndi dung thong tin dugc dat
I&én hang dau.

Toan ven di liéu trong hoat déng thu
vién la viéc ddm bao cac file dii liéu khéng
bi thay d&i trong qué trinh luu tri, chuyén
giao va st dung. b& dam bao dii liéu dugc
toan ven ngudi ta c6 thé sl dung nhiéu
cach khac nhau, trong dé céach lam dugc
coi la toi uu nhat la s dung cac mo hinh
mat ma moét chiéu (One Way Hash cripto
system) dé tinh gia tri bdm (Message
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Digest-MD) clia van ban. Gia tri bam nay
dudgc coi nhu “ddu tay” cta van ban. Moi
van ban c6 mot MD duy nhat. Hai van ban
khac nhau du chi 1 bit cling sé cho hai MD
khac nhau. Dua vao tinh chat nay ngudi
ta dung MD dé kiém tra tinh toan ven cla
d{ liéu. Tinh toan ven la mét thudc tinh
rat quan trong doi vGi hé théng théng tin
(HTTT) ndéi chung va HTTT thu vién noi
riéeng. N6 ddm bdao tinh chinh xac, khong
thay déi ctia dii liéu trong moi tinh huéng.

Pay la cach lam khong méi doi véi rat
nhiéu Iinh vyc khac nhau trong cudc séng
ngay nay nhu giao dich dién t, ngan hang,
quan su,.. Tuy nhién. né con kha méi mé
trong hoat déng clia cac cé quan TT-TV, va
trong boi canh hién nay, viéc ap dung ham
bam (Hash) trong hoat déng cac thu vién
dién t0 l1a viéc 1am vo cung can thiét.

2. An toan théng tin trong thu vién
dién td

2.1. Khai niém an toan théng tin

Co6ng nghé thong tin va truyén thong
ngay cang phat trién, nhing khai niém
nhu: an ninh mang, bao mat, an toan théng
tin,.. khéng con xa la déi v6i méi chung ta.
An toan théng tin (ATTT) giG day khong chi
con la méi quan tam clia cac cong ty, t6
chtc lién quan dén tai chinh, ngan hang ma
né cling la moéi quan tdm cla cac thu vién.
Déc biét 1a cac thu vién dién td, thu vién sé
nGi ma cac hoat déng thu vién dang dan
dugc ty dong hoa, muc luc truyén thong
dugc thay thé bang muc luc dién tl, cung
vGi do la cac dich vu truc tuyén dua trén
web dugdc cung cép cho ngudi st dung.

Thong tin c6 thé tén tai dudi nhiéu dang.
Thoéng tin cé thé dudc in hodc dugc viét trén
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gidy, dudc luu tri dudi dang dién ti nhu
céc thu vién hién nay dang thuyc hién, dugc
trinh dién trén cac bd phim, hodc dugc néi
trén cac cudc dam thoai. Nhung cho du ton
tai dudi dang nao di chang nia, théng tin
dudc dua ra véi hai muc dich chinh la chia
sé va luu tri, né ludn can su bao vé thich
hgp. Vay an toan thong tin la gi?

An toan théng tin bao gém cac hoat
dong quan ly, nghiép vu va ky thuat déi
vGi HTTT nham bao vé, khoi phuc cac hé
théng, cac dich vu va noi dung théng tin
déi véi nguy cd tu nhién hoac do con ngudi
gay ra. Viéc bdo vé thong tin, tai san va
con ngudi trong HTTT nhdm bao dam cho
cac hé théng thuc hién dung chic nang,
phuc vu dung déi tugng mét cach sén
sang, chinh xac va tin cay. An toan théng
tin bao ham cac ndi dung bao vé va bao
mat théng tin, an toan di liéu, an toan may
tinh va an toan mang [1].

Theo ISO 17799/27001 [6], ATTT la
kh& nang b&o vé doi véi maoi trudng thong
tin kinh t€& xa hoi, ddm bao cho viéc hinh
thanh, st dung va phat trién vi Igi ich cla
moi cong dan, moi t8 chiic va cla qudc
gia. Théng qua cac chinh sach vé ATTT,
lanh dao thé hién y chi va nang luc cla
minh trong viéc quan ly HTTT. ATTT dugc
xay dung trén nén tdng mot hé thong céac
chinh sach, quy tac, quy trinh va cac giai
phap ky thuat nham muc dich dam bao an
toan tai nguyén théng tin ma té chuic dé sé
h{u cling nhu céac tai nguyén thong tin cla
cac doi tac, cac khach hang trong mét moi
trudng thong tin toan cau.

An toan thong tin la sy duy tri tinh béo
mat, tinh toan ven va tinh s&n sang cla
thong tin; ngoai ra con cé thé bao ham mat
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s8 tinh chat khac nhu tinh xac thuc, kiém
soat dudc, khong ti chdi va tin cay [3].

2.2. Cdc muc tiéu co ban cua an toan
théng tin trong thu vién dién ti

Nhu ching ta déu biét, doi véi cac co
quan TT-TV, thong tin/d{ liéu dong mét vai
trdo hét slic quan trong, ching anh huéng
truc tiép téi su tén tai va phat trién citia cac
thu vién. Vi vay, viéc bao mat nhiing théng
tin va dii liéu 1a diéu vo cling can thiét, nhat
la trong béi cdnh hién nay khi cac HTTT
thu vién ngay cang dugc md rong vé quy
mo va kha nang truy cap.

Khi phan tich mét hé thong bao mat,
chling ta can xuat phat ti nhiing tinh chat
co ban clia ATTT. Cé vung di liéu yéu cau
tinh bao mat clia thong tin, cé vung di liéu
can tinh toan ven, tat ca cac di liéu do déu
phai dugdc dap ung khi yéu cau dé la tinh
sadn sang cla hé théng. Trong do:

- Tinh bdo méat (confidentiality): dam
bdo théng tin chi dugc truy cap bdi ngudi
dung hop phap. Giam thiéu t8i da moi hanh
vi &n cap, khai thac théng tin bat hgp phap.

- Tinh s8n sang (availability): dam bao
nhldng ngudi dung hgp phap mdi dugc truy
cap cac thong tin va tai san lién quan khi
cO yéu cau. Hé théng can dugc san sang
phuc vu va ding ving truéc moi rdi ro
khach quan va chi quan [7].

- Tinh toan ven (integrity): bdo vé tinh
chinh xac, day dd cla thong tin cling nhu
cac phuong phap xi ly. Ngan nglia cac
hanh vi stia déi, gid mao théng tin

2.2.1. Tinh bdo méat

D liéu trong HTTT cla thu vién dién td
rat da dang, chiing khac nhau vé néi dung,

muc dich va déi tugng st dung. Xét vé khia
canh ATTT, cac thong tin trén can dudc
phan cap theo mtic dé bdo mat, nhu: thong
tin dung chung (public), cac théng tin dung
rieng cho mét s6 doi tugng (private) va
théng tin mat (secret)- nhiing théng tin, hé
sd chua dudc bach hoa.

Pé dam bao tinh bdo mat cla théng
tin, ngoai viéc phan cdp bao méat théng
tin, ngudi ta st dung cac hé thdng mat ma
déi xting va bat déi xtiing dé ma héa théng
tin. Tuy theo muc dé mat va méi trudng
st dung théng tin, ta cé thé s dung céac
thuat toan mat ma phu hgp. Hién nay trong
cac hé diéu hanh, nhu: WINDOWS, LINUX
co tich hgp sén cac cong cu mat ma nhu:
DES, 3DES, RSA... Ngoai ra, ta cling co
thé xay dung cac phan mém mat ma dung
riéng, phuc vu nhu cau cua tling thu vién.

Tinh mat cla théng tin dugc dai dién bdi
quyén READ (doc).

2.2.2. Tinh s&n sang

Kh& nang dap Uing théng tin 1a diéu rat
quan trong, diéu nay thé hién tinh s&n sang
phuc vu cula céac dich vu. Khd nang dap
Ging cla hé thdng chiu &nh hudng béi kha
nhiéu thanh phan nhu phan cling, phan
mém hay hé thong Backup.

Kh& nang dap Gng cla hé théng can
dudc tinh dén dua trén s6 ngudi truy cap
va muc do quan trong cla di liéu.

2.2.3. Tinh Toan ven

Tinh toan ven di liéu trude hét lién quan
dén an ninh vat ly. Néu céac thiét bi vat ly
nay bi hu hdng thi tinh toan ven cla thu
vién dién t& sé bi pha hiy. Tiép theo la viéc
dam b&o an toan phan mém, ta biét rang
hoat dong ctia HTTT thu vién déu dudgc xay

THONG TIN VA TU LIEU - 6/2017 |13



NGHIEN CUU - TRAO PO

dung trén cac phan mém hé théng, néu hé
théng bi nhiém virus, tai liéu bi pha hay thi
tinh toan ven ctia HTTT thu vién dién t&
cling bi pha hdy. Bén canh do, can quan
tam tGi cac van dé phong chdéng su pha
hoai clia cac hacker doi véi hé thong va
trong bai viét nay, tac gia chi dé cap tdi viéc
chdng lai sy pha hoai cla cac hacker déi
véi cac dii liéu trong thu vién dién td.

Tinh toan ven la mét thudc tinh rat quan
trong déi vGi cac HTTT noi chung va HTTT
thu vién ndi rieng. N6 dam bdo tinh chinh
xac, khong thay déi ctia di liéu trong moi
tinh huéng.

Tinh toan ven cla thong tin dugc dai
dién dac trung bdi quyén siia déi. Va nhu
da noéi & phan trén, dé dam bao tinh toan
ven phudng phap dudc s dung phé bién
nhat dé la st dung cac mé hinh mat ma
mot chiéu (One Way Hash cripto system)
dé tinh MD cGa v&n ban.

3. Ham bam va ung dung

3.1. Khai niém ham bam

Ham bam (Hash) la thuat toan dung dé
“tom tat” (bam) tai liéu, ban tin hodc thong
diép va cho két qua la mot gia tri “bam”
c6 kich thudc ¢6 dinh. Gia tri bam nay con
dudc goi la “dai dién tai liéu”, “dai dién ban
tin” hay “dai dién théng diép” [6].

Ham bam & ham mot chiéu ma néu
dua mot lugng di liéu bat ky qua ham nay
sé& cho ra mot chubi c6 dd dai ¢ dinh &
dau ra.

3.2. Tinh chat co ban cia ham bam

« Tinh mét chiéu: khong thé suy ra
di liéu ban dau tu két qua, diéu nay
tuong tu nhu viéc ban khdng thé chi
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dua vao mot dau van tay la ma suy ra
ai la chd ctia n6 dudc.

Tinh duy nhat: xac suét dé c6 mot vu
va cham (hash collision), ttéic la hai
théng diép khac nhau cé cung mot
két qua hash la cuc ky nho.

3.3. Cac ung dung cia ham bam

«  Xdc thuc mat khdu: Mat kh4u thusng

khong dudc luu dudi dang van ban ro
(clear text), ma & dang tém tét. D&
xac thuc mot ngudi dung, mat khéu
do ngudi d6 nhap vao dugc bam ra
bang ham Hash va so sanh véi két
qué bam dugc luu tra.

Xac thuc théng diép (Message
authentication-Théng diép tom tat-
message digests): Gia tri dau vao (tin
nhén, di liéu...) bi thay déi tuong Ging
gia tri bdm ciling bi thay déi. Do vay,
néu mot ké tan cong pha hoai, chinh
sta dii lieu thi server c6 thé biét ngay
lap tuc.

Bdo vé tinh toan ven cla tap tin,
théng diép duoc gui qua mang: Ham
bam mat ma cé tinh chat |a ham mot
chiéu. TU khoi d liéu hay gia tri dau
vao chi cé thé dua ra mot gia tri bam
duy nhat. Nhu chung ta da biét déi
véi tinh chat ca ham mot chiéu, mot
ngudi nao dé du bat dugc gia tri bam
ho cling khong thé suy ngudc lai gia
tri, doan tin nhan bam khéi diém. Vi
du, viéc xac dinh xem mét file hay
mot thong diép cé bi slia déi hay
khong cé thé thuc hién bing cach so
sanh tom tat dugc tinh trudc va sau
khi guli (hoac mét sy kién bat ky nao
dé), hoac c6 thé dung tém tat thong
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diép lam mot phudng tién dang tin
cay cho viéc nhé&n dang file. Ham
bam thudng dugc dung trong bang
bam nham gidm chi phi tinh toan khi
tim mot khoéi di liéu trong mot tap
hgp. Gia tri bam déng vai trd gan nhu
mot khéa dé phan biét cac khdi di
liéu.

« Taochiky dién tu (Digital signatures):
Chii ky s6 c6 dugc bang cach dem
ma hoa ban tom tat cta théng diép
bang khoa bi mat clia ngudi ky.

Néu két qua bam giébng nhau, Théng
diép dudc xac thuc. Tai sao? Vi néu bat ky
BIT nao clia M hay SIG bj thay déi, két qua
bam sé khac.

3.4. Ung dung ham bam dam bdo toan
ven di liéu trong hoat déng cac thu vién
dién ta

Thu vién thé ky XXI khong chi 1a m6t
trung tam tri thic, ma con trd thanh mét
trung tam thong tin, 8 dé khéng chi co sach,
bao, tap chiin trén gidy ma con c6 cac xuat
ban phdm duéi dang dién td. Vi vay, hinh
thiic t6 chic va phuong phap hoat dong
cla cac thu vién cling cé nhiéu thay déi;
trong dé viéc st dung may tinh dé Iuu gid,
khai thac théng tin va xay dung cac b6 suu
tap so la xu hudng quan trong nhat trong
viéc phat trién ty dong hoa cac thu vién.
Khong nhiing thé, dé dap (ing t6t nhat nhu
cau ngay moét cao clia ngudi dung, cac thu
vién da s dung mang Internet va “md két
néi” nham tao diéu kién t6i da cho ngudi s
dung c6 thé truy cap tu xa t6i cac ngudn di
liéu nay.

Nhiing thay déi trong phuang thiic phuc
vu trén dem lai rat nhiéu Igi ich cho ngudi

sl dung cling nhu nang cao vi thé cla thu
vién trong méat ngudi dung va xa hoi. Tuy
nhién, viéc md réng kha nang truy céap téi
cac nguon tai nguyén do lai dem tdi nhiéu
rGi ro cho cac thu vién, nhu: tang kha néang
bi hacker tdn cong, dé dan t6i mat mat di
liéu,.. d4c biét cac dai tuong xau cé thé 19
dung thu vién lam nai dé thuc hién cac am
muu den t6i cGia minh.

Bam bao toan ven di liéu trong céac thu
vién dién t& bao gobm rat nhiéu coéng viéc
khac nhau, doé la ddm bé&o toan ven trong
viéc van hanh hé thong quén ly thu vién,
dam bao viéc luu tri mat khiu, thong tin hé
thong déu dudc gil bi mat va ddm béo céac
tai liéu dién tl trong cac bo suu tap so ludn
lubn toan ven trong khi luu trd va truyén
trén mang Internet.

Vi viéc st dung ham bam, cac thu vién
c6 thé xac dinh xem mét file hay mot théng
diép c6 bi stia déi hay khong va thuc hién
bang cach so sanh tém tat dugc tinh trudc
va sau khi gli (hodc mét su kién bat ky nao
do). Hodc cé thé dung tém tit thong diép
lam mot phuong tién dang tin cay cho viéc
nhén dang file. Mét Uing dung nlia cac thu
vién c6 thé ap dung la kiém tra mat khau
nhu da trinh bay & phan trén. Cac ham
bam c6 thé dudc dung dé tao cac bit gia
ngdu nhién (pseudorandom) cé thé ké téi
nhu: SHA-1, MD5,...

3.4.1. Ung dung trong luu trd mat khdu
cac tai khodn trong hé théng thu vién

Hau hét cac phan mém quan ly thu
vién ngay nay déu cé ching thuc ngudi
st dung. Nghia la dé s dung (ing dung,
ngudi st dung phai qua mét cd ché chuing
thuc username va mat khdu, va tu dé
dudc cung cap cac quyén sl dung tuong
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(ing da dudc thu vién cung cép. Do do, van
dé bao mat mat khdu la van dé vé cung
quan trong doi vdi cac thu vién dién tu.

Mat kh&u ngudi st dung thudng gém
cac chi céi thudng va hoa, céng thém cac
chii s6. Gia st mat khdu dudc luu trii dudi
dang thudng, khéng ma héa trén may chd,
trong mét file di liéu hay trong hé quan
tri thu vién tich hgp. Nhu vay, sé xuat hién
mot nguy cd la c6 mét ngudi khac, hoac
la ngudi quan tri (administrator), hoac la
hacker, c6 thé m& dugc file dii liéu hoic co
s& di lidu, va xem trom dudc mat khdu. Do
vay, mat khau khong thé dugc gili bi mat
tuyét doi.

Mot phuong phap dé bao vé mat khu
la dung ma héa, chuong trinh phan mém
sé dung mot khéa bi mat dé ma héa mat
kh&u trudc khi luu mat khdu xudng file hay
cd s4 di liéu. Do do, tranh dugc van dé
xem trdm mat kh&u. Tuy nhién, phuong
phap nay cé nhudc diém 14 lai phai lo bao
vé khoa bi mat nay. Néu khoa bi mat bi 16
thi viéc ma hoa khong con y nghia.

Phuong phap b&o vé mat khau hiéu qua
nhat 1a dung ham bam. Khi ngudi s dung
dang ky mat khdu, gia tri bam cla mat
kh&u dudc tinh bang mo6t ham b&m nao dé
(MD5 hay SHA-1,..). Gia tri bam dugc luu
tr vao file hay cd sé di liéu. Vi ham bam
la mot chiéu, nén du biét dugc gia tri bam
va loai ham bam, hacker ciing khong thé
suy ra dugc mat khau. Khi ngudi st dung
didng nhap, mat khdu dang nhap dudc
tinh gia tri bam va so sanh vai gia tri bam
dang dudgc luu tri. Do tinh chéng trung, chi
c6 mot mat khdu duy nhat cé gia tri bam
tudng ung, nén khéng ai khac ngoai ngudi
st dung c6 mat khau dé méi co thé ding
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nhép ung dung.

3.4.2. Ung dung ham bam dé kiém tra
su toan ven cta di liéu luu tri trong cac
bo suu tap sé

Hién nay, cac thu vién dang xay dung
cho minh cac bd suu tap s6 va cung cap
kh& nang truy cap tu xa téi cac bo suu tap
nay cho ngudi st dung. Tuy nhién, cau héi
dat ra 1a 1am cach nao thu vién cé thé kiém
tra dugc rang, cac tai liéu sé do minh luu
trd va cung cap cho ngudi st dung co bi
thay déi ndi dung hay khéng? Pay that su
la mot bai toan khoé déi véi cac thu vién dién
tl. M6t s6 cach cac thu vién hién nay dang
thuc hién do 1a; d&t mat khau cho cac tai
liéu dién t, dé tai liéu & ché& do chi xem,..
Tuy nhién, tat ca cac cach trén déu ton tai
nhudgc diém va ciling rat d& dé hacker co
thé pha bd ho#c tim ra mat khdu cla cac
tap tin do.

Mot cach don gidn dé cac thu vién co
thé ddm bao dudc tinh toan ven déi véi
cac di lieu s6 clia minh dé la st dung ham
bam. Nhu ta da biét, hai van ban du chi
khac nhau mét ky tu thi cling cho ta hai gia
tri bam khac nhau, do do, truéc khi luu tri
hoac gui di liéu cho ngudi st dung, can
bd thu vién sé tién hanh qua trinh bam va
gan gia tri bam tim dudc vao tai liéu, ngudi
st dung sau khi nhan dudgc tai liéu sé dung
mo6t phan mém bat ky dé kiém tra gia tri
bam tu tai liéu nhan dudc, so sanh hai gia
tri nay, néu trung khdp thi tai liéu khéng
thay ddi, ngudc lai, néu khéng trung khép
tuc la tai liéu da bj thay déi so vGi noi dung
ban dau.
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Két luan

MG réng kha nang truy cap tu xa
dén thu vién néi chung, dén cac bo suu tap
s0 va dich vu thu vién néi riéng la xu thé tat
yéu trong hoat dong cla céac thu vién ngay
nay. Pay la viéc lam can thiét déi véi cac
thu vién véi mong mudn ngay moét dap ting
tot han nhu cau cla ngudi st dung. Tuy
nhién, dé dam bao hoat dong thu vién luén
dudc 6n dinh va xuyén suét, cac thu vién
nén cé 10 trinh thuc hién cu thé va co nhing
budc chuan bi k§ cang ca vé trinh do cla
can bo thu vién, co s vat chéat cling nhu
cac giai phap céng nghé vé an toan bao
mat. Cac giai phap nén bat dau tu viéc xay
dung chinh sach an toan bao mat, tdi viéc
trang bi vé may moc, trang thiét bi va cubi
cung la cac gidi phap cong nghé. Viéc su
dung ham bam la moét giai phap téi uu cho
cac thu vién trong viéc xay dung cac giai
phap céng nghé nham dam bao an toan,
toan ven d liéu cho hoat dong ctia minh.
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