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đủ rủi ro hoạt động (bao gồm rủi ro gian lận) trong 
tất cả các sản phẩm, hoạt động kinh doanh, quy trình 
nghiệp vụ, hệ thống công nghệ thông tin và các hệ 
thống quản lý. Ngoài ra, các ngân hàng cần có cơ chế 
trao đổi thông tin về gian lận, nguy cơ xảy ra gian lận 
cho bộ phận quản lý rủi ro, bộ phận kiểm toán nội bộ 
và các bộ phận liên quan khác, cũng như có cơ chế báo 
cáo cho cấp có thẩm quyền về các hành vi vi phạm. 
Cụ thể, khi có các rủi ro, gian lận xảy ra, ngân hàng 
phải báo cáo ngay cho NHNN và phối hợp với khách 
hàng, các cơ quan bảo vệ pháp luật xử lý nhanh, chính 
xác, đúng quy định và sớm thông tin cho khách hàng. 
Quyền lợi của người dân, của khách hàng phải được 
đảm bảo theo đúng quy định.

Phát hiện và ngăn chặn gian lận  
trong hoạt động ngân hàng thông qua AI

Thông qua AI, các trường hợp gian lận trong hoạt 
động ngân hàng sẽ được tập hợp thành tập dữ liệu 
lớn. Sau đó, AI sẽ phát hiện các thông tin đăng nhập 
gian lận dựa trên các tương tác với máy chủ. Khi một 
hành động bị nghi ngờ là gian lận thì AI có thể đưa 
vào mô hình phát hiện các yếu tố như: Vị trí mà người 
dùng đang đăng nhập, tốc độ mà người dùng nhấp 
vào các liên kết hoặc các loại, hành vi của người dùng 
so với hành vi trước đây. Hiện nay, với công nghệ 
phát triển, thế hệ AI mới có khả năng xử lý bổ sung 
dữ liệu của bên thứ ba – lấy dấu vân tay thiết bị, định 
vị địa lý, di động và địa chỉ IP (giao thức Internet), 
mối đe dọa điểm cuối, phân tích hành vi – được đồng 
hóa vào các nền tảng quản lý rủi ro kỹ thuật số và nền 

Phát hiện, ngăn chặn gian lận  
trong hoạt động ngân hàng theo cách truyền thống

Áp dụng các quy định của Ủy ban Basel về giám 
sát ngân hàng, Ngân hàng Nhà nước Việt Nam 
(NHNN) yêu cầu các ngân hàng thương mại (NHTM) 
phải nhận diện, đo lường, theo dõi và kiểm soát đầy 
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tảng thông minh để tăng cường hiệu suất của mô hình 
trong việc phát hiện gian lận.

Các mô hình thuật toán AI thường được sử dụng 
để đánh giá liệu giao dịch là hợp pháp hay gian lận 
trong lĩnh vực ngân hàng là: Random Forest, Neural 
Networks, Decision Tree, Support Vector Machine, 
Hidden Markov Model, K-Nearest Neighbor 
Algorithm, Genetic Algorithm…

Các mô hình AI học từ dữ liệu giao dịch trong quá 
khứ và thường được chia thành 2 loại: Có giám sát và 
không được giám sát. Phát hiện gian lận có giám sát 
thì sử dụng cả lịch sử giao dịch hợp pháp và gian lận. 
Phát hiện gian lận không được giám sát thì các hành 
vi của khách hàng được mô phỏng bằng cách so sánh 
với các giao dịch hợp pháp trước đó. Khi một giao 
dịch mới không phù hợp với các mô hình được thiết 
lập thì nó được coi là có khả năng gian lận.

Đánh giá chung cho thấy, đối với lĩnh vực ngân 
hàng thì công nghệ AI có vai trò ngày càng quan 
trọng, xử lý được lượng công việc khổng lồ cũng như 
giải quyết được những rủi ro mà trước đó các ngân 
hàng có nguy cơ gặp phải rất cao. Cụ thể, công nghệ 
AI không những phát hiện được các rủi ro gian lận 
trong lĩnh vực ngân hàng mà còn có thể giải quyết 
được những gian lận đó.

Khi công nghệ AI chưa được biết đến cũng như 
chưa được áp dụng nhiều vào lĩnh vực ngân hàng 
thì ngân hàng chủ yếu thông qua các cách như tăng 
cường bảo mật cho cán bộ, nhân viên và khách hàng 
sử dụng dịch vụ của ngân hàng, thường xuyên giám 
sát các quy trình kỹ thuật trong hoạt động thanh 

toán… để phát hiện gian lận. Có thể 
thấy, cách truyền thống có độ bảo mật 
an toàn không cao, mức độ nguy hiểm 
vẫn còn rất cao. Đặc biệt, hiện nay các 
hoạt động gian lận trong việc thanh 
toán, tín dụng… đều diễn ra một cách 
hết sức tinh vi và ngày càng phức tạp 
hơn thì rõ ràng cách truyền thống không 
thể đảm bảo rủi ro cho ngân hàng cũng 
như khách hàng của họ.

Hầu hết các ngân hàng hiện nay 
đều áp dụng công nghệ AI để phát hiện 
cũng như giải quyết các gian lận. AI có 
thể phát hiện gian lận bằng cách xem xét 
hành vi, mô hình của khách hàng hoặc 
người đang đăng nhập trên hệ thống 
trong quá khứ và hiện tại. Khi có nghi 
ngờ gian lận AI sẽ đặt các bước thử hoặc 
xác nhận lệnh ở mức độ bảo mật cao 
hơn, đặt thời gian giữ chân giao dịch, 

nếu mức độ nghiêm trọng có thể khóa tài khoản hoặc 
gửi cảnh báo đến người dùng hoặc hệ thống.

So với cách truyền thống, công nghệ AI nhanh 
hơn, nghiêm ngặt hơn về độ nhanh nhạy cũng như 
khả năng xử lý tình huống. Hơn nữa, công nghệ AI 
còn giúp bảo vệ hệ thống ngân hàng khỏi những phần 
mềm độc hại, hình thành các lớp bảo mật hệ thống 
hiệu quả cao, khó có thể xâm nhập. Ngoài ra, với công 
nghệ AI, các mô hình tài chính mới được xây dựng 
còn có thể phân tích dòng tiền trong thời gian thực và 
nếu phát hiện gian lận sẽ lập tức dừng lại giao dịch. Vì 
vậy, so với cách truyền thống có thể thấy công nghệ 
AI mang lại hiệu quả bảo mật vượt trội và tiên tiến 
hơn, đáp ứng được nhu cầu của các ngân hàng hiện 
tại. Tuy nhiên, việc ứng dụng AI trong việc phát hiện 
và ngăn chặn các gian lận vẫn còn tồn tại nhiều hạn 
chế như:

Thứ nhất, về con người: Thực tế cho thấy, con 
người vẫn phải xây dựng, duy trì, vận hành và kiểm 
soát hệ thống. Hệ thống chỉ hỗ trợ, còn việc đưa ra các 
quyết định xử lý là do nhân viên ngân hàng. Nếu như 
đạo đức của nhân viên không tốt thì việc ứng dụng AI 
cũng trở nên vô nghĩa.

Thứ hai, về chi phí: Muốn việc phát hiện càng chính 
xác thì chi phí đầu tư nghiên cứu AI càng tăng cao.

Thứ ba, về chất lượng dịch vụ: AI có thể làm phiền 
đến khách hàng, vì nhiều cảnh báo gian lận. Ngân 
hàng có thể làm mất lòng tin với khách hàng, gây nghi 
ngờ về sự an toàn trong vấn đề bảo mật thông tin.

Thứ tư, về dữ liệu: Muốn AI hoạt động hiệu quả 

BẢNG 1: ĐÁNH GIÁ MỘT SỐ THUẬT TOÁN PHÁT HIỆN GIAN LẬN

Thuật toán Ưu điểm Nhược điểm

Random 
Forest

Phương pháp có độ chính 
xác rất cao

Khó hiểu
Tốc độ xử lý chậm

Decision Tree
Đơn giản và phổ biến
Khả năng làm việc với dữ liệu 
lớn tốt

Hay gặp vấn đề overfitting
Phụ thuộc rất lớn vào dữ liệu

Neural 
Networks

Có khả năng rút ra các quy 
luật và dự đoán các hoạt 
động trong tương lai dựa vào 
tình huống hiện tại
Khả năng phán đoán nhanh
Xử lý nhiễu hiệu quả

Thời gian xử lý kéo dài
Khó cài đặt
Dữ liệu phi số cần được chuyển 
đổi và chuẩn hóa

Hidden 
Markov Model

Phán đoán nhanh

Chi phí cao
Độ chính xác thấp
Khả năng làm việc với dữ liệu 
lớn kém

Genetic 
Algorithm

Xử lý nhiễu tốt
Dễ dàng tích hợp vào các  
hệ thống

Cần dùng thêm các công cụ tri 
thức mở rộng để cài đặt
Khó hiểu

Nguồn: Tác giả tổng hợp



TÀI CHÍNH - Tháng 3/2022

65

thì cần các dữ liệu thực tế và quy mô lớn, đồng thời 
lượng dữ liệu của các tương tác gian lận trên hệ thống 
phải thấp. Ngoài ra, các thuật toán AI hiện nay mới 
chỉ tìm được các gian lận tương tự các gian lận đã xảy 
ra trong quá khứ.

Thứ năm, về sự phát triển trong tương lai. AI sẽ 
ngày càng thông minh và một khi chúng ta không thể 
kiểm soát được thì khi đó kỹ thuật này có thể để lại 
tác động tiêu cực đến ngân hàng và ngành tài chính.

Ứng dụng AI trong phát hiện và ngăn chặn  
gian lận trong hoạt động ngân hàng 

Trên thế giới

Ngân hàng Citibank đã đầu tư chiến lược vào 
Feedzai, một doanh nghiệp khoa học dữ liệu hàng đầu 
thế giới hoạt động trong việc xác định và loại bỏ gian lận 
trong các ngân hàng trực tuyến và trực tiếp. Các công ty 
như Teradata và Datavisor cung cấp các giải pháp phát 
hiện gian lận tài chính dựa trên AI chuyên biệt cho các 
ngân hàng, giúp các ngân hàng của Hoa Kỳ phát hiện 
việc gian lận trong các đơn vay. Ngân hàng HSBC (Hong 
Kong - Thượng Hải) đã hợp tác với Quantexa phát triển 
phần mềm AI nhằm ngăn chặn hành vi rửa tiền. Ngân 
hàng OCBC (Singapore) đã phát triển hệ thống xác định 
chính xác các giao dịch liên quan đến lừa đảo. OCBC 
cũng triển khai hệ thống chống phần mềm độc hại tài 
chính, hệ thống này có thể xác định các dịch vụ ngân 
hàng của họ được truy cập từ thiết bị nào.

Tại Việt Nam

Ngân hàng TMCP Sài Gòn Thương Tín đã áp dụng 
công nghệ bảo mật mã hóa thông tin thẻ và xác thực 
giao dịch thương mại điện tử 3D Secure nhằm bảo vệ 
chủ thẻ. Đồng thời, cũng triển khai cơ chế chống giả 
mạo trên ngân hàng điện tử, trang bị công nghệ bảo 
mật IBM Trusteer dành cho thiết bị và điểm truy cập 
đầu cuối để tăng thêm lớp bảo mật cho các ứng dụng 
thanh toán.

Ngân hàng TMCP Tiên Phong là một trong những 
ngân hàng đầu tiên tại Việt Nam ứng dụng AI vào 
hoạt động ngân hàng và dùng AI để tự động phân 
tích dữ liệu hành vi khách hàng. Hệ thống LiveBank 
đã giúp khách hàng đăng ký vân tay và nhận diện 
khuôn mặt nhanh chóng.

Ngân hàng TMCP Công thương Việt Nam ứng 
dụng AI trong việc nhận diện khuôn mặt để giảm 
thiểu rủi ro gian lận. Khi nhận diện và xác định được 
nhu cầu của khách hàng, hệ thống ki-ốt sẽ tự động 
chuyển đến giao dịch viên.

Một số đề xuất, kiến nghị

Từ năm 2022, dữ liệu kỹ thuật số sẽ có nhiều nguy 
cơ bị tấn công và lừa đảo. AI và các công nghệ tiên 
tiến sẽ hỗ trợ bộ phận bảo mật chống lại các hoạt động 
độc hại trong mọi lĩnh vực, đặc biệt là phát hiện và 
ngăn chặn những rủi ro, gian lận trong hoạt động kinh 
doanh của các ngân hàng. AI sẽ giúp ngăn chặn tội 
phạm mạng trong tương lai với các biện pháp an ninh 
mạng tăng cường. Để đẩy mạnh ứng dụng AI thành 
công cụ hỗ trợ đắc lực cho ngân hàng trong phát hiện 
và ngăn chặn gian lận, cần chú trọng các nội dung sau:

Một là, cần đưa vào một số quy định trong Luật 
các tổ chức tín dụng, nhằm tạo hành lang pháp lý cho 
việc phát triển của các ngân hàng Việt Nam chuyển 
đổi mô hình ngân hàng số theo xu hướng quốc tế. 
Chính phủ sớm ban hành khuôn khổ pháp lý cho hoạt 
động của các tổ chức hỗ trợ thông tin cho ngân hàng 
nhằm đảm bảo đầu vào chất lượng cho các hệ thống 
AI hoạt động hiệu quả.

Hai là, các ngân hàng tăng cường hơn các mức bảo 
mật cho khách hàng, thay vì biện pháp bảo mật hiện 
tại như dùng mã pin, mã OTP… có thể thay bằng nhận 
diện khuôn mặt hoặc vân tay… tính bảo mật sẽ cao hơn 
để chống gian lận, tránh được tình trạng mạo nhận danh 
tính. Nếu chỉ cần một sai sót rủi ro về gian lận thì đồng 
nghĩa với việc ngân hàng sẽ thiệt hại rất nhiều. Rủi ro về 
mặt gian lận là hành vi cố ý xuất phát từ khía cạnh chủ 
quan nên việc đưa AI vào hoạt động ngân hàng nhằm 
phát hiện và ngăn chặn gian lận là một phần, nhưng 
cũng phải nâng cao vấn đề đạo đức nghề nghiệp cho 
nhân viên. Đạo đức nên được đặt lên hàng đầu trong 
việc đào tạo, tuyển dụng của các ngân hàng.�
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