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PHAT HIEN VA NGAN CHAN GIAN LAN
TRONGHOATDONGNGAN HANG THONGQUATRITUENHANTAO

PHAM THANH NHAT

Su phit trién ciia tri tué nhén tao (Al) va cdc ky thudt khoa hoc mdy tinh dd mang lai co héi cho
nhiing cdi tién Ion trong hoat déng ngdn hang hién nay. Song song véi su phat trién nay thi gian
Ién trong hoat déng ngdin hang ngdy cang tinh vi han. Trong béi cdnh vdn dé an toan, bdo mat
va trdnh gian Idn dugc ddt Ién hang ddu, viéc cdc ngdn hang Viét Nam dp dung cdc nén ting cong
nghé méi nhu Al vao phdt trién sdn phdm, dich vu la cdn thiét dé dam bdo loi ich cia khdch hdang
vd ngdn hang. Bai viét nghién aiu cdc vén dé lién quan dén viéc ting dung Al trong pht hién,

ngdn chdn gian Iin tai cdc ngdin hang va dé xudt mét sé kién nghi.
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FRAUD DETECTION AND PREVENTION IN BANKING
OPERATIONS THROUGH ARTIFICIAL INTELLIGENCE

Pham Thanh Nhat

The development of artificial intelligence (Al) and
computer science techniques have provided the
opportunity for major improvements in today’s
banking operations. Along with this development,
fraud in banking activities is becoming increasingly
sophisticated. In the context of safety, security and
fraud prevention being a top priority, it is necessary
for Vietnamese banks to apply new technology
platforms such as Al in product and service
development to protect the interests of customers
and banks. The article studies issues related to the
application of Al in fraud detection and prevention at
banks and proposes some recommendations.

Keywords: Fraud, banking, artificial intelligence

Ngay nhdn bai: 8/2/2022
Ngay hoan thién bién tap: 21/2/2022
Ngay duyét ding: 28/2/2022

Phat hién, ngan chan gian lan
trong hoat ddng ngan hang theo cach truyén théng

Ap dung cic quy dinh ctia Uy ban Basel vé gidm
sat ngan hang, Ngan hang Nha nudc Viét Nam
(NHNN) yéu cau cac ngan hang thuwong mai (NHTM)
phai nhéan dién, do luong, theo ddi va kiém soat day

du rui ro hoat déng (bao gom rui ro gian 1an) trong
tat ca cac san pham, hoat dong kinh doanh, quy trinh
nghiép vu, hé théng cong nghé thong tin va cac hé
théng quan ly. Ngoai ra, cdc ngan hang can co co ché
trao d6i thong tin vé gian 1an, nguy co xay ra gian lan
cho bd phan quan ly rti ro, bd phan kiém toan ndi bo
va cac bd phan lién quan khac, ciing nhu ¢ co chébao
cao cho cap c6 thdm quyén vé cac hanh vi vi pham.
Cu thé, khi ¢6 c4c rui ro, gian 1an xay ra, ngan hang
phai bdo cao ngay cho NHNN va phdi hop vé6i khach
hang, cic co quan bao vé phap luat xtt ly nhanh, chinh
xac, dung quy dinh va sém thong tin cho khach hang.
Quyeén lgi ctia nguoi dan, ctia khach hang phai duoc
dam bao theo dung quy dinh.

Phat hién va ngan chan gian lan

trong hoat déng ngan hang théng qua Al

Thong qua Al, cac treong hop gian lan trong hoat
dong ngan hang sé duoc tap hop thanh tap dir liéu
l6n. Sau do, Al sé phét hién cac thong tin dang nhap
gian lan dya trén cac twong tac véi may chu. Khi mot
hanh dong bi nghi ngo la gian lan thi Al c6 thé dua
vao mo hinh phat hién cac yéu t& nhu: Vi tri ma nguoi
dung dang ding nhép, tdc d6 ma nguodi dung nhap
vao cac lién két hodc cac loai, hanh vi ctia nguroi dung
so v6i hanh vi trudc day. Hién nay, véi cong nghé
phat trién, thé hé Al mdi ¢6 kha nang xtt ly b6 sung
d@ liéu cta bén th ba —1ay ddu van tay thiét bi, dinh
vi dia ly, di dong va dia chi IP (giao thitc Internet),
moi de doa diém cudi, phén tich hanh vi — duwgc dong
hoa vao cac nén tang quan ly rui ro ky thuat s6 va nén
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BANG 1: DANH GIA MOT SO THUAT TOAN PHAT HIEN GIAN LAN

Thudt toan Uu diém
Random Phuong phap c6 dé chinh
Forest xac rat cao

Don gian va phé bién
Kha ndng lam viéc vaéi dit liéu
I6n t6t

Decision Tree

C6 kha nang rut ra cac quy
luat va duy doan cac hoat

Nhugc diém

Kho hiéu
T6c do xU ly cham

Hay gap van dé overfitting
Phu thudc rat 16n vao dit liéu

Thai gian xt ly kéo dai

toan... d€ phat hién gian 1an. C6 thé
thdy, cach truyén théng c6 do bao mat
an toan khong cao, muic d nguy hiém
van con rat cao. Dic biét, hién nay cac
hoat dong gian lan trong viéc thanh
toan, tin dung... déu dién ra mot cach
hét stie tinh vi va ngay cang phtc tap
hon thi r6 rang cach truyén thong khoéng
thé dam bao rui ro cho ngéan hang cling
nhw khach hang caa ho.

Neural dong trong tuong lai duavao Khé cai dat
Networks  tinh huéng hién tai Ditliéu phi s6 can dugc chuyén
Kha nang phan doan nhanh  dé&i va chuan hoéa
XU ly nhiéu hiéu qua
Chi phi cao
Hidden . . D06 chinh xac thap
Markov Model ' nan doan nhanh Kha nang lam viéc véi d liéu
16n kém
Genetic XU ly nhiéu tot Can dung thém cac cong cu tri
Aldorith Dé dang tich hgp vao cac thic mé rong dé cai dat
gorithm 1 théng Khé hiéu

tang thong minh dé tang cwong hiéu suat cia md hinh
trong viéc phat hién gian lan.

Cac mo hinh thuat toan Al thuong duoc st dung
dé€ danh gid liéu giao dich la hop phap hay gian lan
trong linh vitc ngan hang la: Random Forest, Neural
Networks, Decision Tree, Support Vector Machine,
Hidden Markov Model, K-Nearest Neighbor
Algorithm, Genetic Algorithm...

Cac mo hinh AT hoc tir dit liéu giao dich trong qua
kht va theong duoc chia thanh 2 loai: C6 giam sat va
khong duoc giam sat. Phat hién gian lan c6 giam sat
thi stt dung ca lich st giao dich hop phap va gian lan.
Phat hién gian lan khong dwoc gidm sat thi cac hanh
vi ctia khach hang duoc mo phong bang cach so sanh
véi cac giao dich hop phéap trude d6. Khi mot giao
dich méi khong phu hop véi cac mo6 hinh duoc thiét
1ap thi n6 dwroc coi la ¢6 kha nang gian lan.

Dénh gid chung cho thdy, ddi véi linh vuc ngan
hang thi cong nghé Al c¢6 vai tro ngay cang quan
trong, x&t ly duoc luong cong viéc khong 16 ciing nhu
giai quyét duoc nhitng rui ro ma trude dé cac ngan
hang c6 nguy co gdp phai rat cao. Cu thé, cong nghé
AI khong nhiing phat hién dwoc cac rai ro gian lan
trong linh vie ngan hang ma con c6 thé giai quyét
dwroc nhitng gian lan dé.

Khi céng nghé Al chua duoc biét dén ciing nhu
chua duoc 4p dung nhiéu vao linh viee ngan hang
thi ngan hang chu yéu théng qua cac cdch nhu ting
cuong bao mat cho can bg, nhan vién va khach hang
stt dung dich vu ctia ngan hang, thuong xuyén giam
sat cac quy trinh ky thudt trong hoat dong thanh
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Ngudn: Tdc gid tong hop

Hau hét cac ngan hang hién nay
déu ap dung cong nghé Al d€ phat hién
cling nhw giai quyét cac gian lan. Al ¢
thé phét hién gian 1an bang cach xem xét
hanh vi, m6 hinh ctia khach hang hodc
nguoi dang dang nhap trén hé théng
trong quéa khtt va hién tai. Khi cé nghi
ngo gian lan Al s€ dét cac budc thit hodc
xac nhan lénh & mic d0 bao mat cao
hon, dat thoi gian gitt chan giao dich,
néu murc d6 nghiém trong c6 thé khda tai khoan hodc
gt canh bao dén nguoi dung hodc hé thong.

So véi cach truyén thong, cong nghé Al nhanh
hon, nghiém ngat hon vé d nhanh nhay cting nhu
kha ning xw ly tinh hudng. Hon nita, cong nghé Al
con giup bao vé hé thdng ngan hang khoi nhitng phan
meém ddc hai, hinh thanh cac 16p bao mat hé théng
hiéu qua cao, kho cd thé xadm nhap. Ngoai ra, voi cdng
nghé Al cdc md hinh tai chinh mdi dwoc xay dung
con 6 thé phan tich dong tién trong thoi gian thuc va
néu phat hién gian 14n sé 1ap tirc dirng lai giao dich. Vi
vay, so voi cach truyén thong cé thé thay cong nghé
Al mang lai hiéu qua bao mat vugt trdi va tién tién
hon, dap tng duoc nhu ciu ctia cac ngan hang hién
tai. Tuy nhién, viéc tng dung Al trong viéc phat hién
va ngan chdn cac gian 1an van con ton tai nhiéu han
ché nhu:

Thit nhdt, vé con nguoi: Thuc t€ cho thdy, con
nguoi van phai xay dung, duy tri, van hanh va kiém
soat hé thong. Hé thong chi hd trg, con viéc dua ra cac
quyét dinh x 1y la do nhén vién ngan hang. Néu nhu
dao duttc ciia nhan vién khong tot thi viéc ing dung Al
cling trd nén vo nghia.

Thit hai, vé chi phi: Mudn viéc phat hién cang chinh
xac thi chi phi dau tw nghién ctru Al cang tdng cao.

Thit ba, vé chat lwong dich vu: Al ¢6 thé lam phién
dén khéach hang, vi nhiéu canh bao gian lan. Ngan
hang cé thé lam mat long tin voi khach hang, gay nghi
ngo vé su an toan trong van dé bao mat théng tin.

Thit ti, vé dit liéu: Mu6n Al hoat ddng hiéu qua



thi can cac d liéu thuc té va quy mo 16n, dong thoi
luwgng dir liéu cua céc twong tac gian 1an trén hé thong
phai thap. Ngoai ra, cdc thuat toan Al hién nay maoi
chi tim dwgc cac gian lan twong tu cac gian lan da xay
ra trong qua kht.

Thir nam, vé sy phat trién trong tuwong lai. Al sé
ngay cang thong minh va mét khi ching ta khong thé
kiém soat duoc thi khi d6 ky thuat nay c6 thé d€ lai
tac dong tiéu cyc dén ngan hang va nganh tai chinh.
Ung dung Al trong phat hién va ngin chan
gian lan trong hoat déng ngan hang

Trén thé giéi

Ngan hang Citibank da dau tu chién luwoc vao
Feedzai, mot doanh nghiép khoa hoc dit liéu hang dau
thé gidi hoat ddng trong viéc xac dinh va loai bo gian 1an
trong cac ngan hang truc tuyén va truee tiép. Cac cong ty
nhu Teradata va Datavisor cung cap cac giai phap phat
hién gian lan tai chinh dwa trén Al chuyén biét cho cac
ngan hang, gitp cac ngan hang ctia Hoa Ky phat hién
viéc gian lan trong cac don vay. Ngan hang HSBC (Hong
Kong - Thuong Hai) da hgp tac véi Quantexa phat trién
phan mém Al nham ngan chin hanh vi ria tién. Ngan
hang OCBC (Singapore) da phat trién hé thdng xac dinh
chinh xac cac giao dich lién quan dén lira dao. OCBC
cing trién khai hé théng chdng phan mém ddc hai tai
chinh, hé thdng nay cé thé xac dinh cac dich vu ngan
hang ctia ho dugc truy cap tir thiét bi nao.

Tai Viét Nam

Ngan hang TMCP Sai Gon Thwong Tin da ap dung
cong nghé bao mat ma hda thong tin theé va xac thuec
giao dich thuwong mai dién tit 3D Secure nham bao vé
chu thé. Dong thoi, ciing trién khai co ché chong gia
mao trén ngan hang dién ta, trang bi cong nghé bao
mat IBM Trusteer danh cho thiét bi va diém truy cap
dau cudi dé€ tang thém 16p bao mét cho cac ting dung
thanh toan.

Ngan hang TMCP Tién Phong la mét trong nhiing
ngan hang dau tién tai Viét Nam tng dung Al vao
hoat ddng ngan hang va dung Al d¢€ tw dong phan
tich d@ liéu hanh vi khach hang. Hé théng LiveBank
da giap khach hang dang ky van tay va nhan dién
khudén mat nhanh chéng.

Ngan hang TMCP Coéng thwong Viét Nam tng
dung Al trong viéc nhan dién khudén mat d€ giam
thiéu rui ro gian 1an. Khi nhéan dién va xac dinh duoc
nhu cau cta khach hang, hé thong ki-6t sé tw dong
chuyén dén giao dich vién.
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Mot s dé xuat, kién nghi

T nam 2022, di liéu ky thuat sd sé cd nhiéu nguy
co bi tdn cong va ltra ddo. Al va cac cdng nghé tién
tién sé ho tro bd phan bao mat chdng lai cac hoat dong
doc hai trong moi Iinh viee, dac biét la phat hién va
ngdn chdn nhiing rui ro, gian lan trong hoat dong kinh
doanh ctia cadc ngan hang. Al sé gitup ngdn chan toi
pham mang trong tuong lai vdi cac bién phép an ninh
mang tdng cuong. D& ddy manh tng dung Al thanh
cong cu hd tro dic lwec cho ngan hang trong phat hién
va ngan chan gian 1an, can chi trong cac ndi dung sau:

Mot 14, can dwa vao mét s6 quy dinh trong Luét
céc t6 chitc tin dung, nhdm tao hanh lang phap ly cho
viéc phat trién cta cdc ngan hang Viét Nam chuyén
ddi m6 hinh ngéan hang s6 theo xu hudéng quoc té.
Chinh pht sém ban hanh khudn khé phap ly cho hoat
dodng ctia cac t6 chiec hd tro thong tin cho ngan hang
nh3m dam bao dau vao chat lwong cho céc hé thong
Al hoat dong hiéu qua.

Hai la, cac ngan hang tang cieong hon cac mtkc bao
mat cho khach hang, thay vi bién phap bao mat hién
tai nhir ding ma pin, ma OTP... c6 thé thay bang nhan
dién khudn mdt hodc van tay... tinh bao mat sé cao hon
dé chong gian 1an, tranh duoc tinh trang mao nhan danh
tinh. Néu chi can mot sai sot rui ro vé gian lan thi dong
nghia voi viéc ngan hang sé thiét hai rat nhiéu. Rui ro vé
mat gian 1an la hanh vi ¢8 y xuét phat tir khia canh chu
quan nén viéc dua Al vao hoat dong ngan hang nham
phat hién va ngan chan gian 1an 1a mét phan, nhung
cling phai nang cao van dé dao ditic nghé nghiép cho
nhéan vién. Dao duic nén dwoc ddt 1én hang dau trong
viéc dao tao, tuyén dung cta cac ngan hang.
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