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Tom tit: Vin dé antodnva bdo mit thong tin | vin dé quan trong trong thai dai cdng nghé thang fin hign nay. Ngudi ding trong
adc ha thang thudng s dung bign phdp truyén thang la mét khiu dé biio vé i nguyén v diliu cGa minh, Bai bio dé cap dén xu the
wdy dung mét chirh sch mat khdu an totinva d& s dung cho ngudi dong trong hé thdng nhu: thinh phdn, dg phic tap, thdi han st dung,

chinh sdch khda va cdnh bdo mét khdu...

T khéa: an totin thong tin, dt igu, hé thong, mat khiu, chinh sich mat khdu, do phic tap.
BUILDING A SAFE AND EASY-TO-USE PASSWORD POLICY - MODERN SECURITY TRENDS IN A SYSTEM

Abstract: Information security is animportant issue in the era of information technology today. Users in a system often use traditional
rethods as passwords o protect their resources and data. The article mentioned the trend of building o safe and easy-to-use password
policy for users in the systern such as components, cornplexity, expiry dates, lock policies and password alerts...
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1.Pat van dé

Ngay nay, x& hdi loai ngudi ngay cang phu thudc
nhiéu vao cac hé thdng mang va hé thdng thdng tin.
Trong xu th& hdi nhap kinh t& thé gidi va toan cau
héa, céng nghé théng tin va truyén thong (CNTT&TT)
da tré thanh mét dong luc quan trong dé thic day su
phat trién clla toan bd x& hdiva dang lam bién ddi
séu séc ddi séng kinh t&, vn hda, xa hdi clia thé gidi
hién dai. Viéc (ing dung vién théng va GNTT hién
dai dang la nhu cau, la xu thé tat yéu trén con dudng
phat trién clia moi qudc gia.

Bén canh nhing uu thé do vién thong va CNTT
mang lai, thi mat trai béc 16 nhifng hi€m hoa va
nguy cd méat an toan, an ninh thdng tin trong hé
thdng. CNTT&TT hang ndm ludn phai d&i mat vdi
nhiéu loai hinh t&n céng trén mang ngay cang thudng
xuy&n hon nhulam bién dang trang tin, Itra ddo trén
mang, tAn cdng tlr chdi dich vu, phat tdn ma déc hai
va virit may tinh, thu rac, danh cdp thdng tin, pha
hoai di liéu, lam gian doan va pha rdi hoat déng clia
céc hé théng thdng tin, phan mém gidn diép, tén
cdng hé thdng ngan hang va mang ban hang truc
tuyén, nhin tin lra ddo, de doa, tdng tién,... Chinh
vi vay, an toan thdng tin ngay cang tré thanh mét

van dé ndng vi ¢6 &nh hudng |dn dén su phéat trién
clia CNTT&TT va cd tac dong khéng nhd d&n moi
[inh vuc.

Tém lai, su phéat trién khéng ngiing cla linh
vuc CNTT d4 tao didu kién thuin lgi cho moi mat
cla ddi sdng xa hdi, bén canh nhiing m&t thuan
loi, cling ¢é nhiéu nguy co v& méat an toan théng tin
trong hé théng.

2. Su can thiét cia viéc xay dung chinh sach
bao mat théng tin cho hé théng

Géc hé théng ludn bi de doa bdi cdc nguy co mét
an toan thong tin. Mot trong nhiing céng viéc dé bao
v& ha thdng la lam sao gilp hé thdng tranh khdi cac
nguy cd dé. Go 4 loai m&i de doa an toan théng tin
trong mét hé théng:

Ch&n bat (Interception): 1a m&i de doa ma céc
thanh vién khéng nam trong hé thdng, khéng cd
quyén truy cap vao hé théng ma bang cach nao dé
nhu: t&n céng mat khau, t&n céng bi ddng,...lai cd
thé& truy cap d&n cac dich vu hay cac dit liéu clia hé
th&ng, “nghe trém” thdng tin dang dugc truyén di
trén hé thdng hodc lam hé théng ngung tré.

* Tnting Pai hoc Cong doan
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Pt doan (Interruption): 1a méi de doa ma lam
cho dich vu hay di liéu clia hé théng bi mat mat,
bi hdng, khéng thé truy cap hay khéng thé dung
dugc nita.

Thay déi (Modification): 1& méi de doa lam cho
dit liéu clia hé théng ¢é hién tugng thay déi hay cac
dich vu clia hé thdng bi can thiép nén ching khéng
con gilf duge cac dac tinh ban dau.

Gia mao (Fabrication): 1a mdi de doa hién tugng
thém vao dit liéu ban dau céc dit lidu hay hoat déng
d#c biét ma khdng thé nhan biét dugc dé &n cdp di
liducla hé théng.

Nguy ca hé thdng mét an toan théng tin hé thdng
la do nhiéu nguyén nhan hodc ¢é thé dé&n tir nhidu
ddi tuong khac nhau nhu: mai trudng (thai tit &m
thap &nh hudng dé&n phan ciing), ngudi diing (ngudi
ding dang lam viéc, ngudi diing da nghi viée, nhiing
ddith canh tranh truc ti€p), ddi tuong t&n cdng (tdi
pham may tinh - hacker mi den)... Thiét hai tit nhitng
vu t&n cdng vao cac hé théng bi m&t an toan théng
tin 1a rat I&n, dac biét |a nhitng hé thdng théng tin
thude linh vuc kinh t&, an ninh, quéc phong...

Hi&n trang m&t an toan théng tin d&i véi hé théng
clia céc t6 chife nha nude, chinh phi, doanh nghiép,
cé nhan khéng con la nguy cordi ro nita ma dang la
van dé nhin thdy & mic dd nghiém trong. D& lam r&
muc db nghiém trong clia mat an toan théng tin
chiing ta c&n nhin m&y vu viéc dién hinh d& xdy ra
gan day. Pién hinh la Hang hang khéng quéc gia
Viét Nam vira bi tin téc t&n cdng hé thdng théng tin
clia hang va |8y di di lidu clia 400.000 tai khoan
khach hang, khién hé théng thong tin, quay thi tuc
tai cac san bay té liét; anh hudng nghiém trong dén
an toan bay, chadm chuyén, tham chi &nh hudng dén
tinh mangcda hanh khach... Hay trudng hop khach
hang clia ngan hang VCB, VPB bi mat tién trong tai
khodn khdng rd nguyén nhan... Ghi trong chua day
mot thang, nhidu vu viée lién quan d&n van dé tién
gl tai khoan clia khach hang “khéng canh ma bay”.
Trén thuc t&, nhidu ngudi dan gui tién vao tai khoén
ngan hang nhung vi quy trinh an toan thdng tin chua
duac chi trong nén nhiéu khi bi 16 théng tin, tham
chi mét tién oan khéng ré Iy do.

Mé&t hé théng an toan la mét hé théng dam béo
duoc nhitng y8u t8 bao mét vé dif lidu, tai nguyén
va danh ti€ng nhu sau:

Y&u td dau tién phaindi d&n la di liéu, dirliéu la
mét trong nhiing thdng tin quan trong clla moi hé
thdng. Khidd, néu hé théng khéng ¢d nhitng chinh
sach bdo v& théng tin mdt cach toan dién, dit liéu dé
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rat cé thé bi danh cip bat ki llic nao. Thdng thudng
yé&u cau vé bao méat dugc coi la yéu cau quan trong
ddi vdi dir lidu duge luu tri trong hé thdng.

Y&u t8 thr hai 1a v& tai nguy&n hé théng nhu:
phan cling, phdn mém Ung dung... Sau khi nhing
ké tén céng da lam chl dugc hé thdng chiing sé st
dung céc tai nguy&n nay d& phuc vu cho céc muc
dich cé nhan, tham chilam cho hé thdng bi té liét,
khéng cd kha nang tiép tuc hoat déng.

Y&u t& th( ba la danh ti&ng: mat khi dd liéu bi
déanh cp thi viéc nghi ngd nhau trong hé théng la
diéu khdng tranh khai, vi vay s& anh hudng dén danh
tiéng clia hé thdng réat nhidu.

Trudce nhing hiém hoa tinh vi tir su phat trién
clia mang Internet va cdc thiét bi k§ thuét sé hién
dai, cdc su ¢d vé théng tin ngay cang xay ra nhiéu,
nghiém trong va rét khé dé tim ra céc hudng gidi
quyé&t. Viéc x8y dung nhing chinh sach bao méat
théng tin, an toan thong tin cho hé théng 1a viéc lam
vd cling can thiét.

Sau day la mét s8 phuong thiic bdo ddm an toan,
b&o mat théng tin truyén théng trong mét hé théng:

Mat ma (Cryptography): & viéc thuc hién chuyén
ddi dit liéu theo mdt quy téc nao dé, dit liéu sé duge
mA& hda thanh dang mdi maké tan cdng khdng nhan
biét dugc.

Xéc thue (Authentication): 1& cc thao tac dé nhan
dang ngudi dung, nhan dang client hay server...

Uy quyén (Autharization): chinh |& viéc phan dinh
quyén han cho mai thanh phan da ding nhap thanh
cong vao hé théng. Quyén han nay |a cac quyén st
dungdich vu, truy cap dit liéu...

Kiém toan (Auditing): 1a cac phuong phap dé xac
dinh dugce ngudi diung da truy cdp d&n dir liéu nao
va béng céch nao.

Trong cac phuong thic ndi trén, phuong thic
x&c thuc bAng méat khdu dugc st dung rdng rdi va
phd bién nhat trong cdc hé théng hién nay. Tuy nhién,
phuong thitc xac thuc nay van con tén tai nhing 15
héng va cé khad nang bi pha v&. Vi vay, xu hudng
xay dung mot chinh sach mat khdu an toan, dé sl
dung cho hé théng dang ngay cang dugc guan tam
va phat trién manh ma.

3. Xay dung chinh sach mat khau dé bao mat
théngtin cho hé théng

Hau h&t ngudi ding ding nhap vao may tinh ca
nhan cuc bd clia ho hay cac may tinh tr xa ho&c
ngudi ding déng nhép vao mét hé thdng thudng sl
dung k&t hop tén ngudi dung (account) va mét méat
kh&u (password) dugc nhap ti ban phim. Mac dii cd
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nhiéu ki thuatkhac dé thdm dinh, nhu cac thé théng
minh, sinh trac hoc, hay matkhau mat..., nhung hau
hé&t cdc hé théng van st dung mat khiu truyén théng
d& dam bao an toan théng tin cho hé théng clia minh.

Viéc tim ra mét mat khiu t6t va xay dung dugc
chinh sdch mat kh&u cho hé théng l1a mét vin dé
quan trong va can thiét ma mét hé théng nénlam.
Mét mat kh&u t6t phai 1a matkhau cé mie dé phirc
tap nhat dinhlién quan dén cac dac diém nhu: dé
dai, thanh phdn ky ty, ndi dung,... dé 1am cho mat
khAu trd nén kho dodn hon hon trudic k& tai pham khi
mudn xam nhap vao hé théng.

Viéc xay dung mét chinh sdch matkh&u tot cho
hé théng o6 thé giGp ngan cén k& tan céng déng vai
ngudi ding hop phap va bang cach dé c6 thé ngan
chén viéc mat dirliéu, théng tin quan trong ddm bao
an toan théng tin cho hé théng.

Chinh sach matkh&u thudingla cac quy dinh clia
hé théng ma ngudi st dung can phai biétrd va tuan
thii theo d& co thé chinh thire tham gia vao hé théng.
Chinh sdch mat khau [a métbd quy tac dugc thist
k& dé tang cuding bao matha théng bang cach khuy&n
khich ngudi dong s dung mat khdu manh va s
dung ching ding cdch. Hiéu dugc chinh sach mat
kh&u cia mot hé théng la budc diu tién d& ngudi
dung c6 thé tham gia vao hé thdng dé.

Cacndi dung clia chinh sdch matkhdu clia mét

'Password Length Charset Num Users

a8 36 10000 2.00E+10
8 62 10000 2.00E+10
8 36 10000 2.00E+10
2 36 10000 2.00E+10
9 62 10000 2.00E+10
9 96 10000 2.00E+10
10 36 10000 2.00E+10

10 62

10000

2.00E+10

2.00E+10

hé théngbao gom:
Thanh phén clia mat khau
Thanh phén clia mat khiu quy&t dinh dé phuc

tap clia mat khdu. Néumatkhau chira cacky tu dac
biét, da dang va c6 dd phlctap cao thi matkhau dé
sé ¢6 tinh bdo mét cao va dugc coi lam mét mat
kh&u manh. Méts& qui dinh v& thanh phén clia mat
kh&u nhu sau:

-Bao gdm c4 ch(t hoa va chif thudng

-Bao gébm mét hodc nhiéu sé

- Bao gém cacky tu dac bidt, chang hannhu @,
%%

- Khéng st dung céc ftr dugic tim thdy frong danh
sdch den matkhau

- Khéng st dung tén céng ty hodc viét tit

- Khéng s dung cac matkh&u phu hop vdi dinh
dang ngay thang theo lich, s& bién s8 xe, s& dién
thoai, hodc céc s6 phé bién khac

- Méat kh&u khéng chira théng tin ¢d nhan nhu:
ténriéng, ngay sinh, s& dién thoai cam tay,...

- 8{r dung cdc mat khdu khac nhau cho céc tai
khoan khac nhau

- Khéng nén str dung mat khiu quéa dai vi ratkhd
nhé

- Khéng thay déi matkh4u thudng xuyén

- Khéng sl dung méat kh&u dé sir dung trudc dé

- Khéng ghi nhd mat khdu trén moi hinh thirc: ghi
ra gidy, luu trén cdc trinh duyét, ..

Tuy nhién, mat kh&u cing khéng nén cé thanh
phdn qua phuc tap vi ngudi dung sé dé quén. Vi

Béng 1: Thoi gian tin cong mét khdu phu thudc vao 46 dai métkhéu’

Cracking Speed Days to Crack

Years to Crack Passwords per day Passwords per year

0.00, 0.00 10,000.00 10,000.00
0.13 0.00 10,000.00 10,000.00
4.17 0.01 2,395.38 10,000.00
0.06 0.00 10,000.00 10,000.00
7.83 0.02 1,276.49 10,000.00

400.77 1.10 24.95 9,107.42
3.4 0.01 4,726.27 10,000.00

485.71 1.33 20.59 7,514.24

131.23

T Password Complexity Requirements, http://bugcharmer,

blogspot.com/201 2/08/password-complexity-requirements.
html

Tap chiNghién i khoa hoe cing dodn | 57

S6 15 thidng 5/2019



KI NIEM 90 NAM NGAY THANN LAP CONG DOAN VIET NAM [26/7/1320 - 28/7/2010)

vay, chinh sach méat khau théng dung hién nay thuting
qui dinh thanh phén clia mat kh&u nhu sau: mat
kh&u cé dé dai t6i thiéu 6 ky tu, chita it nhat vdi mot
chlt hoa va mét cht thudng, mot ky tu déc hiét va
mdt chi s8.

D6 dai cia mat khau

Mat khdu dugc coila manh hay ¢é dé phiic tap
cao la mat khau ddm béo dugce 2 y&u t8: dd dai cla
méat khau va céc ky tu chifa trong né. Chinh vi vay
mét khau cang dai thi tinh an toan cang cao.

Theo mdt nghién cifu vé dd dai clia mat khau
clia tac gia Steven Alexander Dudi day la mét bang
di liBu md ta khoang thdi gian d& t&n cdng mat
kh&u khéng cé mdt chiéu dai nhat dinh va bao nhiéu
mat khdu mdi ngay hodc ndm ma ké t&n cong cd
thé& phuc hdi trong mét cudc t&n cdng offline. Tac
gid cho rdng cé 10 nghin ngudi ding va ké tan
céng cd thé dodn dugc 20 ty mat khdu méi gidy.
(xem béng 1)

T4c gid nh&n manh dd dai clia mat kh&u cang
I&n thi s& mang lai it han mdt mat khaAu méi ngay
cho k& tan cdng. Dua vao cac con s & bang trén,
tac gid da chira ring matkhaunén cé it nhat 10-12
ky tu.

Tuy nhién, dé dai clia mat khau sé anh hudng
d&n kha ndng nhd cla ngudi dung. N&u mét khau
dai qua, ngudi diing sé rét khé nhd, dan dé&n viée
truy cép vao hé théng sé bi gidn doan. Vi vay, can
xac dinh dé dai clia mat khau cé dd dai phi hop dé
dam béo tinh an tean cling nhu dé st dung.

Céc chinh séch mat khau thuding cé yéu cau vé
d6 dait5i thidu clia mat khau 1a 6 ky tu.

Danh sach den mat khau

Danh sach den mat khau la danh sdch mat khéu
ludn bi c&m sit dung. Danh sach den chita méat khAu
khdng an toan vi mdt hodic nhiéu ly do, ching han
nhu dé doan, theo mdt khuén mau chung hoic tiét
15 c&ng khal trude nhiing vi pham dif liéu trude da.

Cac matkhau trongdanh sach den chdc chan la
mdt mat khdu y&u. Mot mat khau y&u 1a mdt mat
kh&u ngan, phd bi&n, mét mac dinh clia hé théng
cung cap, hodc mét thirgi dé cd thé bi doan ranhanh
chéng nhu céc tu trong tir dién, tén riéng, nhiing tr
dua trén t&n ngudi dung hodc nhifng bi&n thé thang
thuang clia cac tor d6. Mat khau cdé thé bi dé& dang
doan duge dua trén nhing hiéu biét vé ngudi ding
dd, nhu ngay thang ndm sinh va tén tha nudi, cling
bi xem layéu...

Céc vidu vé mat khau yéu:

+ admin—qué dé dodn

+ abc123—qua dé doan
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+ minh—tén riéng thang thudng

+ password—dodn ra dé dang, rat thudng ding

+ p@$$VVOrd — leet va mat ma bang ky tu don
gidn déu da duoc lap trinh trude trong cac céng cu
bé khda

+ 12/3/75—ngay thang, cé thé quan trong dbi vdi
ca nhén ddé

+ December12—Stt dung ngay bat budc phéi déi
mat kh&u la rat phd bién

+ asdf—chudi ky tu k& nhau trong nhiéu loai ban
phim

+ gqwerty—mdt chudi ky tu k& nhau trong nhiéu
loai ban phim

+ aaaa—ky tu l&p di 14p lai, dé doén ra.

Thoi han mat khau

Pé ddm bao tinh an tean clia mat khdu, mdt hé
th&ng can phai dua ra mét thdi han st dung mat
kh&u nhat dinh, diéu nay ddng nghia vdiviéc khdng
th& diing mét mat kh&u vinh vién. Thdi han nay sé
xac dinh ngudi ding ¢é thé gid mat khdu bao 1au
trude khi ho phéi thay ddi né. Muc dich |a dé€ bude
ngudi diing thay ddi mat khau clia ho theo dinh ky.

Théi han mat khau duge xac dinh bdi 2 yéu t8:
Tudi tho 181 da va tudi tho tai thidu.

Tudi the 18 da clia mat khau chi ra mdt mat khau
c6 thé dugc sl dung bao nhiéu ngay trudc khi nguai
dung bi y&u cau thay déi nd. Gid tri nay ndm gita 0
d&n 99; ndu né duac thiét 1ap 12 0 thi cdc mat kh&u
khong bao gid hét hiéu luc. Thiét I&p gia tri nay qua
thap cé thé 1& nguy&n nhan gay mat tac dung cho
ngudi dung; ngudc lai gia tri nay qua cac hodc vd
higu hda chiing thi nd sé cha phép céc ké tan cdng
¢6 thém thai gian dé xéc dinh céc méat khau. V&i hau
hét cac té chite, gid tri nay duge thiét 1ap 1& 42 ngay.

Tudi tho i thiu chi ra bao nhidu ngay madt ngudi
dung phai gitt cac méat khAu mdi trude khi ho cd thé
thay ddiching. Thiét14p nay dugc thi&t ké dé ngudi
ding khéng thé nhanh chdng thiét 1ap lai cdc mét
khau va sau dé thay ddi lai mat khau ¢l clia ho. Gia
tri cla thigt 1ap nay c¢é thé t 0 d&n 999; néu nd
dugc thiét 1ap bang 0 thi ngudi ding ¢é thé thay déi
ngay lap tlc cdc password mdi. V&i hau hét céc t6
chilc, gia tri nay la 2 ngay.

V&n dé vé thai han mat khau thudng d8i mat
vd&i mot s8 phan ddi. Mot s8 ngudi diing khé cé thé
sang tao mat khau “t6t” cling dé nhd, vi vy néu
ngudi diing phai chon nhiéu mat khiu vi phai thay
d8i mat khau thudng xuyén, ho s& sl dung nhiéu
mat khau y&u hon dan d&n viéc mat kh&u s& khéng
con an toan,

Cé4c khia canh clia con ngudi vé mét khau cling
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phdi dugc xem xét. Khéng gidng may tinh, ngudi
diing con ngudi khéng thd xda médt bd nhé va thay
thé& né bang bd nhé khdc. Do dé, thudng xuyén thay
d8i mat khau dd ghi nhé 1a mat su cing thing trong
bd nhd clia con ngudi, va hau hét ngudi dung st
dung dé chon mét mat khau tuong ddi dé dodn. Ngudi
ding thudng dugc khuyén st dung cac thigt bi nhd
dé nhd céc mat khau phifc tap. Tuy nhién, néu mét
kh&u phéi dugc thay ddi nhiéu |an, tinh nhé & vé
dung vi ngudi diing sé& khéng thé nhd mat khau nao
dé st dung. Chinh vi vay, lgi ich cliaviée st dung
théri han mat khau van cdn gay tranh cai. Mt s6 hé
théng y&u cau ngudi dung thay d8i mat kh&u theo
dinh ky, thudng la 90 hodc 180 ngay.

Canh bdo va khda tai khoan

Khi ngudi ding khdng nhé mat khdu va cd géng
nhiéu |1&n dé& ding nhap vao mdt hé thdng thi hé
thdng &6 can dua ra cdnh béo khéng cho tiép tuc
dang nhap vao hé thdng va hon nlta can cé chinh
sach khda tai khoan clia ngudi diung dé tam thai
trong mét khodng thai gian nhat dinh dé ddm béo
tinh bao mét clia hé théng.

V&n dé cénh bao va khda tai khodn tam thai clia
mdt hé th&ng phai bao gdm nguéng khda hosc sé
|An th(r cd thé dugc thuc hién trudce khi khéa. Qua
c&c nghién ctru vé kha nang phuc hdi tri nhé dé khéi
phuc lai mat khau ding nhap clia ngudi ding, s6 1an
thit 161 da d& ding nhap hé thdng cd thé dao déng
ttr 3d&n 5 1an |4 phu hop. Thaigian khéa tam thoi
clla hé thdng ¢é thé dao ddng tr 15 phit dén 30
phit. Thy vao muc dé gquan trong clia hé thdng thai
gian tam khéa ¢ thé nhiéu hon ho#c tham chi ¢é
thé khda vinh vién, tuong duong vdi viéc tai khodn
sé bi xda.

Sau day la mét minh hoa vé chinh sach mat khau
claclia mdt hé théng ¢ tinh bédo mét cao:

- D6 daitsi thidu clia matkhau 12 8 ky tu

- Mat kh&u khéng ndm trong danh sdch den

- Thanh phan clia mat kh&u: Chifa it nhat 1 ky tu
hoa, 1 ky tu thudng, 1 ky tu dic biét va 1 chi s8

- Thai han clla clia mat khdu & 90 ngay

- Chinh sach cénh bao sau 3 14n dang nhap hé
th&ng khdng thanh céng

- Chinh sdch khéa tai khodn sau 5 1an déng nhap
hé thdng khéng thanh cdng

Tém lai, nhiing v&n dé an ninh va an toan théng
tin 1a nhing van dé rat can thiét khi phan tich va
thiét k& mét hé thdng. Viée thiét 1ap métchinh séch
mét khau an toan, d st dung va hop ly di véi ngudi
diing dang la xu hudng bao mét théng tin hién dai

clia céc hé thdng trong thei ki CNTT phat trién manh
mé&. CAc nha thiét k& hé thdng va quan tri vién hé
théng can phai thudng xuyén cap nhat mdi lai chinh
sach mat khdu clia ho dé cd thé déi phé vdi cac cach
tdn cong kiéu mdi vao hé thdng, ngdn chin duge
cac nguy cd méat an toan thdng tin cla hé théng.

Ngudi dung cling can ¢d y thic han trong viée tim

hiéu chinh sdch mat khau, tuén thi moi qui dinh clia

hé théng va st dung mét khau i manh dé dadm béo
an toan cho di liéu clia cd nhan ciing nhu dit liéu

cla hé thdng ma minh tham gia. d
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